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Na sociedade em rede, as tecnologias de informagdo e comunicacdo cria-
ram novos desafios relacionados a livre circulacdo de dados, o que torna
necessario repensar o direito a privacidade. Esta obra estuda a vigilancia
e o direito a privacidade na sociedade em rede, problematizando em que
medida o regime global de vigiléncia social de dados pessoais pode afetar
o direito a privacidade em tempo de ciberseguranca no século XXI. O livro
é dividido em dois blocos, sendo o primeiro grande capitulo sobre a vigi-
lancia perpetrada pelas redes de poder e o segundo grande capitulo sobre
a alteragdo de paradigma do direito a privacidade para um regime coleti-
vo de protecdo. Dessa forma, a obra reflete como o direito a privacidade
passou por transformagdes desde uma concepgdo classica, possuindo
novas dimensdes na sociedade em rede, como o direito & autodetermina-
cdo informativa e a protecdo de dados pessoais, de modo que, em relagdo
a sociedade de vigildncia, o direito a privacidade pode ser usado como
contravigilancia, exigindo uma atuacdo transparente, controlada e vigia-

da dos responsaveis e encarregados do tratamento de dados pessoais.
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Prefacio

Cristiane Penning Pauli de Menezes *

A sociedade em rede garantiu uma nova roupagem para o velho Di-
reito. Conceitos ja estaveis foram revisitados em razdo da explosdo
tecnoldgica do século XXI.

O direito a privacidade, assim, renasceu.

Os nossos dados pessoais, em escalas cada vez mais agressivas, sao
exigidos para que possamos fazer parte de comunidades digitais e, até
mesmo, reais, sem as quais nos tornamos outsiders. Assim, ora sSomos ex-
postos e nossos direitos violados contra nossa vontade, ora temos nossos
dados desnudados por uma autoexposigdo, ora nossas informagdes pesso-
ais sdo monitoradas e compartilhadas sem que sequer saibamos.

O olhar de Joao Pedro Seefeldt Pessoa é atento a questdes sensiveis
sobre a privacidade, partindo da anélise de um regime global de vigilancia
social, que chama de onipresente, uma vez que de forma institucional e
silenciosa permite que sejamos observados o tempo todo, em condigdes
que nem George Orwell imaginou quando escreveu a obra “1984”, histéria
esta que, oportunamente, serve de inspiragao para o presente estudo.

Ao compreendermos que essa vigilancia é institucionalizada, deve-
mos concluir que em todas as esferas de poder - escolar, familiar, laboral,
prisional etc. -, somos vigiados, de modo que podemos ser manipulados,

controlados e até mesmo punidos. Na virada tecnolégica da sociedade em

' Doutora em Processos e Manifestacdes Culturais pela Universidade Feevale (FEEVALE). Mestre em Direito pela
Universidade Federal de Santa Maria (UFSM). Especialista em Direito Empresarial pela Faculdade de Direito de Santa
Maria (FADISMA). Bacharel em Direito pela Faculdade de Direito de Santa Maria (FADISMA). Graduada na Formagao
Especial de Professores pela Universidade Federal de Santa Maria (UFSM). Professora na Faculdade de Direito de
Santa Maria (FADISMA), Universidade Franciscana (UFN) e FN e CEISC Cursos Preparatérios. E-mail:
cristianepaulidemenezes@gmail.com; Curriculo: http://lattes.cnpq.br/537063431830812.
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rede, essa estrutura vigilante apenas foi remodelada, ja que a vigilancia
também é vertiginosamente digital, uma vez que o poder, segundo o
marco teérico adotado nesta obra, esta em toda a parte e fundamenta to-
das as relacdes sociais.

A super vigilancia vivenciada, com grande inspiracao nas ideias do
panoptismo, porém, agora, dentro do contexto da sociedade em rede, é
justificada em n circunstancias: no combate ao terror, na manutencio da
seguranca nacional, na preservagdo da ordem publica, entre tantas outras
referéncias perspicazmente exploradas por Seefeldt ao longo de sua obra.
Por outro lado, contribuimos com esse regime de vigilancia, quando for-
necemos nossos proprios dados pessoais para acesso a produtos e servicos,
sem os quais ndo nos sentimos parte da sociedade em rede.

A verdade é que, na sociedade informacional, nossos dados sao tam-
bém uma mercadoria a disposi¢do do capital. Com isso, os algoritmos
fazem uma leitura minuciosa de nossas preferéncias e somos bombardea-
dos de forma exponencial por anuncios e vibragdes que nos levam ao
consumo de contetido, servigos e mercadorias, produzindo cada vez mais
dados, numa retroalimentacao dessa rede.

Temos, ainda, uma falsa sensagido de que podemos vigiar o outro,
mas esquecemos que estamos sendo vigiados, ndo s6 também pelo outro,
como também pelas agéncias governamentais e pelas grandes corporagoes
tecnolégicas. Falar, na modernidade, em right to be alone é, pois, uma fa-
lacia, ja que para fazer jus a este direito, como dito, precisamos nos
assumir outsiders, o que representa outro grande gargalo. Dai, porque a
necessidade de se repensar e reestruturar o direito a privacidade na soci-
edade em rede.

Uma das questdes que atestam e endossam a importancia das refle-
x0es de Seefeldt é justamente a recente entrada em vigor do Regulamento
Geral de Protecao de Dados Pessoais (RGPD ou GPDR, na sigla em inglés)
e da Lei Geral de Protecédo de Dados no Brasil (LGPD), que inauguram um
regime juridico de protecdo dos dados pessoais. A temética é tao sensivel

que indices criados pela Associagio Brasileira das Empresas de Software
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(ABES) e pela EY? apontam que apenas em torno de 40% (quarenta por
cento) das sociedades empresarias no Brasil estdo aptas a atuarem sob a
égide dos preceitos trazidos pelo recente texto legal.

Joao Pedro Seefeldt Pessoa, com muita propriedade, nos guia com um
olhar que s6 pode ser dado por alguém que estudou de forma comparada
o regime europeu e brasileiro. Essa importante obra traduz as convic¢oes
de um autor que hé anos dedica seu espago académico para reflexdes ori-
undas da sociedade em rede.

Posso falar, como professora e como Coordenadora do Nucleo de Es-
tudos de Direito Internacional da Faculdade de Direito de Santa Maria, que
Seefeldt traz nessa obra as inquietudes de um pesquisador destacado em
toda sua trajetéria académica.

Os pontos aqui explorados sao frutos dos estudos que realizou com
afinco desde a graduacao e que foram solidificados em sua experiéncia no
Mestrado junto a Universidad de Ledn, na Espanha, bem como no Mes-
trado junto a Universidade Federal de Santa Maria, cujas linhas de
pesquisa ganham guarida justamente nos estudos sobre esses novos direi-
tos.

Ao concluir que o direito a privacidade pode supor um regime global
de contravigilancia social, o autor nos rememora que as mudancas sociais
identitarias advindas da sociedade em rede podem permitir que utilizemos
das novas tecnologias de informagado e comunicagao para assumirmos pro-
tagonismos, valermos nossos direitos e vigiarmos quem nos vigia.

A leitura é um convite para repensarmos nosso papel frente aos no-

vos paradigmas.

2 Informacdes dlSpOnlbl]lZ&daS pela Valor Econdémico. Dlspomvel em: httns valor.globo.com/publicacoes
. Acesso em: 23 dez.
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Parte 1

0 efeito Orwell na sociedade em rede:
ciberseguranca, regime global de vigilancia social e

direito a privacidade no século XXI






Introducao

Na sociedade em rede, novos atores sociais e novas relacdes sociais
sdo inseridas, de modo transversal e multidirecional, proporcionando um
maior fluxo de comunicacdo e uma distribui¢io nodal de interagoes, inclu-
sive no que se refere as relacdes de poder. As redes, formadas por nds,
arestas e clusters, competem ou cooperam entre si, marcadas pelo uso de
novas tecnologias da informacao e comunicagio, numa horizontalizagio
da comunicacdo em grande escala, a medida em que as novas plataformas
permitem uma interacdo expansiva sem a necessaria intervengao de ca-
nais de comunicagdo ou liderancas.

A evolugao tecnoldgica e a globalizacdo criaram novos desafios rela-
cionados a privacidade e a protegao de dados pessoais, ja que, no horizonte
da Internet of Things e da Internet of Everything, a coleta, o tratamento e
o compartilhamento de dados registaram um aumento significativo, per-
mitindo que as corporag¢des privadas e as institui¢des publicas utilizem os
dados pessoais numa escala sem precedentes durante o exercicio das ati-
vidades do cotidiano. Por outro lado, as pessoas fornecem, cada vez mais,
as suas informagodes, de maneira putblica e global, tendo em vista que a
disponibilizagdo dos dados pessoais é condicdo para acesso de produtos e
servicos na sociedade em rede.

No século XX, com a profusdo das tecnologias de informagio e comu-
nicacdo, os mecanismos de controle e vigilancia, especialmente estatais,
aperfeicoaram-se e se converteram em ferramentas uteis para uma vigi-
lancia geral e espalhada, de forma institucional. Na sociedade em rede, a
vigilancia é liquida, onipresente e, por vezes, passa desapercebida pelos
vigiados, exercendo sobre estes um controle sobre as formas de viver. E,
em sentido inverso, os sujeitos acabam renunciando direitos e garantias

fundamentais, em particular a privacidade, quando do fornecimento de
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informacdes pessoais para acessar produtos e servigos, contribuindo para
uma economia de vigilancia e circulagdo de dados, muitas vezes sem ver-
dadeira consciéncia das implicagdoes e dos impactos dessa subjetivacao
tecnolégica.

A presente pesquisa tem por objeto o estudo sobre a vigilancia social
e privacidade na sociedade em rede. E, de forma delimitada, trata-se, en-
tdo, do estudo de uma ressignificagdo do direito a privacidade afetado pelo
regime global de vigilancia social de dados pessoais no contexto da ciber-
seguranca do século XXI, em razao da alteragdo de paradigma produzida
pelo avanco das tecnologias de informacio e comunicagao. Portanto, in-
daga-se em que medida e em que pressupostos o regime global de
vigilancia social de dados pessoais pode afetar o direito a privacidade em
tempo de ciberseguranca no século XXI.

O objetivo geral desta obra é analisar os impactos das tecnologias de
informacdo e comunicagdo e do regime global de vigilancia social no di-
reito a privacidade, no contexto da ciberseguranga do século XXI. No que
tange aos objetivos especificos, pretende-se: a) investigar o panorama re-
velado do regime de monitoramento social global e os impactos na
sociedade do século XXI; b) identificar a contribuicido das pessoas nesse
regime global de vigilancia social a partir do fornecimento de dados para
acesso a produtos e servicos; c) estabelecer a estrutura normativa global e
regional do direito a privacidade, mudanca e abordagens do conceito ao
longo do tempo; e, por fim, d) discutir a ressignificacao do direito a priva-
cidade, baseada em novos conceitos, novos espagos, novos limites e novas
possibilidades no contexto da ciberseguranga.

A atualidade do tema esta presente, porque o livro aborda discussoes
da pos-modernidade e da sociedade em rede, panorama sociopolitico
atual, marcado pelo fluxo continuo de informagoes entre sujeitos e multi-
ddes digitalmente conectadas, especialmente considerando os impactos
das novas tecnologias de informagdo e comunicacdo sobre os direitos e
garantias fundamentais, que sdo melhoradas e aperfeicoadas a cada dia.

Ainda, percebe-se que o direito a privacidade, um dos pilares dos direitos
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fundamentais, esta passando por mudangas, inclusive de paradigma, em
razdo da producao e fornecimento de dados pessoais na rede.

Ademais, a pesquisa trata detalhadamente do direito a privacidade e
outras dimensoes dai derivadas, cujo bem juridico protegido foi recente-
mente tutelado pelo Regulamento Geral de Protecao de Dados da Unido
Europeia, Regulamento (UE) 2016/679 do Parlamento Europeu e do Con-
selho de 27 de abril de 2016, relativo a protecao das pessoas fisicas no que
diz respeito ao tratamento de dados pessoais e a livre circulagido desses
dados e que revoga a Diretiva 95/46/CE, com aplicacdo obrigatoéria a partir
de maio de 2018, em atencdo aos novos avangos das tecnologias de infor-
macao e comunicagao. No caso brasileiro, a Lei n® 13.709, de 14 de agosto
de 2018, estabeleceu a Lei Geral de Protecdo de Dados Pessoais (LGPD),
que inaugura esse novo regime juridico no Brasil.

Ainda, a pesquisa revela importancia a sociedade e a academia, tendo
em vista que o proprio Regulamento pde relevancia no fato de que os prin-
cipios e as regras em matéria de protegao das pessoas fisicas relativamente
ao tratamento dos seus dados pessoais, independentemente da nacionali-
dade ou do local de residéncia dessas pessoas, devem respeitar os direitos
e liberdades fundamentais. Assim, cada vez mais se faz necessario abordar
a problematica do direito a privacidade frente aos avangos das tecnologias
de informacao e comunicagio, formando profissionais capazes de refletir
criticamente sobre a matéria.

Registra-se que a presente obra é fruto das pesquisas realizadas pelo
autor nos anos de 2018 e 2019, bem como da dissertagdo apresentada, no
ambito do Mestrado Universitario em Direito da Ciberseguranca e Entorno
Digital da Universidade de Leén, em Le6n, Espanha, sob orientagdo do
Prof. Dr. Salvador Tarodo Soria. Dentro do programa espanhol, uma com-
peténcia a ser desenvolvida pelos estudantes é justamente conhecer o
sistema de fontes, direitos e liberdades fundamentais e os principios basi-
cos do Direito da Ciberseguranga e do Ambiente Digital, sabendo integrar

conceitos multidisciplinares para poder analisar, interpretar e resolver
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problemas e conflitos juridicos, politicos e sociais que surgem nesse
campo.

Nessa mesma perspectiva, o curso de mestrado se enquadra no
marco de cooperagao entre Fundagdo Carolina e o Instituto Nacional de
Ciberseguranca da Espanha - INCIBE, ja que um dos objetivos dessa ins-
tituicdo, para enfrentar os desafios colocados pelos avancos das
tecnologias de informacéo e comunicagao, é precisamente tentar satisfazer
adequadamente a demanda social de profissionais altamente qualificados
nas normativas sobre ciberseguranca e ambiente digital, tanto que as pes-
quisas realizadas pelo autor foram subvencionadas por estas duas
instituicoes.

O percurso metodoldgico do presente livro deve perpassar, em face
dos objetivos a serem atendidos e do problema de pesquisa, por quatro
momentos e nos seguintes pontos tematicos: a) investigacdo preliminar
sobre a tematica do regime global de vigilancia social por parte das agén-
cias institucionais; b) investigacdo preliminar sobre a tematica da
vigilancia, porém sob ponto de vista das pessoas fisicas e multiddes: c) re-
visdo de conceitos e normativas relativas ao direito a privacidade e suas
dimensoes, especialmente tratados internacionais, regulamentos comuni-
tarios e leis especificas; e d) debate mais profundo sobre o direito a
privacidade na sociedade de vigilancia.

Quanto a metodologia de abordagem, utiliza-se o0 método dedutivo,
porque se realiza uma conexao descendente entre os temas tratados, par-
tindo-se de um plano geral e premissa geral para proceder a analise de
panoramas especificos, a fim de obter uma concluséo a partir desse silo-
gismo légico. Em outras palavras, investiga-se, primeiramente, a ascensao
de uma sociedade baseada numa economia de vigilancia de dados, que
permite a vigilancia de atores sociais por parte de agéncias institucionais
e por parte de grandes corporagdes, para, posteriormente, verificar como
esse novo paradigma afeta o direito a privacidade.

Quanto a metodologia de procedimento, utiliza-se 0 método mono-

gréfico, com o objetivo de estudar a vigilancia social, sob ponto de vista da
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razdo governamental dominante e também do tratamento de dados pes-
soais pelas grandes corporagoes, para analisar detalhadamente o direito a
privacidade no século XXI. Para isso, através do estudo cientifico de atores
sociais, processos comunicativos e fatores organizativos dessa nova socie-
dade em rede envolvendo a vigilancia de dados, pretende-se obter
conclusdes em relacdo ao tema e investigar criticamente os efeitos no di-
reito a privacidade.

Para tanto, pretende-se aplicar as técnicas de pesquisa de documen-
tacdo indireta e documentagido direta. Assim, utiliza-se da pesquisa
documental e bibliogréfica, considerando que grande parte da reviso bi-
bliografica realizada no presente estudo é oriunda da literatura
especializada no tema, especialmente sobre direito a privacidade e os efei-
tos dos novos paradigmas sociais sobre direitos e garantias fundamentais;
outra parte vira de normativas internacionais, comunitérias e nacionais,
bem como de noticias e trabalhos cientificos realizados sobre a temética,
dentre outras.

A teoria de base adotada apresenta aportes teéricos trazidos por,
principalmente, Michel Foucault (vigilancia como panéptico de poder),
Gilles Deleuze (dados e vigilancia na sociedade de controle), Gleen
Greenwald (regime de vigilancia global), Zigmunt Bauman (vigilancia na
pés-modernidade e pds-pandptico), Manuel Castells (sociedade em rede),
Stefano Rodota (privacidade na sociedade de vigilancia), dentre outros, ja
que tenta-se ponderar sobre o impacto do avango das tecnologias de infor-
macao e comunicagao na comunidade global, evidenciando-se as relactes
de vigilancia caracteristicas da sociedade em rede baseadas no tratamento
de dados pessoais, bem como analisando-se o impacto desse novo para-
digma no direito a privacidade

Em termos estruturais, a pesquisa esta desenvolvida em dois grandes
capitulos, demonstrando a relacdo de premissa geral e especifica. O pri-
meiro capitulo, por sua vez, estd subdividido em dois grandes blocos: o
primeiro tratando sobre o panéptico do século XXI e a vigilancia perpetra-

das pelas agéncias de seguranca nacionais; o segundo abordando a
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contribuicdo dos usuarios para fornecimento de dados para acesso a pro-
dutos e servigos. Por outro lado, o segundo capitulo também esta
subdividido em dois grandes blocos: o primeiro analisando a evolu¢ao do
direito a privacidade até o direito a protecao de dados pessoais; o segundo
ponderando sobre a alteracdo de paradigma do direito a privacidade a um

regime coletivo de protegdo.



“O Grande Irmao esta de olho em vocé”:
a vigilancia social e o processamento de dados na

sociedade em rede do século XXI

O titulo do presente capitulo faz referéncia a uma das frases mais
conhecidas da obra “1984”, de George Orwell: “o Grande Irméo est4 de
olho em vocé”, significando a vigilancia marcada da Oceania, cenario de
fundo para as reflexdes do personagem principal, Winston Smith. Na ci-
dade em que passa a histdria, ha pdsteres enormes, em diferentes lugares,
com uma imagem do Grande Irmado, lider do Partido, para relembrar, a
todo momento, que os cidadaos estdo sendo vigiados e devem se compor-
tar conforme determinado pelas fontes de poder.

A frase - e a propria histoéria referenciada - é oportuna para o pre-
sente capitulo, uma vez que o avang¢o das tecnologias de informagao e
comunicagao, especialmente da microeletronica e da nanoeletronica, pos-
sibilitaram a criacdo de mecanismos de vigilancia dos cidadaos, a partir da
interceptacdo de dados pessoais, que, a sua vez, podem ser entendidos
como o ouro dessa nova arquitetura social surgida ap6s o final da Segunda
Guerra Mundial, j& que o fornecimento das informagdes pessoais é condi-
Gao para acesso e participacao na sociedade em rede.

Considerando que o objetivo geral deste livro é analisar os impactos
das tecnologias de informacio e comunicacdo e do regime global de vigi-
lancia social no direito a privacidade, no contexto da ciberseguranca do
século XXI, este capitulo, como forma de introduzir premissas gerais sobre
o tema, pretende: a) investigar o panorama revelado do regime de moni-

toramento social global e os impactos na sociedade do século XXI; e b)
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identificar a contribuicdo dos individuos nesse regime global de vigilancia

social a partir do fornecimento de dados para acesso a produtos e servigos.

1.1 A procura do ouro do século XXI: o regime global de vigilancia

social

O poder pode ser entendido como uma prética social construida ao
longo do tempo, de forma heterogénea e dinamica, como resultado de uma
relagdo de forcas em uma determinada sociedade, em determinado mo-
mento, sendo dissolvida por todo o tecido social, sendo exercida por meios
de dispositivos, isto é, caminhos, formas e meios de exercer poder, como
punicio, disciplina, sexualidade, loucura, exame'. A partir do século XVIII,
a vigilancia tornou-se um dos principais dispositivos para o exercicio do
poder, sendo, ao longo do tempo, ampliada e aperfeicoada, com o objetivo

de imprimir processos de coerc¢do aos sujeitos sob vigilancia®.

1.1.1 Do panoptismo a vigilancia como dispositivo de poder

Na sociedade disciplinar - ou ainda “momento das disciplinas™ -, os
dispositivos de poder, dentre eles, utilizados nas institui¢oes totais - fami-
lia, escola, quartel, fabrica, hospital e prisdo -, conseguiam vigiar e punir
os individuos, na tentativa de docilizar e submeter os sujeitos a moldagens
pré-definidas e utilitaristas, numa espécie de disciplinarizacao e controle
sobre o corpo*. O panoptismo, inspirado no modelo de Jeremy Bentham,
foi, entdo, o arquétipo arquitetural ideal do momento das disciplinas, uma
vez que, através de técnicas Opticas e solares, especialmente em composi-

¢Oes circulares, como prisdes, fabricas e manicdmios, era possivel criar

' FOUCAULT, Michel. Microfisica do poder. 23 ed. Sao Paulo: Graal, 2004.

* FOUCAULT, Michel. Vigiar e punir: Histéria da violéncia nas prisoes. 41. ed. Petrépolis: Vozes, 2013, p. 196.

3 FOUCAULT, Michel. Vigiar e punir: Histéria da violéncia nas prisoes. 41. ed. Petrépolis: Vozes, 2013, p. 196.

4+ FOUCAULT, Michel. Vigiar e punir: Histéria da violéncia nas prisdes. 41. ed. Petrépolis: Vozes, 2013, p. 197-198.
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uma vigilancia literalmente institucional®. Nesse modelo, o individuo su-
jeitado a disciplina entendia e propriamente visualizava que estava sendo
permanentemente vigiado, embora nem sempre o estivesse de verdade,
porém saber que poderia estar sendo vigiado por alguém ja era suficiente
para manter a disciplina e o controle, num “funcionamento automatico do
poder™®.

J& na segunda metade do século XVIII, ap6s a profusdo das medidas
disciplinares, o exercicio do poder, que antes era limitado ao corpo-indivi-
duo num espaco-tempo definido, passou a ser enderecado a uma
multiplicidade de corpos, por meio de procedimentos coletivos, numa bi-
opolitica dirigida ao corpo-populagdo enquanto massa modular’. Ou seja,
aideia ndo era mais somente moldar o individuo em si, mas modular uma
coletividade, para maior controle, de forma que, para tanto, os dispositivos
de poder deviam se adaptar, a vigilancia devia acompanhar os novos de-

safios, inclusive como uma tatica de guerra ®.
1.1.2 A revolucdo das TICs e o regime global de vigilancia social

Com o fim da Segunda Guerra Mundial, um sem ntimero de trans-
formagoes ajudaram na mudanga de paradigma social, j& que que cairam
0s muros e as fronteiras, permitindo-se um fluxo de interagoes entre ato-
res sociais em um campo aberto®. A vigilancia sofre intensas mudancas e
aperfeicoa-se proporcionalmente a evolugao das tecnologias de informa-
¢do e comunicacdo, tornando-se, entdo, horizontalizada (ndo mais

verticalizada), difundindo-se por inimeros campos de captagdo e atuacao

5 BENTHAM, Jeremy. O panéptico ou a casa de inspecao. In: TADEU, Tomaz (Org.). O pandptico. 2. ed. Belo Hori-
zonte: Auténtica, 2008, pp. 17-30.

6 FOUCAULT, Michel. Vigiar e punir: Histéria da violéncia nas prisoes. 41. ed. Petrépolis: Vozes, 2013, p. 224-225.

7 FOUCAULT, Michel. Em defesa da sociedade: curso no Collége de France (1975-1976). 4. ed. Sao Paulo: Martins
Fontes, 2005, p. 285-289.

8 FOUCAULT, Michel. Em defesa da sociedade: curso no Collége de France (1975-1976). 4. ed. Sdo Paulo: Martins
Fontes, 2005, p. 293-294.

9 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 220.
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(ndo mais somente institui¢des fechadas), para visualizar o maior nimero
de corpos de interesse'®

Durante o conflito internacional mencionado, agéncias estatais e or-
ganizacoes de diferentes paises, notadamente Reino Unido e Estados
Unidos, interceptaram, leram e analisaram diversas informagoes trocadas
pelas tropas alemas e japonesas, criando, desde o final da guerra, uma rede
planetéria de inteligéncia para escuta e captagio de sinais, desenvolvida
através do Tratado de Seguranca UK-USA (também grafado UKUSA, re-
metendo-se as iniciais dos paises envolvidos). Esse acordo e a conjectura
dai desenvolvida contou com a ajuda dos Cinco Olhos, Austrélia, Canada,
Nova Zelandia, Reino Unido e Estados Unidos, sendo somente revelado ao
final do século XX e confirmado no inicio do século XXI".

Entdo, o marco de cooperagao de inteligéncia secreta UKUSA, lide-
rado substancialmente pela Agéncia de Seguranca Nacional dos Estados
Unidos (National Security Agency, em inglés), entidade também mantida
em sigilo por décadas, fez criar um sistema de vigilancia global, denomi-
nado Echelon, com capacidade para captar e analisar, virtualmente,
informagdes advindas de chamadas telefonicas e mensagens de fax, telex,
e-mail e outros dispositivos, enviadas de qualquer lugar do mundo'
Trata-se, pois, de uma rede de espionagem, que, por meio de intercepta-
¢do, capta o trafego de dados ocorrido por satélite, fibra 6tica, frequéncia
de radio, micro-ondas, cabos submarinos, internet e outras formas de pro-
cessamento de informagdo e comunicagio, ainda que haja um avanco nas

técnicas de criptografia.

' PESSOA, Joao Pedro Seefeldt. “Verds que um filho teu ndo foge a luta”: a contravigilancia na sociedade em rede e a
nova agao conectiva dos movimentos sociais do século XXI. 2018. 192 f. Dissertacao (Mestrado) - Curso de Direito,
Departamento do Direito, Universidade Federal de Santa Maria, Santa Maria, 2018, p. 41.

" GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014; NORTON-TAYLOR, Richard. Not so secret: deal at the heart of UK US mtellzgence
[The Guardian, 25/06/2010]. Disponivel em: https:
uk-us-released. Acesso em: 16 abr. 2019.

12 UNIAO EUROPEIA. Parlamento Europeu. Relatério de 11 de julho de 2001 sobre a existéncia de um sistema global
de mtercepgao de comumcagoes prlvadas e econdmicas (sistema de intercepcao “ECHELON”). Disponivel em:

02(>4+0+L)OL+XML+\’0 PT. Acesso em: 16 abr. 2019.
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Conforme uma investigacio realizada pelo Parlamento Europeu, di-
vulgado no Relatério de 11 de julho de 2011, no ambito do sistema Echelon,
dados brutos de comunicagdo captados pelas agéncias de inteligéncia,
tanto de voz, telex, fax e internet, puderam ser interceptados, registrados,
analisados, trocados, vendidos e classificados por meio de filtros, permi-
tindo a elaboracdo facil de perfis e outros relatérios pelas partes
interessadas®.

Os relatérios elaborados dao conta de que os programas de vigilancia
global em massa se aperfeicoaram durante o século XX, imprimindo im-
portantes avancos tecnolégicos para o sistema de inteligéncia de sinais'.
Em apertada sintese, pode-se dizer que, na década de 40, quando o acordo
de cooperagao fora estabelecido, o objetivo principal da vigilancia era a
espionagem militar e diploméatica; na década de 60, era a espionagem co-
mercial e industrial, passando por setores econémicos e cientificos; j4 na
década de 90, era o combate ao crime organizado, a lavagem dinheiro, ao
trafico de drogas, armas e pessoas e, mais ainda, como nos préximos anos,
ao terrorismo®.

Em 2006, Julian Assange, jornalista e ciberativista, constituiu a Wiki-
Leaks, uma organizagao transnacional em favor da transparéncia, a fim de
publicar informacdes e dados confidenciais, especialmente sensiveis, vaza-
dos ou hackeados de governos ou outras institui¢des para acesso e critica
publicos'®. Assange defende a figura dos cypherpunks, os quais “defendem
a utilizacao da criptografia e de métodos similares como meio para provo-

car mudangas sociais e politicas”, de forma que “criado no inicio dos anos

'3 UNIAO EUROPEIA. Parlamento Europeu. Relatério de 11 de julho de 2001 sobre a existéncia de um sistema global
de intercep¢do de comunicagbes privadas e econdmicas (sistema de intercepcdo “ECHELON”). Disponivel em:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A5-2001-
0264+0+DOC+XML+Vo//PT. Acesso em: 16 abr. 2019.

14 UNIAO EUROPEIA. Parlamento Europeu. Relatério de 11 de julho de 2001 sobre a existéncia de um sistema global
de inter cepgao de comunicagoes prlvadas e econdmicas (sistema de intercep¢ao “ECHELON”). Disponivel em:

0264+o+l)OL+XMl +Vo//PT. Acesso em: 16 abr. 2019.

> GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014.

'® WIKILEAKS. What is WikiLeaks. Disponivel em: https://wikileaks.org/What-is-Wikileaks.html. Acesso em: 16 abr.
2019.
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1990, 0 movimento atingiu seu auge durante as ‘criptoguerras’ e apos a
censura da internet em 2011, na Primavera Arabe””.

Em 2010, Chelsea Manning - a época, Bradley Manning -, forneceu
ao WikiLeaks mais de 700 (setecentos) mil arquivos secretos, videos de
confrontos e comunicacdes diplomaticas do Departamento de Estado dos
Estados Unidos, sendo detida, em 2013, em uma penitenciaria militar e
submetida a técnicas de privacdo de sono, nudez forcada e tortura psico-
légica, detencdo considerada desumana e ilegal pela Anistia
Internacional’®. A ativista foi levada a julgamento e condenada a 35 (trinta
e cinco) anos de prisdo, mas o ex-presidente estadunidense Barack Obama
comutou sua sentenca antes de deixar o cargo em 2017".

Em 2013, Edward Snowden, analista de sistemas até entao funciona-
rio do governo estadunidense, tornou publico inimeras informagoes
confidenciais sobre a existéncia e atua¢do da Agéncia Nacional de Segu-
ranga, dos Estados Unidos, assim como sobre os programas que compdem
um sistema de vigilancia global americano, dentre eles o PRISM, referido
antes®. Em detalhes, Snowden viajou até Hong Kong em maio de 2013,
onde entregou documentos probatérios aos jornalistas Glenn Greenwald
e Laura Poitras, os quais foram revelados pelos portais The Guardian, The
Washington Post e The Intercept, gerando uma crise institucional e des-
conforto global, tanto que o ativista vive atualmente sob asilo politico™

A partir de 2013, com o vazamento de documentos ultrassecretos,
descobriu-se a existéncia de outros programas de vigilancia global, quer

no ambito do sistema Echelon, isto é, vinculados a ele ou submetidos a ele,

'7 ASSANGE, Julian. Cypherpunks: liberdade e futuro da internet. Sao Paulo: Boitempo, 2013, p. 05.

8 AYUSO, Silvia; PEREDA, Crlstma Obama conmuta la pena de la soldado Chelsea Manmng [El Pais, 18 jan. 2017]
Disponivel em: https: 418245.html. Acesso
em: 10 abr. 2019.

9 AYUSO, Silvia; PEREDA, Crlstma Obama conmuta la pena de la soldado CheLsea Manmng [El Pais, 18 jan. 2017]
Disponivel em: https: 418245.html. Acesso
em: 10 abr. 2019..
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ou ndo. Por exemplo, PRISM, dos Estados Unidos, Austrélia, Reino Unido
e Paises Baixos; XKeyscore, dos Estados Unidos, Alemanha e Australia e
Nova Zelandia; Project 6, da Alemanha e Estados Unidos; Stateroom, dos
Cinco Olhos; Lustre, dos Estados Unidos e Franga; Optic Nerve, dos Esta-
dos Unidos e Reino Unido; Turbine, dos Estados Unidos, Reino Unido e
Japao; Operation Socialist, do Reino Unido; Tempora, Muscular, Follow
The Money, Marina, Dishfire, Mystic, estes todos dos Estados Unidos, po-
dendo haver ou ndo coordenagio com outras agéncias parceiras*

Os Estados Unidos, no bojo da National Security Agency, admitiram
haver dois programas, PRISM e UPSTREAM. Em resumo, o PRISM é um
programa de inteligéncia que permite a obten¢do de material de inteligén-
cia, desde que devidamente aprovado por uma corte de juizes, adquirido
junto aos provedores de servigos, de maneira detalhada e direcionada,
ainda que sem grande capacidade de data mining, estando regulado pelo
Foreign Intelligence Service Act (FISA)?. Por sua vez, 0 UPSTREAM é um
programa de inteligéncia que coleta dados oriundos de comunicagdo por
cabos de fibra Optica e infraestrutura dos provedores de servico, o qual
permite acesso aos dados globais, inclusive de cidaddos nédo estaduniden-
ses*.

O Reino Unido, através da agéncia Government Communications He-
adquarters, com sigla GCHQ, confirmou operar o programa denominado
Tempora, com o qual acessava e armazenava informacoes de dados de por-

tadores.? O programa permitia, em apertada sintese, comparar o trafico

22 PIRES, Hindenburgo Francisco. Geografia das industrias globais de vigilancia em massa: limites a liberdade de
expressao e organizacao na internet. Ar@cne Revista Electronica de Recursos en Internet sobre Geograﬁa y Ciencias
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183.htm# edni6. Acesso em: 20 abr. 2019.
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Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recorrente: Big Brother Watch e Outros. Recorrido:
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de dados com um rol de sele¢des e buscas pré-determinadas de um objeto
especifico para realizar uma triagem da comunicagéo realizada®. A agén-
cia argumenta que o sistema ¢é referendado pelo Regulation of
Investigatory Powers Act 2000 (RIPA), legislacdo interna que possibilita
com que o Secretario de Estado expeca mandados para interceptacdo de
comunicagoes®

Importante tratar sobre outros trés desses programas para compre-
ender a magnitude do monitoramento de dados. O XKeyscore, um dos
primeiros sistemas informaticos operados pela NSA e compartilhado com
Alemanha, Australia e Nova Zelandia, na forma de um motor de busca,
permite, conforme Snowden que j4 teve autorizagio para acessa-lo, a re-
cuperagao de dados de todos os registros coletados diariamente em todo
mundo, dispondo de ferramentas capazes de captar tudo o que os usuarios
fazem na rede®

Por outro lado, o programa Lustre, dirigido especialmente pela Di-
rection Générale de la Sécurité Extérieure - DGSE, agéncia de seguranga
da Franca, com cooperagdo dos Cinco Olhos, especialmente da NSA, ba-
seia-se na posigao geoestratégica no trafego de dados eletronicos, posto
que a maioria dos cabos submarinos de comunicacdes que conecta a Africa

adentra ao continente europeu pelo territério francés, de modo que o

Reino Unido. Presidente: Ju1z Linos-Alexandre Sicilianos. Estrasburgo, Franca, 13 de setembro de 2018. Disponivel
?1=001-186048. Acesso em: 16 abr. 2019.

26 UNIAO EUROPEIA. Corte Europeia de Direitos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recorrente: Big Brother Watch e Outros. Recorrido:
Reino Unido. Presidente: Juiz Linos-Alexandre Sicilianos. Estrasburgo, Franga, 13 de setembro de 2018. Disponivel
em: http://hudoc.echr.coe.int/eng?i=001-186048. Acesso em: 16 abr. 2019.

27 UNIAO EUROPEIA. Corte Europeia de Direitos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recorrente: Big Brother Watch e Outros. Recorrido:
Reino Unido. Presidente: Juiz Linos-Alexandre Sicilianos. Estrasburgo, Franga, 13 de setembro de 2018. Disponivel
em: http: ng?i=001-186048. Acesso em: 16 abr. 2019.

hudoc.echr.coe.int/er

28 GREENWALD, Glenn. XKeyscore: NSA tool collects 'nearly everything a user does on the internet'. [The Guardian,
31/07/2013] Disponivel em: https://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-
data. Acesso em: 20 de abr. 2019
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DGSE pode interceptar os dados transmitidos e repassar as suas parcei-
ras®. Por fim, o programa Stateroom, criado pelas agéncias de seguranca
dos Estados Unidos, Canada, Australia e Reino Unido, é um projeto de in-
terceptacdo global em massa com base de operacdo em cerca de oitenta
embaixadas e consulados estadunidenses espalhados pelo globo, que, por
meio de um exploit, gerado a partir da infeccio de mais de 50.000 (cin-
quenta mil) redes de comunica¢des em todo mundo por um arquivo
malicioso (malwares) de vigilancia em massa, pode interceptar mensagens
a qualquer tempo, independentemente do conhecimento do usuario°.
Além de agéncias de seguranca e de inteligéncia dos paises referidos,
verificou-se que importantes universidades também estiveram envolvidas
no projeto para fornecimento de bases cientificas, como, por exemplo, Uni-
versity of California, Stanford University, Massachusetts Institute of
Technology (MIT), University of California Berkeley, California Institute of
Technology (Caltech) e Johns Hopkins University. Ademais, documentos
secretos mostraram a cooperacao e fornecimento de informacdes por em-
presas e organizacdes de setores econémicos, como Google, Facebook,
Microsoft, Apple, Verizon, Vodafone, EDS, AT&T, Qwest, Motorola, Intel,

IBM, Qualcomm, Cisco, H-P, Oracle, dentre outras®.
1.1.3 O regime global de vigilancia social nos discursos de legitimacao
Através das sistematicas revelagdes, observa-se extensas e complexas

redes de cooperagéo e de competigdo entre agéncias de seguranca e de in-

teligéncia estatais, especialmente localizadas em paises desenvolvidos,

29 FOLLOUROU, Jacques. Surveillance: la DGSE a transmis des données a la NSA américaine. [Le Monde, 30/10/2013]

Disponivel em: https://www.lemonde.fr/international/article/2013/10/30/surveillance-la-dgse-a-transmis-des-

donnees-a-la-nsa-americaine 3505266 3210.html. Acesso em: 20 abr. 2019.

3° DERIX, Steven. MODDERKOLK Huib. 50.000 pakketjes kwaardaardlge software [NRC, 23/11/ 2013] Disponivel
4 3 s 2 a 82. Acesso

em: 24 abr 2019.

3' GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014, p. 83.
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com o objetivo de interceptar, analisar, armazenar e monitorar informa-
¢Oes e comunicagoes entre individuos, grupos, instituictes, corporacdes,
empresas e governos ao redor do globo. A principal justificativa para cria-
¢do de zonas de excegdo para permitir o monitoramento de informagdes e
comunicagoes da populacdo de forma incomensurével é o combate ao ter-
rorismo, uma vez que, com a vigilancia eletronica realizada, é possivel
identificar redes de cooperagéo, antever atos terroristas e prevenir crimes
dai decorrentes.

A respeito disso, a “guerra ao terror” faz com que na¢des do mundo
inteiro atuem buscando inimigos, especialmente a partir de 2001, logo
apos os atentados terroristas de 11 de setembro, nos Estados Unidos. Opor-
tunamente, o governo norte-americano dispds e, com o tempo,
recrudesceu, uma politica estratégica de antiterror, com a formagao de ali-
angas ou com o comando de iniciativas de outros paises, no ambito do
Conselho de Seguranca da Organizacao das Nagdes Unidas, da Organiza-
¢do do Tratado do Atlantico Norte e da Organizacdo dos Estados
Americanos, em desfavor daquele inimigo comum - o terror, mesmo que
este inimigo, taticamente, mude ora para redes terroristas, ora paises fi-
nanciadores do terrorismo, ora governos paralelos terroristas>.

Ocorre que documentos expostos pelos movimentos contravigilantes
revelaram que o discurso do terrorismo parece ser muito mais uma justi-
ficativa para agoes tomadas com fins escusos e uma tatica governamental
para infligir medo social. E dizer, “uma porcentagem importante dos pro-
gramas nada tinha a ver com seguranga nacional”, visto que “os
documentos néo deixavam duavidas de que a NSA praticava também espi-
onagem econdmica e diplomatica, além da vigilancia de populagoes
inteiras sem qualquer base para suspeita”?*. De todas as maneiras, em vir-

tude desse medo ao terrorismo, a populacdo, preocupada com seguranca

32 GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014, p. 74.

33 GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014, p. 75
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interna, chancela o ideal vigilante e, em que pese tais programas de vigi-
lancia tenham sido pensados a escala global, as inovagdes tecnoldgicas e o
fluxo de pessoas permitiram o monitoramento doméstico de cidadaos, ja
que a ameaca também pode ser interna.

Deste modo, uma guerra justa encontra-se justificada por si mesma,
embora banalize, por um lado, quem € o inimigo, posto que qualquer um
pode ser objeto de vigilancia, mas, também, por outro lado, absolutiza o
inimigo, haja vista que a ameaca a ordem é permanente e deve ser cons-
tantemente combatida e aniquilada3. A guerra ao terror transforma-se,
assim, num completo estado de excegdo em tons de guerra global perma-
nente como plano de fundo, exigindo das nacdes que estejam preparadas
e combativas, antevendo, vigiando, agindo ante a qualquer movimento
suspeito no jogo do poder3>.

Outrossim, jornalistas revelaram que as agéncias de seguranca tra-
balham n&o apenas para quebrar os cddigos das conversas privadas dos
individuos, mas também para boicotar a propria seguranga das informa-
¢Oes para facilitar a vigilancia das informacées, como, por exemplo, o caso
da NSA que tenta obrigar a que grandes companhias criem backdoors nos
cddigos de criptografia das redes sociais, para permitir o acesso e manipu-
lacdo das informacoes deixadas pelos usudrios, fato este que a agéncia
alega tratar-se de medida de seguranca contra ataques terroristas3®. Visu-
aliza-se, entdao, uma dicotomia de personagens publicos, a medida em que,
por um lado, “Assanges”, “Mannings” e “Snowdens”, que revelam a exis-
téncia de programas de vigilancia, sdo considerados viloes, enquanto que
“Gates”, “Jobs” e “Zuckerbergs”, que contribuem, com suas plataformas,

para esses sistemas, sao considerados heroéis da tecnologia.

34 HARDT, Michael; NEGRI, Antonio. Império. Sao Paulo: Record, 2012, p. 31.
35 HARDT, Michael; NEGRI, Antonio. Império. Sao Paulo: Record, 2012, p. 34.

36 McCARTHY, Tom. NSA director defends plan to mamtam 'backdoors' into technology compames [The Guardian,
23/02/2015] Disponivel em: . ¥
/-companies. Acesso em: 06 jan. 2018.
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1.1.4 A relevancia do big data e a tomada de decisdes baseadas em
dados

Diante desse cendrio, depara-se com a obten¢do em larga escala de
uma quantidade exorbitante de dados, a qual possui especial importancia,
uma vez que, a partir da coleta, do armazenamento, da manipulacdo e da
transferéncia de tais dados, é possivel criar padroes e vigiar individuos e
massas. Nesse sentido, big data é uma grandeza informacional, produzida
e fornecida pelos usuérios das redes sociotécnicas, cuja manipulacio per-
mite, por parte de corporagdes e governos, “analisar, processar e gestionar
conjunto de dados extremadamente grandes que podem ser analisados in-
formaticamente para revelar padroes, tendéncias e associacOes,
especialmente em relacdo a conduta humana e as interagdes dos usua-
rios”?.

Embora o conceito de big data seja relativamente novo e néo tao di-
fundido socialmente, ja é possivel identificar, pelo menos, cinco aspectos
que envolvem essa grandeza, conhecidos como cinco Vs: volume, veloci-
dade, variedade, veracidade e valor. O volume faz referéncia a quantidade
de dados produzidos, estimando-se na casa de exabytes e zettabytes diari-
amente; a velocidade diz respeito a que a manipulagéo de tais dados se da
em tempo muito habil e simultaneo; a variedade quer dizer sobre a diver-
sidade de dados que sdo coletados; a veracidade assimila que o
processamento desses dados deve garantir a confiabilidade e integridade
deles; e, por fim, o valor refere-se aos beneficios significativos oriundos do
processamento dos dados coletados3®.

De acordo com o estudo The Economic Value of Data: discussion pa-

per, do Ministério de Finangas do Reino Unido, a exploracdo de dados,

3% REAL ACADEMIA ESPANOLA. Diccionario del espafiol juridico. Big data. Disponivel em:
https://dej.rae.es/lema/big-data. Acesso em: 20 abr. 2019.

3 FERNANDEZ, Déborah. Las cinco V’s del Big Data. [DataHack, 27/08/2018] Disponivel em: https://www.data-
-data/. Acesso em: 20 abr. 2019; TAURION, Cezar. Volume, variedade, velocidade, veracidade e
valor: os cinco Vs do Big Data. Disponivel em: http:
dade-e-valor-os-cinco-vs-do-big-data. Acesso em: 16 abr. 2019.

hack.es/cinco-v-bi

computerworld.com.br/volume-variedade-velocidade-veraci-
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conforme previsto pela Unido Europeia e pela Organizacao para Coopera-
¢ao e Desenvolvimento Econdmico, vai, cada vez mais, gerar valor ptblico
e privado®. Isso, pois data-driven decision, ou seja, tomada de decisdes
baseada no processamento de dados, é capaz de melhorar o desempenho,
a produtividade e a lucratividade das empresas, bem como capaz de incre-
mentar a eficiéncia de produtos e servicos publicos, ja que os dados
possuem o potencial de agilizar e personalizar métodos e técnicas de ne-
gobcios*.

Nesse interim, diversos mecanismos contribuem com a coleta e ar-
mazenamento de dados informacionais de usuarios na rede, destacando-
se, dentre outros, os cookies, web beacons, spywares, tagging e tracking.
Por meio de tecnologias de todos os tipos, inclusive de técnicas de doxxing
e hacking, torna-se possivel criar perfis de usuérios, identificar quais e
quantos usudrios estdo engajados em rede, mapear como ocorre 0 com-
portamento dessas pessoas. E, atualmente, esses mecanismos estdo
espalhados nos mais diversos ambientes e espagos, por meio dos disposi-
tivos moveis pessoais inteligentes, utilizados ao redor do globo por bilhdes
de pessoas, como, por exemplo, celulares, tablets, notebooks, relégios, te-
levisores, dentre outros.

Diante tudo isso, é possivel deduzir que a sociedade atual vive sob um
superpanéptico, que tem no panoptismo trazido por Jeremy Bentham e
Michel Foucault um modelo de inspiragdo, um ponto de partida - ja que
aquelas ideias de docilizacéo e disciplina do corpo ainda subsistem -, mas
essa técnica de biopoder ultrapassa, progressivamente, todos os limites ja
pensados, a medida do aperfeicoamento das tecnologias de informacéao e
comunicagao, ja que “o que conta é que estamos no inicio de alguma

coisa”4,

39 REINO UNIDO. The economic value of data: discussion paper. Londres: HM Treasury, 2018. p. 04-07. Disponivel

em: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/731349
20180730 HMT Discussion Paper - The Economic Value of Data.pdf. Acesso em: 20 abr. 2019.

4° REINO UNIDO. The economic value of data: discussion paper. Londres: HM Treasury, 2018. p. 04-07. Dlspomvel

20180730 HMT Discussion Paper - The Economic Value of Data.pdf. Acesso em: 20 abr. 2019.

4 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 225
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1.1.5 O Estado de vigilancia: a vigilancia social puablica frente aos

direitos humanos e garantias

Como € cedigo na doutrina do direito administrativo, impoe-se a su-
premacia do interesse ptblico sobre os interesses privados e particulares,
como propria razdo de existir da Administracdo Puablica, que deve atuar
voltada ao bem da coletividade. Sob o medo gerado pela guerra ao terror,
0s governos justificam esse vigilantismo em massa em expressoes tais
como “seguranga nacional”, “defesa nacional”, “situa¢des de emergéncia”,

» o« » o«

“manutencao da paz”, “garantia da lei e da ordem”, “prevencéo da pratica
de infractes”, “garantia da integridade territorial”, “defesa da soberania”
e outros sin6bnimos, de tal maneira que, ainda que entendidos como limi-
tacdo a potestade do Estado, direitos e garantias humanas e fundamentais
sdo ressignificados.

No ambito comunitario europeu, o direito a privacidade, previsto
como um direito humano desde o fim da Segunda Guerra Mundial, possui
limitagGes ja definidas no préprio ordenamento, o que, por si s6, constitui
o fundamento dos programas de vigilancia social, como visto acima#*. So-
bre o direito ao respeito a vida privada e familiar, a Conveng¢do menciona
que poderad haver ingeréncia de autoridade ptblica nos casos de “segu-
ranga nacional, para a seguranca publica, para o bem-estar economico do
pais, a defesa da ordem e a prevengao das infracgdes penais, a protecdo da
satde ou da moral, ou a protecdo dos direitos e das liberdades de tercei-
ros”43.

Porém, em setembro de 2018, em importante posicionamento judi-
cial ainda passivel de revisdao recursal, a Corte Furopeia de Direitos
Humanos julgou o caso intitulado “Case of Big Brother Watch and Others

v. The United Kingdom (Applications n°. 58170/13, 62322/14 and

4 CONSELHO DA EUROPA. Convénio Europeu de Direitos Humanos de 1950, p. 11. Disponivel em:
https://www.echr.coe.int/Documents/Convention SPA.pdf. Acesso em: 17 abr. 2019.

4 CONSELHO DA EUROPA. Convénio Europeu de Direitos Humanos de 1950, p. 11. Disponivel em:
https:

www.echr.coe.int/Documents/Convention SPA.pdf. Acesso em: 17 abr. 2019.
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24960/15)”, proposto por diversas entidades, dentre elas “Big Brother
Watch”, em desfavor do Reino Unido, sede da GCHQ#*. Na ocasido, o tri-
bunal ponderou que, embora os programas de vigilancia estejam dentro
da margem de aplicacdo dos Estados e justificam-se nas excegoes existen-
tes, a forma com que foram e vem sendo desenvolvidos pelas agéncias de
seguranca pode violar os direitos fundamentais dos administrados, em ra-
zao da falta de supervisdo publica do processo de interceptacdo, da falta de
garantias adicionais a setores especificos que podem ser objeto de investi-
gacdo e da falta de publicidade relacionada aos programas, nos seus
limites, ja que suas existéncias foram reveladas sob polémicas internacio-
nais®.

Trata-se de um Estado de vigilancia, caracteristico da sociedade con-
temporanea a qual tende a incorporar-se nos mais varios dispositivos,
ambientes, setores, refletindo diariamente na vida das pessoas, de forma
invisivel, desapercebida, ndo hierarquica, descentralizada, individualizada,
personalizada*. Essa vigilancia continua e desmedida ¢, sendo a principal,
uma das caracteristicas dessa nova arquitetura social iniciada a partir da
Segunda Guerra Mundial e que se aperfeicoa ao longo dos anos, cujo poder
busca, por exceléncia, modular os individuos e as massas para, ao fim e ao

cabo, controlar todas as formas de vida nessa sociedade em rede.
1.2 O homem-caramujo: os dados como login na sociedade em rede

Como antes mencionado, as relagdes de poder dependem das carac-

teristicas da arquitetura social nas quais os atores sociais interagem entre

4 UNIAO EUROPEIA. Corte Europeia de Direitos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recorrente: Big Brother Watch e Outros. Recorrido:
Reino Unido. Presidente: Juiz Linos-Alexandre Sicilianos. Estrasburgo, Franga, 13 de setembro de 2018. Disponivel
em: http:

hudoc.echr.coe.int/eng?i=001-186048. Acesso em: 16 abr. 2019.

45 UNIAO EUROPEIA. Corte Europeia de Direitos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recorrente: Big Brother Watch e Outros. Recorrido:
Reino Unido. Presidente: Juiz Linos-Alexandre Sicilianos. Estrasburgo, Franca, 13 de setembro de 2018. Disponivel
ng?i=001-186048. Acesso em: 16 abr. 2019.
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46 PESSOA, Jodo Pedro Seefeldt. “Verds que um filho teu ndo foge a luta”: a contravigilancia na sociedade em rede e
a nova agao conectiva dos movimentos sociais do século XXI. 2018. 192 f. Disserta¢do (Mestrado) - Curso de Direito,
Departamento do Direito, Universidade Federal de Santa Maria, Santa Maria, 2018, p. 47-60.
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si em um determinado contexto histérico. O século XX é marcado por di-
ferentes transformacgdes sociais, culturais e econdmicas, a partir das
mudangas oriundas da velocidade das relacdes sociais e das complexidades
de ser, especialmente com a proliferacio da microeletrénica entremeio a

Segunda Guerra Mundial e posteriormente da nanoeletronica.
1.2.1 A sociedade em rede: novos caminhos na mundializacao

Com o desenvolvimento das tecnologias de informagdo e comunica-
¢do, o conceito de rede foi ressignificado, possuindo importante relevancia
nas relacdes intersubjetivas, o que inaugurou, inicialmente nos Estados
Unidos, porém logo apés ao redor do globo, a Era da Informagao, con-
forme Manuel Castells?’. Todavia, a visualizagdo dos processos por meio
de redes néo é unica e exclusivas das sociedades do século XXI, porque “a
rede é uma estrutura comum a qualquer vida; onde quer que vejamos,
vemos redes”*,

Na realidade, a ideia de rede vem sendo utilizada em diversas areas
do conhecimento, adquirindo ressignificacdo prépria, na tentativa de ex-
plicar, visualizar e contestar estruturas e processos, sejam bioldgicos,
fisicos, espaciais, temporais e sociais. Isso, pois ndo ha como perder de
vista que “o0 novo paradigma pode ser chamado de uma visdo de mundo
holistica que concebe o mundo como um todo integrado e ndao como uma
colecdo de partes dissociada”. A evolugao das tecnologias da informagao
e comunicagao possibilitou a introdugdo e remocao de novos atores sociais
e processos nas redes, outorgando autonomia e multidirecionalidade ne-
cessarias para proporcionar o maior fluxo de comunicagdo e
autoconsciéncia.

Nessa nova arquitetura social, houve a refundagéo das fronteiras en-

tre o mundo real-vivo e o mundo virtual-artificial, permitindo-se a

47 CASTELLS, Manuel. A Era da Informagdo: economia, sociedade e cultura, vol. 3. 3. ed. Sdo Paulo: Paz e Terra.
2002.

48 CAPRA, Fritjof. As conexdes ocultas. Sdo Paulo: Cultrix, 2002.

49 CAPRA, Fritjof. A Teia da Vida: uma nova compreensao cientifica dos sistemas vivos. Sao Paulo: Cultrix, 1996.
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visualizacdo das relagdes sociais a partir de nés e arestas, devido a hori-
zontalizagdo do processo comunicativo. Para Castells, a sociedade em rede
“é aquela cuja estrutura social é composta de redes ativadas por tecnolo-
gias digitais de comunicacdo e informacao baseadas em microeletrénica”,
de modo que “as redes digitais sdo globais pela sua capacidade para se
autoconfigurarem de acordo com as instrugoes dos programadores, trans-
cendendo os limites territoriais e institucionais através de redes de
computadores ligados entre si”°.

Nesse interim, novos atores sociais, NOvos espagos sociais e novos
processos em rede foram desenvolvidos com as inovagdes trazidas pelas
tecnologias de informagdo e comunicagio, conferindo autonomia e multi-
direcionalidade as relacdes. Na sociedade em rede, as atividades bésicas
que configuram e controlam a vida humana em cada canto do planeta es-
tao organizadas em redes globais, afetando todo o mundo, embora nao
necessariamente todas as pessoas participem nas redes, ja que o processo
de inclusdo e exclusdo das redes também faz parte dessa nova arquitetura
social, o que, por sua vez, influencia a propria formacédo da identidade hu-

mana>'.
1.2.2 A construcao de uma identidade pelo big data

Se nas configuragdes sociais anteriores, o sujeito era identificado,
principalmente, por meio de uma assinatura e um nimero de matricula
ou registro geral; nas novas sociedades, importa a cifra, que é uma senha,
uma linguagem numérica de informacdo e controle, que consegue trans-
formar os individuos em dividuais divisiveis e as massas em amostras,
mercados, porcentagens®. Assim, por meio da cifra, é permitido ou proi-
bido o acesso a determinada informagido e é permitida ou proibida
determinada comunicacéo entre atores sociais, ja que, por exemplo, paga-

mentos com cartdes de crédito, envio de mensagens, acesso a perfis em

5° CASTELLS, Manuel. O poder da comunicacdo. Sao Paulo: Paz e Terra, 2013, p. 59.
5" CASTELLS, Manuel. O poder da comunicacdo. Sao Paulo: Paz e Terra, 2013, p. 59.
52 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 222.
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redes sociais, dentre outras acbes, dependem, necessariamente, de uma
senha, de um c6digo, de uma identificacdo peculiar>.

Importa notar que, para que o individuo acesse a informacao dese-
jada com base em uma cifra especifica utilizada, uma maquina de
processamento de dados, fundada em algoritmos, precisa determinar, per-
mitindo ou rejeitando, o processo comunicacional®*. Entdo, para além da
barreira informacional criada pela prépria necessidade de utilizacdo de
uma cifra especifica para acessar determinados processos comunicacio-
nais, percebe-se que, nesse sentido, as tecnologias de informacdo e
comunicagdo identificam cada individuo, numa modulagdo universal e
matematicamente conhecida, de forma auténoma e automaética, fazendo

com que a cifra seja relevante e ndo a pessoa que a utiliza®.
1.2.3 Quem sou eu?: A criagio de perfis através de algoritmos

Torna-se possivel, por meio das cifras escolhidas e com base em cri-
térios cartograficos, catalogar dados, manipular informacoes, rastrear
padroes de comportamento, antever agdes, reduzindo-se as massas em
menores grupos para andlise e controle>. Dessa forma, pode-se visualizar,
por exemplo, grupos de pessoas com determinada condicao financeira, es-
pecifico nicho mercadolégico, indice de propensao a alguma doenca, gosto
por atividade esportiva, orientacao sexual, diagnéstico de crédito de algum
grupo populacional, monitoramento de transferéncias de valores, acom-
panhamento de ligagdes e conexdes entre pessoas e grupos e outros varios
exemplos do cotidiano, caracteristicas dessa nova sociedade, caracterizada
pela grandeza do big data.

Pode-se dizer que a sociedade em rede cria os seus préprios disposi-

tivos de poder, como, por exemplo, a substituicdo da assinatura, que, por

53 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 222.

54 BAUMAN, Zygmunt. Vida para consumo. A transformacao das pessoas em mercadorias. Rio de Janeiro: Jorge
Zahar, 2008, p. 11.

%5 DELEUZE, Gilles. Conversagdes: 1972-1990. Sao Paulo: 34, 1992, p. 223.
5 DELEUZE, Gilles. Conversacdes: 1972-1990. Sdo Paulo: 34, 1992, p. 222.
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muitos séculos, foi o principal signo de identidade pessoal pelo cédigo in-
formacional, objetivando-se maior seguranga e unicidade*. Dessa forma,
o individuo passa a ser identificado pelos cddigos que os sistemas produ-
zem, como nos casos do nimero da carteira de identidade no registro
geral, do nimero de CPF, do nimero do passaporte, do nimero do cartdo
de correntista bancério, da chave PIX, ou da combinacdo de nameros, le-
tras e signos num username em determinada rede social, dentre outros
exemplos; mas também passa a ser monitorizado e catalogado pelos dados
que, consciente ou inconscientemente, produz.

Por outro lado, as técnicas publicitarias, como dispositivos de con-
trole, foram expandidas e aperfeicoadas em virtude da profusio das
tecnologias de informacdo e comunicagdo, j4 que puderam avangar no
campo digital e puderam ser direcionadas a uma pluralidade de indivi-
duos, que a todo momento procuram consumir em diferentes nichos
mercadolégicos. A publicidade acaba por envolver os sujeitos numa nova
légica consumerista, baseada num mercado de informagdes e comporta-
mentos, ja que os dados pessoais coletados e monitorados pelas empresas
com fins comerciais possibilitam uma mercadotécnica especial, direcional
e colaborativa %,

Ademais, através desse rastreamento de informagoes e cruzamento
de dados, é factivel modular grupos de controle e forjar identidades, de-
terminando-se o que precisa, quanto precisa e como precisa ser
consumido, em um verdadeiro processo de subjetivacdo continua®. Esse
consumismo, marcado pela insatisfacdo perpétua do consumidor, ja que
sempre ha algo melhor e mais novo para consumir, e pela légica da exclu-
sdo social, j& que se ndo ha o consumo de determinados bens e servigos
ndo se participa da vida social, acaba afetando a dignidade do individuo e

0 escraviza, porque “aposta na irracionalidade dos consumidores, e ndo

57 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 222.

58 BAUMAN, Zygmunt. Vida para consumo. A transformacio das pessoas em mercadorias. Rio de Janeiro: Jorge
Zahar, 2008, p. 20.

59 BAUMAN, Zygmunt. Vida para consumo. A transformacao das pessoas em mercadorias. Rio de Janeiro: Jorge
Zahar, 2008, p. 20.
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‘suas estimativas sobrias e bem informadas; estimula emocdes consumis-

tas e ndo cultiva a razio”®.

1.2.4 O pandptico esta vivo: o p6s-pandptico, o banéptico e o sinéptico

Denota-se, assim, um controle sobre a populacdo, como um todo ob-
jeto, ndo mais somente caracterizado por pessoas singulares, mas por
dados informacionais multiplicados e multiplicaveis, de tal modo que é
possivel sujeitar esse corpo social a um processo de subjetivacao e modu-
lacdo continua da identidade na sociedade em rede. Vé-se que o poder é
disseminado por todas as formas de vida num sem-tempo e num sem-es-
paco, em razao da auséncia das barreiras e limites fisicos, possibilitando a
atuacio de dispositivos especificos, dentre eles a vigilancia dos dados pes-
soais, 0 que torna necessario repensar a propria nogdo do panéptico na
nova arquitetura social.

Vive-se, pois, um pds-pandptico, com o prefixo sugerido por Bauman,
considerando o melhoramento e recrudescimento das tecnologias de vigi-
lancia, de forma que o panoptismo “esta vivo e bem de satide, na verdade,
armado de musculos (eletronicamente reforcados, ciborguizados) tao po-
derosos que Bentham, ou mesmo Foucault, ndo conseguiria nem tentaria
imagina-1o”®'. O pos-pan6ptico, com novas formas de vigilancia e de pa-
noptismo possibilitadas pelas inovagées tecnoldgicas, remete-se a uma
vigilancia liquida, fundamentada na fluidez das relagdes entre sujeitos e
instituicoes, permitindo a volatilidade do olhar vigilante, microcapilari-
zado em diferentes dispositivos informaticos®>.

Aliado a isso, o bandptico, sugerido Didier Bigo, com base na ideia de
seguranca nacional, refere que as tecnologias de informacdo e comunica-

¢ao ajudam na elaboracdo de perfis de individuos, definindo quem deve

5 BAUMAN, Zygmunt. Vida para consumo. A transformagio das pessoas em mercadorias. Rio de Janeiro: Jorge
Zahar, 2008, p. 65.

5 BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 22.
52 BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 22-23.
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ser colocado sob vigilancia pelos agentes de seguranca e estabelecendo
quem esta do lado de dentro e quem esta do lado de fora®. Tais dispositi-
vos estao alocados nas entradas dos espagos comunitarios, ndo apenas em
termos internacionais, como fronteiras viarias ou aeroportos, mas tam-
bém domésticos, em shopping centers, supermercados e outros
departamentos constantemente vigiados, confinando quem est4 do lado

de dentro e excluindo que esta do lado de fora®.
1.2.5 O homem-caramujo: a vigilancia pessoal

Por fim, o sinéptico inverte o vetor de vigilancia, fazendo com que
muitos observem a poucos, a partir do fato que se espera que os proprios
sujeitos e objetos de vigilancia se autodisciplinem e paguem pelos custos
materiais e psiquicos dessa disciplina, de forma a exercer sobre si mesmo
e sobre 0s outros um controle continuo®. Acontece, assim, uma distribui-
¢ao de minipanopticos, representados pelo tipo do it yourself, onde, por
meio de dispositivos méveis e portateis, fornecidos comercialmente, os
usuarios, através de inimeras agdes, vigiam a todos a todo momento,
numa serviddo contemporanea desse regime de vigilancia®.

Diante desse cenério, Bauman traz a ideia do homem-caramujo, que
carrega, em sua concha, um panoptismo pessoal, possibilitando uma au-
tovigilancia e a vigilancia do outro, numa metodologia mais econdmica e
popular que o panoptismo classico””. Cada sujeito, empreendedor de si
mesmo, transporta, consigo, dispositivos de controle, sujeitando-se ao
mesmo tempo em que sujeita os outros, numa retroalimentagao de dados,

de tal maneira que a vigilancia nao é imposta verticalmente por poderes

% BIGO, Didier; TSOUKALA, Anastassia. Terror, insecurity and liberty: illiberal practices of liberal regimes after 9/11.
New York: Routledge, 2008.

54 BIGO, Didier; TSOUKALA, Anastassia. Terror, insecurity and liberty: illiberal practices of liberal regimes after 9/11.
New York: Routledge, 2008.

% BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 26.
5 BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 26.
5 BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 22-23.
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hegemonicos, mas exsurge do préprio individuo, que, ndo necessaria-
mente consciente, vé-se obrigado a consumir uma autovigilancia e uma
vigilancia dos demais para poder pertencer a sociedade em rede e produz,
novamente ndo necessariamente consciente, um infinito niimero de dados

pessoais.
1.2.6 Os dados: da Internet das Coisas a Internet de Tudo

No século XXI, essa questdao assume especial relevancia se conside-
rado o avango das tecnologias de informagdo e comunicagdo, como o uso
da identificacdo por radiofrequéncia (RFID), do Quick Response Code
(QRCode) e da rede de sensores sem fio (RSSF), sendo revolucionada a
comunicagao maquina-a-maquina (machine to machine, em inglés, ou pelo
acréonimo M2M). No estdgio atual, na Internet das Coisas (Internet of
Things, em inglés, ou pelo acrénimo IoT), é possivel a interconexao digital
dos objetos através da internet, formando uma rede inteligente de coisas
a disposigao dos usuarios, de onde derivam conceitos como smart things,
smart home, smart cities, dentre outros.

Nesse cendrio, inimeras coisas que circundam o usuario sao confi-
guradas e conectadas a internet, captando, monitorando e processando
dados para um bom funcionamento. Dessa forma, o individuo pode, por
meio da rede mundial de computadores e dispositivos inteligentes, contro-
lar remotamente tais objetos ou permitir com que provedores de servigos
utilizem tais objetos para uma determinada fungéo, o que gera um leque
de oportunidades e desafios no campo tecnossocial®. Verifica-se que a 0T,
embora possa ser melhor expandida com o advento de melhores protoco-
los de internet, ja é uma realidade social, inscrita, inclusive, como técnica

de publicidade para consumo de dispositivos®

% BRADLEY, Joseph. DIXIT, Amitabh. GUPTA, Vishal et al. Internet of Everything: A $4.6 trillion public-sector op-
portunity. San Jose: Cisco. 2013. Disponivel em: https://www.cisco.com/c/dam/en us/about/business-
insights/docs/ioe-public-sector-vas-white-paper.pdf. Acesso em: 21 abr. 2019.

% BRADLEY, Joseph. DIXIT, Amitabh. GUPTA, Vishal et al. Internet of Everythmg A $4.6 trillion public-: sector op-
portunity. San Jose: Cisco. 2013. Disponivel em:
insights/docs/ioe-public-sector-vas-white-paper.pdf. Acesso em: 21 abr. 2019.
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Avancando nesse panorama, segundo alguns especialistas na area,
chegar-se-a a Internet de Tudo (Internet of Everything, em inglés, ou pelo
acronimo IoE), onde havera um fluxo continuo e inimaginavelmente
imenso de conexdes entre pessoas, processos, dados e coisas, abarcando
todo o ecossistema de conectividade em torno de um universo comum?.
Ocorre que, neste caso, as informacdes que circulam pela internet néo se-
rdo colocadas na rede por pessoas, mas por sensores e objetos que trocam
dados entre si, possivelmente o tempo todo, gerando incontéaveis valores
diarios ou combinagdes, para experiéncias indoors ou outdoors’".

Basicamente, os dados pessoais coletados servem como mecanismo
de estatisticas, de acesso a contetdo, de personalizagio de experiéncia ou
para utilizacdo de um produto ou servico pelo usudrio, sendo fundamen-
tais em termos de navegacdo eletrdnica e comércio eletronico.
Primeiramente, ao navegar na rede, algumas informagoes que sao trans-
mitidas automaticamente entre dispositivos sao coletadas como exigéncias
tecnoldgicas vinculadas a navegagdo, para fins estatisticos, como nome de
dominio de internet, o endereco IP, tipo de navegador e de sistema opera-
cional, data, local e hora, dentre outras, a fim de que o servidor transmita
as informacgoes compativeis com o equipamento do usuario.

Além disso, algumas informacdes pessoais sdo obtidas quando do re-
gistro em determinas péginas, através de formulario de cadastro, como
nome, endereco de e-mail e outras informagoes pessoais, cuja exatidao po-
dem cada vez mais melhorar a personalizacdo da experiéncia do usuario.
Essas informagoes coletadas, juntamente com as informagoes estatisticas,
sdo utilizadas para personalizar um contetido e/ou servicos disponibiliza-
dos, desde a personalizagdo do acesso a prépria pagina até o oferecimento
de contetdos, produtos e servigos que possuem relacao com o perfil que é

criado com os dados do usuério.

7° BRADLEY, Joseph. DIXIT, Amitabh. GUPTA, Vishal et al. Internet of Everything: A $4.6 trillion public-sector op-
portumty San Jose: Cisco. 2013. Disponivel em: https://www.cisco.com/c/dam/en us/about/business-
aper.pdf. Acesso em: 21 abr. 2019.
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Nao raras vezes (e, aqui, entra todo uma questdo de consentimento e
legalidade), as informagoes pessoais individuais sdo comercializadas ou
fornecidas a terceiros, como parceiros, patrocinadores, anunciantes ou ou-
tras empresas externas, a fim de criar nichos mercadolégicos e perfis de
consumidores para futuras ofertas, propagandas ou outros tipos de comu-
nicagoes. Nesse mesmo sentido, muitas vezes é concedida a permissao
para que determinadas paginas coletem periodicamente informagoes pes-
soais do usuario a partir de instituices afiliadas, parceiros de negécios e
outras fontes de terceiros independentes, adicionando ao perfil criado do

individuo, como, muito comum, coleta de dados oriundos de redes sociais.

1.2.7 O fornecimento de dados como condic¢ao de acesso a sociedade

em rede

As redes sociais ou plataformas de interagdo social sio uma das prin-
cipais razoes pelas quais bilhdes de usuarios navegam pela rede
diariamente, como Facebook, YouTube, WhatsApp, Messenger, Instagram,
Twitter, LinkedIn, Snapchat, Viber, Pinterest, Telegram, Tumblr, Reddit,
dentre inimeras outras, ja que, a partir delas, é possivel criar infinitas co-
nexoes entre pessoas, empresas e instituicbes ao redor mundo, sendo,
portanto, um dos maiores arcaboucos de coleta e armazenamento de da-
dos pessoais. Porém, embora o cadastro, acesso e funcionamento da rede
social seja, na maioria das vezes, gratuito, pelo ponto de vista do individuo,
depende do fornecimento de dados pessoais a plataforma, o que serve
como mecanismo de lucro na criagéo de espagos publicitarios nessas apli-
cagoes.

Outro mecanismo importante da navegacdo em rede é a utilizacdo de
cookies, pequeno pacote de dados que, quando um usudrio visita pela pri-
meira vez um site, recebe do navegador para armazenamento de
informacdes, de forma que, sempre que o usuario revisite tal pagina, o

navegador devolve o cookie ao servidor para lembrar atividades anteriores
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do usudrio. A utilizacdo de cookies proporciona, numa primeira visdo, con-
tetdos, produtos e servigos diferenciados e personalizados, a partir do
momento em que é possivel lembrar do usuario a cada acesso, reconhecer
habitos de navegacao, calcular dimensao de audiéncia e de visualizacdo de
paginas, facilitar o preenchimento de formularios, dentre outras agoes,
que parecem facilitar o consumo por parte do usudrio.

Essas questdes, usualmente, sio esclarecidas nas politicas de privaci-
dade, nas politicas de cookies, nos termos e condi¢des de uso de produto e
servico e noutros documentos vinculativos, os quais o usuario deve ler e
concordar com as condicdes previstas para permitir o acesso ao contetdo
desejado. Ocorre que, na maior parte das vezes, esses documentos sdo ver-
dadeiros contratos de adesdo, que, conforme a melhor doutrina, sao
caracterizados pela impossibilidade de discussao ou modificagio de clau-
sulas pelo aderente, devendo este sujeitar-se as imposicdes deixadas pelo
proponente.

Ademais disso, ¢ muito comum que esses termos e condi¢des de uso
de determinados aplicativos e plataformas sejam largos e complicados,
compostos por inimeros documentos diferentes e diversas paginas de pa-
lavras dificeis e complexas, seja no campo informacional ou juridico. E,
como sabido, a concordancia com esses documentos, exteriorizada por
meio de um mero clique numa caixa de selecio ou um botao especifico, é
condicionante a navegacdo do usudrio em determinada aplicacdo ou pla-
taforma, fazendo com que o individuo se vincule a direitos e obrigaces
que ndo necessariamente possua a total ciéncia das implicacbes dai deri-
vadas.

Isso ocorre especialmente com as permissdes que o usuario concede
a determinadas aplicacdes, muitas vezes sem, de fato, saber o que esta
permitindo, como possibilitando que a plataforma, quando queira, sem
necessariamente explicitar que o estd fazendo, acesse o calendério, a
camera, a lista de contatos, os sensores, o microfone, as SMS, o
armazenamento, a localizacdo, o bluetooth, o status da rede, instalar

packages, utilizar sincronizacdo de dados, gerencie processos de fundo,
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habilitar e desabilitar keyguard (informagoes da tela de bloqueio, como
senhas, padroes, sensores biométricos e faciais), modificar configuracdes
do dispositivo, transferir infravermelho, utilizar NFC, dentre outras a¢des
possiveis”, que podem implicar em intimeros novos riscos ao usuario e a
protecdo dos dados pessoais. A exemplo disso, tem-se o software
Alphonso, utilizado por diferentes aplicacdes, que, uma vez permitido pelo
usudério, capta dados a partir do microfone do telefone celular sobre
habitos de consumo televisivo ou outros &4udios de fundo para
fornecimento a anunciantes para que estes ofertem produtos e servigos

personalizados ao individuo”.

1.2.8 Os ataques maliciosos e riscos a autonomia informacional

Contudo, ndo necessariamente, o acesso ao microfone e a camera,
por exemplo, acontece sob o prisma de uma permissao do usudrio, pois
pode ocorrer por causa de ataques maliciosos dirigidos aos usudrios, in-
clusive por parte de agéncias governamentais, como revelado pelo portal
Wikileaks de que a CIA e o FBI, agéncias de investigagdo estadunidense,
acessavam remotamente essas saidas de audio e video de persons of inte-
rest’ (dai, porque uma fotografia publicada pelo CEO da Facebook Inc.,
companhia dona da rede social Instagram, viralizou na rede nao pelo fato
de esta rede social haver alcancado meio bilhao de usuarios, mas pelo uso
das fitas adesivas para cobrir a cmera e o microfone do seu computador
portatil)7.

7 DAUER, Stella. Entenda tudo sobre as permissoes de aplicativos e proteja seu Android. Disponivel em:
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22 abr. 2019.

74 PHAM, Sherisse. WikilLeaks dice que la CIA espia a través celulares y televisores, ;qué tan preocupado debes estar?
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Assim, percebe-se, seja no estado atual das coisas, seja em previsdes
futuristicas, seja no campo interpessoal, social, econdmico, industrial ou
politico, os dados pessoais sdo o principal dispositivo dessa nova arquite-
tura social, sob 0 argumento de uma necessidade de personaliza¢do tinica
e aproveitamento méximo das experiéncias de vida. O individuo deixa de
ser somente uma representacao corpérea, exteriorizada por sua aparéncia,
falas, ideias e atos, mas passa a ser identificado, monitorizado, qualificado
e controlado devido ao conjunto de grandezas informacionais produzidas
a todo momento e a todo lugar, ndo necessariamente de forma consciente,
sendo os dados pessoais o login dessa sociedade em rede.

Em que pese a protecio necessaria que esses dados pressupdem pelas
préprias razodes de existirem, houve, nos tltimos anos, grandes vazamen-
tos de dados que causaram desconfortos internacionais, sejam em virtude
de ataques deliberados contra sistemas de informacdo, sejam bancos de
dados esquecidos por empresas de seguranca, sejam transferéncias e/ou
compra-e-venda de informagdes entre corporagdes e agéncias estatais. De
acordo com um relatério da Avast, os dez piores vazamentos de dados de
2018, envolveram, o menos pior, trinta e sete milhdes de usuarios, e, o
mais grave, um bilhdo de pessoas’.

Em abril de 2018, o The New York Times revelou que, em 2013, 0s
dados de, pelo menos, 30 (trinta) milhdes de usuérios do Facebook - ha
noticia de que, em verdade, o nimero de atingidos supera a 87 (oitenta e
sete) milhdes - foram indevidamente compartilhados com a empresa de
consultoria Cambridge Analytica, que prestou servigos durante a campa-
nha eleitoral dos Estados Unidos ao Presidente Donald Trump, o que pode
ter comprometido a lisura do pleito, ja& que o candidato, a época, teve
acesso a diversos dados pessoais, como nomes, género, idade, local de re-

sidéncia e os resultados de personalidade projetados pelo quizz realizado

7% HRON, Martin. Os ultimos 10 maiores vazamentos de dados. [Avast, 14/02/2019] Disponivel em:

https://blog.avast.com/pt-br/os-ultimos-10-maiores-vazamentos-de-dados. Acesso em: 21 abr. 2019.
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pelos usuérios, bem como interesses e dados mais elementares da conta,
como e-mail ou data de nascimento”.

A reportagem fez eclodir um escandalo acerca do tratamento e ge-
renciamento de dados pessoais na rede, especialmente apés o CEO da
Facebook Inc., Mark Zuckerberg, admitir que a maioria dos quase 2 (dois)
bilhGes de usuarios podem ter tido os dados pessoais acessados de forma
indiscriminada. Zuckerberg manifestou que o aplicativo iria tomar mais
cuidado, embora o modelo de negécio da ferramenta se baseie na troca de
informacao com outras empresas para publicidade. Em seguida, o criador
da rede social foi chamado para depor e se explicar perante o Congresso
dos Estados Unidos, que cobrou responsabilidades e novas politicas de
protecao’®,

Ainda assim, novas investigacoes revelaram que a rede social em co-
mento deu permissdo especial a mais de 150 (cento e cinquenta) empresas,
dentre elas Apple, Amazon, Microsoft, Netflix e Spotify, plataformas co-
nhecidas do ptblico, para acessar dados de amigos dos usudrios e para ver
mensagens privadas das pessoas, embora negado veementemente”. Tra-
tam-se de acordos firmados em outra época, quando a rede social tentava
expandir rapidamente com a ajuda de uma personalizacdo instantanea
para integrar os usuérios, que, em muitos casos, seguem valendo, em que
pese haver a suposta necessidade de adquirir o consentimento do usuario

para tanto, o que novamente traz a tona a questio do consumo da rede®

77 CADWALLADR, Carole; CONFESSORE, Nicholas; ROSENBERG, Matthew. How Trump Consultants Exploited the
Facebook Data of Millions. [The New York Times, 17/03/2018]. Disponivel em: https://www.ny-
times.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html. Acesso em: 21 abr. 2019.

78 MARS, Amanda. Zuckerberg plde perdon en el Senado y advierte de la amenaza de Rusia. [El Pais, 11/04/2018].
Disponivel em: https: . 4 4 .html. Acesso em: 21
abr. 2019.

79 COLOME, Jordi Pérez. Facebook compartié datos sensibles de sus usuarios con mas de 150 grandes empresas. [El
Pais, 20/12/2018] Disponivel em: https: 2 2 4
Acesso em: 21 abr. 2019.

80 COLOME, Jordi Pérez. Facebook compartié datos sensibles de sus usuarios con més de 150 grandes empresas. [El

Pais, 20/12/2018] Disponivel em: https://elpais.com/tecnologia/2018/12/19/actualidad/1545221673 589059.html.

Acesso em: 21 abr. 2019.
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1.2.9 Perspectivas de futuro: a economia de vigilancia

Diante de todas as noticias de existéncia de programas de vigilancia
em massa por parte de agéncias de seguranca estatais e de vazamento de
dados pessoais dos usudrios, percebe-se um cenario de monitorizacdo real
dos processos comunicativos em escala mundial, com uma insuficiéncia,
proposital ou ndo, de medidas de seguranga para proteger o usuério desses
NOVOS riscos, que, Por sua vez, encontra-se em absoluta passividade frente
as tecnologias disruptivas. E mais: o individuo acaba contribuindo ainda
mais com as engrenagens desse sistema, porque se vé obrigado a consumir
essas tecnologias de informagdo e comunicacgdo para participar efetiva-
mente da sociedade em rede.

Depara-se, entdo, com um determinismo tecnossocial numa releitura
da formacdo do préprio Estado, porém, agora, como um Estado-vigilante.
Em outras palavras, parece que o individuo, por medo do terror e de ou-
tros inimigos, abre méao das proprias liberdades em favor de um ente,
abstratamente maior que todos, que garanta uma seguranca desejada,
chancelando programas de vigilancia em massa de combate ao terrorismo.
Nessa mesma linha de pensamento, o individuo, querendo fazer parte da
sociedade, submete-se a cultura do consumo, conscientemente ou nio, nao
se importando de autorizar a monitorizagdo e manipulacdo dos dados pes-
soais coletados, ja que o custo-beneficio de ser excluido da rede, caso ndo
entregue os dados, ndo compensa nesse novo ambiente digital.

De um lado, agéncias estatais promovem programas de vigilancia em
massa de nacionais e estrangeiros, por meio da monitorizagao e avaliagao
do trafego de dados ao redor do globo; de outro lado, individuos conso-
mem, a todo momento, produtos e servicos que geram dados de toda
ordem, sobre si e sobre outras pessoas; entremeio a isso, grandes corpo-
ragdes cooperam com a atuacdo das agéncias de seguranca, transmitindo
dados ou permitindo o acesso a eles, inventam novos produtos e servicos
tecnoldgicos, oferecendo para consumo de todos, inclusive com obsoles-

céncia planejada, bem como colaboram com outras grandes corporagbes
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num mercado mundial para compra-e-venda e transferéncia de dados de
usudrios.

Assim, impera uma economia de vigilancia, em que os dados dos usu-
arios adquirem valor de mercado e baseiam a criacao e o desenvolvimento
de produtos e servigos, publicos e privados, em um sem ntmero de inte-
ragbes, competicdes e cooperagoes, entre diferentes atores sociais. Numa
sociedade em rede, por sua propria arquitetura informacional, o processa-
mento de dados produzidos nos processos comunicativos torna-se o novo
ouro do século XXI, de forma que, num Estado geral de vigilancia, faz-se
necessario analisar essa nova arquitetura social, sob o prisma dos direitos
e garantias humanas e fundamentais dos individuos, especialmente do di-

reito a privacidade.



“1984 all over again”:

o direito a privacidade na era digital

O titulo do presente capitulo faz referéncia a que o mundo descrito
na obra “1984”, de George Orwell, estd acontecendo novamente, veio a
tona de novo, embora seja um cenario ficticio de sociedade distépica ima-
ginado em 1949. Por um lado, depara-se com um regime global de
vigilancia social, marcado pela interceptacdo de dados pessoais e pelo mo-
nitoramento dos processos comunicativos entre cidadaos, empresas,
6rgaos publicos e outros paises, a diferenga de que ndo ha um Partido de-
finido, porque a vigilancia e o controle social estdo espalhados e
aperfeicoados com o avanco tecnoldgico da sociedade em rede.

Por outro lado, assim como as teletelas, televisores bidirecionais que
funcionavam ao mesmo tempo como emissores de mensagens oficiais e
como camera de monitoramento e estavam em todas as residéncias do
pais, as tecnologias de informagdo e comunicacao, especialmente aquelas
equipadas com internet, estdo espalhadas por todos os cantos do mundo,
permitindo com que os cidadaos interajam um com os outros, mas tam-
bém fornecam dados pessoais para acessar produtos e servicos variados.
Assim, a privacidade, como antes conhecida, parece ser cada vez mais uma
memoria de um passado distante, tais como eram as recordactes dos tem-
pos antes do governo do Grande Irméao.

Considerando que o objetivo geral desse livro é analisar os impactos
das tecnologias de informagdo e comunicagéo e do regime global de vigi-
lancia social no direito a privacidade, no contexto da ciberseguranca do

século XXI, este capitulo, apds a anélise realizada anteriormente sobre o
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regime global de vigilancia social, pretende: a) pesquisar a estrutura nor-
mativa global e regional do direito a privacidade, mudanca e abordagens
do conceito ao longo do tempo; e, por fim, b) discutir a ressignificacdo do
direito a privacidade, baseada em novos conceitos, novos espagos, novos

limites e novas possibilidades no contexto da ciberseguranca.

2.1 A privacidade como a conhecemos: a (r)evolucio de um conceito

no quadro normativo

Os marcos normativos de direitos humanos e os ordenamentos juri-
dicos nacionais reconhecem o direito a privacidade, em suas diferentes
nuances, como o direito a intimidade ou como o direito a vida privada,
elevando-o a categoria de direito humano. Ainda que a motivacio legal
guarde estrita relacdo com o desenvolvimento da mass media, os avancos
tecnoldgicos produzidos desde a metade do século XX exigem adaptagdes
as recentes necessidades e novas interpretagoes juridicas, especialmente

no campo de tutela da personalidade.

2.1.1 Breve consideracoes sobre o conceito de privacidade na histéria

Para conceituar a privacidade e, especificamente, o direito a privaci-
dade, faz-se necessario retornar a distingao entre privado e publico na
antiguidade classica grega - trespassada a cultura romana posteriormente
-, onde havia o oikos, espago particular dos individuos, e a pélis, espago
comum aos cidadaos livres'. Nesse sentido, o cidaddo precisava de uma
esfera privada e ter um “lugar que lhe pertencesse” para poder receber
uma segunda vida, bio politikos, e participar da esfera ptblica, onde, neste
local, nao tratava do que lhe era proéprio, idion, mas do que lhe era comum,
konion, de modo que a diferenca, num primeiro momento, de privado e

publico era o dmbito familiar e 0 &mbito politico™.

" ARENDT, Hannah. A condicao humana. 10 ed. Rio de Janeiro: Forense Universitaria, 2005, p. 33.

* ARENDT, Hannah. A condicao humana. 10 ed. Rio de Janeiro: Forense Universitaria, 2005, p. 38-39.
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Na Idade Média, séculos depois, urgiu, cada vez mais, a necessidade
de isolamento em um espago privado em detrimento daquilo que era co-
mum e girasse em torno do espago publico, tornando-se a casa o local ideal
de separagao entre essas esferas e 0 novo centro de poder politico, tanto
que dinastias comegam a ser vinculadas a casas, sobrenomes3. Com o de-
clinio da economia feudal e o surgimento da burguesia, o desejo pela
individualidade foi aumentado exponencialmente, havendo o burgués ocu-
pado espacos, acumulado riquezas, levantado barreiras, de modo que a
busca pela protecido de um local somente seu fortaleceu a nocao daquilo
que é privado, embora houvesse estrita relagdo com o direito a proprie-
dade*.

Essa questao assumiu especial relevancia no marco filoséfico do libe-
ralismo, em particular na obra de John Locke, considerado o pai do
liberalismo, quando este defendeu “la existencia de una esfera de libertad
natural a todo sujeto, espacio que debe ser impermeable a la coactividad
que despliega la ley civil”, de modo que “la ‘privacy’ es considerada la pro-
piedad més sagrada de la persona humana, pues todo hombre tiene una
propriedade em su propia persona”. Em sentido parecido, John Stuart
Mill sustentou que as condutas humanas passiveis de anélise eram aquelas
que produziam deveres e obrigacoes sociais, quando afetassem a terceiros,
de maneira que os aspectos que dizem somente ao individuo, isto é, as
caracteristicas privadas, sdo independentes da esfera ptblica, sendo o su-

jeito soberano sobre si®.
2.1.2 O direito a privacidade desde uma perspectiva juridica

Como categoria analitica e autbnoma de ponderacio, o direito a pri-

vacidade é uma construcdo recente estadunidense. Samuel Warren,

3 DONEDA, Danilo. Da privacidade a protecao dos dados pessoais. Rio de Janeiro: Renovar, 2006, p. 125.
4+ RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 26.

5 TARODO, Salvador Tarodo. La doctrina del consentimiento informado en el ordenamiento juridico norteamericano.
En: Derecho y Salud, Pamplona, v. 14, n. 1, pp. 127-147, ene-jun. 2006, p. 136.

6 MILL, John Stuart. A liberdade.Sao Paulo: Martins Fontes, 2000.
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motivado por fatos intimos do casamento de sua filha divulgados por jor-
nais, e Louis Brandeis publicaram, em 1890, um artigo sobre o right to
privacy (direito a privacidade), inspirado na expressao cunhada por Tho-
mas McIntyre Cooley, right to be let alone (direito de ser deixado s6), com
base nas necessidades da burguesia norte-americana do final do século
XIX’. A doutrina de Warren e Brandeis, entdo, distancia o direito a priva-
cidade da necessidade de protecdo da propriedade e aproxima da
necessidade de protecdo da vida privada, em termos relacionados a perso-
nalidade humana®.

Os autores referem que recentes inovagdes dao azo a um novo nivel
de protecado da personalidade humana e da seguranca do cidaddo norte-
americano, ja que as novas tecnologias de comunicacao, as maquinas, as
fotografias instantaneas, as empresas de fofocas, dentre outras, acabaram
por invadir o privado espago do lar, porém o individuo tem o direito de
estar s6, ou melhor, o direito de ser deixado s6°. Trata-se de uma protegao
que vai além da tutela do material que contenha uma determinada revela-
¢ao intima, mas atinge substancialmente a prépria informacao, possuindo
a pessoa o direito de ser deixada em paz e ndo tornar aquilo que é privado
em publico™

Essa construcdo doutrinéria vai ganhando for¢a nos ordenamentos
juridicos nacionais com o passar dos anos, de forma que, a partir do
desenvolvimento das tecnologias de informacdo e comunicagdo e a
globalizacdo das relagdes sociais ao longo do século XX, o direito a
privacidade, antes tido como inerente aos direitos da personalidade, passa
a ser tratado como um direito de natureza humana e fundamental. Trata-

se, em apertada sintese, do direito de cada um de garantir uma paz, uma

7 BRANDEIS, Louis. WARREN, Samuel. The right to privacy. Harvard Law Review, v. IV, n. 5, dez. 1890. Disponivel
em: http://faculty.uml.edu/sgallagher/brandeisprivacy.htm. Acesso em; 16 abr. 2019.

8 BRANDEIS, Louis. WARREN, Samuel. The right to privacy. Harvard Law Review, v. IV, n. 5, dez. 1890. Disponivel
em: http://faculty.uml.edu/sgallagher/brandeisprivacy.htm. Acesso em; 16 abr. 2019.

9 BRANDEIS, Louis. WARREN, Samuel. The right to privacy. Harvard Law Review, v. IV, n. 5, dez. 1890. Disponivel
em: http://faculty.uml.edu/sgallagher/brandeisprivacy.htm. Acesso em; 16 abr. 2019.

'© BRANDEIS, Louis. WARREN, Samuel. The rlght to privacy. Harvard Law Review, v. IV, n. 5, dez. 1890. Disponivel
deisprivacy.htm. Acesso em; 16 abr. 2019.
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tranquilidade, uma reserva de parte de sua vida que nao esteja afetada por
uma atividade publica; ou de evitar que fatos de sua vida que sdo
entendidos privados sejam expostos, devendo o Estado abster-se de
interferir indevidamente em tal Ambito de cada individuo e, inclusive,
proibir a ingeréncia também de terceiros.

Na esfera social, as pessoas passam a maior parte do tempo, intera-
gindo umas com as outras, devida a necessidade de ganhar a vida, seguir
uma vocacao, aliar-se a outros com os mesmos interesses ou negocios; en-
quanto que na esfera da vida intima, com base no principio da
exclusividade formulado por Hannah Arendt, por sua vez, inspirado em
Kant, as pessoas escolhem aqueles com os quais querem viver, comparti-
lhar momentos, fatos, informagoes, estando intrinsicamente ligada a
pessoa em sua singularidade". O direito a privacidade é, nessa concepcao,
regido por trés atributos, quais sejam, a soliddo, o direito de estar s6; o
segredo, o direito de exigir sigilo; e a autonomia, o direito de decidir sobre

si mesmo.
2.1.2 O direito a privacidade e figuras afins

A ideia de categorizacdo do direito a privacidade é complexa e eivada
de criticas, uma vez que o termo pode derivar inimeros outros conceitos,
como “vida privada”, “intimidade”, “sigilo das correspondéncias”, “sigilo
das comunicagoes”, “inviolabilidade do domicilio”, “sigilo da fonte”, “di-
reito a imagem”, “direito a honra”, “protecdo de dados pessoais”, dentre
outros. Essa significagdo vai depender do sujeito, do ordenamento juridico
e do contexto abordado, uma vez que, conforme a fluidez dos contetdos,
existe a possibilidade de migracdo de conceitos, podendo se considerar o
direito a privacidade como um género abarcando diversos contetidos.

Porém, importante distin¢do recai sobre o direito a vida privada e o
direito a intimidade, ja que tais expressdes sao utilizadas em alguns orde-

namentos juridicos. Dentro do direito a privacidade, o direito a vida

" ARENDT, Hannah. Reflections on Little-Rock. Dissent Magazine, v. 6, n. 1, inverno, 1959, p. 52-53.
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privada pode ser considerado como a tutela da vida pessoal e familiar do
sujeito, bem como do circulo préximo da pessoa, entre a intimidade e a
vida social do individuo, local em que este pratica os atos juridicos privados
e onde se desenvolve as interacgdes relevantes aos seres humanos'. Isto €,
a vida privada da pessoa sao as relagoes de proximidade emocional, que
podem ser de conhecimento daqueles que estdo proximos e foram escolhi-
dos para saber e participar dessa singularidade.

Por outro lado, o direito a intimidade pode ser definido como aquele
que intenta assegurar as pessoas frente aos sentidos de outras, na medida
em que pretende excluir do conhecimento alheio algo sobre si, sobre seu
nucleo essencial como pessoa, sobre seu espago mais reservado de exis-
téncia, ou proibir que outros se imiscuam nessa esfera mais particular’3. A
intimidade pode, assim, guardar relacio com as informagdes do ambito
exclusivo de uma pessoa, o qual ela reserva para si mesmo, afastando de
qualquer repercussao social e, querendo, do alcance da vida privada, po-
dendo, no entanto, decidir sobre concessoes nesse espaco.

Num primeiro momento, a doutrina alema da teoria das esferas ser-
viu como embasamento para representar os niveis de privacidade.
Partindo-se da ideia de circulos concéntricos, o primeiro, mais amplo, é a
esfera da vida privada (Privatsphére), onde estdo as informacdes que o
sujeito ndo quer que sejam de dominio publico; o segundo, no interior,
menor, é a esfera da intimidade (Vertrauensphére), onde estao as infor-
macdes que o sujeito confidencia somente a certas pessoas, em carater
reservado; e o terceiro, mais ainda no interior, é a esfera do segredo
(Geheimnsphdre), onde estdo as informagdes que o sujeito ndo comparti-
lha com ninguém ou somente com algumas pessoas'“.

Essa teoria acabou perdendo credibilidade, por considerar o indivi-

duo uma “pessoa como uma cebola passiva”, sendo superada, em razao da

> DONEDA, Danilo. Da privacidade & protegdo dos dados pessoais. Rio de Janeiro: Renovar, 2006.
3 DONEDA, Danilo. Da privacidade a protecao dos dados pessoais. Rio de Janeiro: Renovar, 2006.

* HUBMANN, Heinrich. Das persénlichkeitsrecht. Miinster: Bohlau-Verlag, 1953 apud COSTA JR. Paulo José da. O
direito de estar so: tutela penal da intimidade. 2. ed. Sao Paulo: RT, 1995, p. 30-36.
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insuficiéncia técnica, da necessidade de subjetivismo quanto ao grau das
esferas e das recentes inovagoes tecnolégicas®. No lugar dela, advém a te-
oria do mosaico, sustentando que as informagoes, a priori, podem ser
irrelevantes sob determinado prisma ou se consideradas isoladas, porém,
se analisadas com outras informagdes, as vezes também irrelevantes por
si 86, podem servir para formar uma conjuntura plena de significado, de
modo que a protegdo da privacidade deve levar em consideracdo o mosaico

possivel de formacéo e revelacio com referidos dados™®

2.1.4 O direito a privacidade nos textos normativos

Embora o direito a privacidade tenha sido uma construgao inicial-
mente doutrindria e depois utilizada em alguns precedentes
jurisprudenciais, logo essa tutela passou a ser inserida nas cartas positivas
de direitos humanos e nos ordenamentos juridicos comunitarios e nacio-
nais. No entanto, como é notavel e como foi discutido anteriormente, o
direito a privacidade, nesses marcos normativos, aparece sob diversas for-
mas, por vezes como privacidade em sentido estrito, as vezes como vida
privada, outras vezes como intimidade, porém percebe-se a intencgdo das
nacgoes e, em determinadas ocasides, das organiza¢des supranacionais, em

tutelar esse aspecto privado do ser humano.

2.1.4.1 Marco normativo universal, internacional e regional

Nota-se que a Declaracdo dos Direitos do Homem e do Cidadao de
1789 j& continha ideias embrionarias dessa protegdo, quando cita, no art.
10, que “ninguém deve ser incomodado por suas opinioes, inclusive religi-

osas, sempre e quando sua manifestacdo ndo perturba a ordem publica

' BURKERT, 2000, p. 46 apud DONEDA, Danilo. Privacidade, vida privada e intimidade no ordenamento juridico
brasileiro. Da emergéncia de uma revisdo conceitual e da tutela de dados pessoais. Ambito Juridico, Rio Grande, XI,
n. 51, mar. 2008. Disponivel em: http:
tura&artigo id=2460. Acesso em: 16 abr. 2019.

www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos lei-

1® CONESA, Fulgencio Madrid. Derecho a la intimidad, informética y Estado de Derecho. Valencia: Universidad de
Valencia, 1984, p. 45.
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estabelecida pela Lei” [traducdo nossa] e, no art. 11, que “[...] qualquer
Cidad&o pode falar, escrever e imprimir livremente, sempre e quando res-
ponda pelo abuso desta liberdade nos casos determinados pela Lei”
[traducéo nossa]".

Expressamente, o direito a vida privada aparece, mundialmente, re-
conhecido na Declaracdo Universal dos Direitos do Homem de 1948, no
ambito da Assembleia Geral das Nagdes Unidas, ao estabelecer, como di-
reito fundamental no art. 12, que “ninguém sera objeto de ingeréncias
arbitrarias em sua vida privada, sua familia, seu domicilio ou sua corres-
pondéncia, nem de ataques a sua honra ou a sua reputagdo” e “que toda
pessoa tem direito a protecdo da lei contra tais ingeréncias” [traducao
nossa].

Por outro lado, na esfera americana, a Declaracdo Americana dos Di-
reitos e Deveres do Homem de 1948 foi também um dos primeiros
instrumentos normativos a tratar do tema, quando, no art. V, alude que
“toda pessoa tem direito a protecdo da Lei contra os ataques abusivos a
sua honra, a sua reputacdo e a sua vida privada e familiar” [traducio
nossa]'. Mais tarde, a Convencdo Americana de Direitos Humanos de
1969 dita, no art. 11, sobre protegido da honra e dignidade, que “ninguém
pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada,
na de sua familia, em seu domicilio ou em sua correspondéncia, nem de
ataques ilegais a sua honra ou reputacao” [traducdo nossa]®.

No ambito europeu, a Convengao Europeia dos Direitos do Homem
de 1950, refere, no art. 8.1, que “qualquer pessoa tem direito ao respeito

da sua vida privada e familiar, do seu domicilio e da sua

7 FRANCA. Déclaration des Droits de I'Homme et du Citoyen de 1789. Disponivel em: https://www.legi-
france.gouv.fr/Droit-francais/Constitution/Declaration-des-Droits-de-l-Homme-et-du-Citoyen-de-1789. Acesso em:
17 abr. 2019.

¥ ORGANIZAGAO DAS NACOES UNIDAS. Declaracdo Universal de Direitos Humanos de 1948. Disponivel em:
https://www.un.org/es/universal-declaration-human-rights/. Acesso em: 17 abr. 2019.

19 ORGANIZACAO DOS ESTADOS AMERICANOS. Declaracdo Americana dos Direitos e Deveres do Homem de 1948.
Disponivel em: http:
20 ORGANIZACAO DOS ESTADOS AMERICANOS. Convencéo Americana sobre Direitos Humanos (Pacto de San José
da Costa Rica) de 1969. Disponivel em: https://www.oas.org/dil/esp/tratados b-32 convencion americana so-
bre_derechos humanos.htm. Acesso em: 17 abr. 2019.

www.oas.org/es/cidh/mand:

ato/Basicos/declaracion.asp. Acesso em: 17 abr. 2019.
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correspondéncia”®. Ainda, nesse mesmo sentido, a Carta dos Direitos
Fundamentais da Unido Europeia de 2000, menciona, no art. 7, que “todas
as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu
domicilio e pelas suas comunicagdes”*.

J4 no ambito africano, a Organizagdo para a Unidade Africana,
quando aprovou a Carta Africana Sobre os Direitos Humanos e dos Povos,
depois ratificada pela Unidade Africana, embora nio escreva diretamente
sobre a privacidade, refere, no art. 4, que “todo ser humano tera o direito
ao respeito de sua vida e da integridade de sua pessoa” [tradugao nossa]>.
Ainda, a Carta Arabe sobre Direitos Humanos de 2004, documento ad-
vindo da Liga Arabe, cita, no art. 21, que “ninguém sera submetido a
ingeréncias arbitrarias ou ilegais a respeito da sua privacidade, familia,
domicilio ou correspondéncia, nem a ataques ilegais a sua honra ou repu-
tacdo” [tradugao nossa]?.

Especificamente, a Declaracio dos Direitos Humanos no Isla de 1990,
documento oriundo da Organizacdo da Conferéncia Islamica, promulga,
no art. 189, que “todos devem ter o direito a privacidade na conducio de
assuntos privados, em seu domicilio, em sua familia, com respeito aos bens
e relacdes” e que “nao serad permitido espionar, submeter a vigilancia ou
danificar sua reputagio” [traducio nossa].

Ainda, a Carta Asiatica de Direitos Humanos de 1998, documento cri-
ado pela Comissao Asiatica de Direitos Humanos, organizagao fundada por
um grupo de juristas e ativistas de direitos humanos, ja que, todavia, ndo

hd declaragao governamental nesse sentido, traz especialmente o “direito

* CONSELHO DA EUROPA. Convénio Europeu de Direitos Humanos de 1950. Disponivel em:
https://www.echr.coe.int/Documents/Convention POR.pdf. Acesso em: 17 abr. 2019.

22 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia de 2000. Disponivel em: https://www.eu-
roparl.europa.eu/charter/pdf/text pt.pdf. Acesso em: 17 abr. 2019.

23 UNIDADE AFRICANA. Carta Africana sobre Direitos Humanos e dos Povos de 1981. Disponivel em:
https://au.int/sites/default/files/treaties/36390-treaty-oo11 - african charter on human and peo-

ples rights e.pdf. Acesso em: 17 abr. 2019.

24 LIGA ARABE. Carta Arabe sobre Direitos Humanos de 2004 Dlspomvel em: http://www.lasportal.org/ar/sec-

df Acesso em: 17 abr. 2019.

25 ORGANIZACAO DA CONFERENCIA ISLAMICA. Declaragéo dos Direitos Humanos no Isla de 1990. Disponivel em:

https://www.oic-iphrc.org/en/data/docs/legal instruments/OIC_HRRIT/571230.pdf. Acesso em: 17 abr. 2019.
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apaz”. Assim, prevé, no art. 4.1, que “todas as pessoas tém direito de viver
em paz para que possam desenvolver todas as suas capacidades fisicas,
intelectuais, morais e espirituais, sem ser objeto de nenhum tipo de vio-

léncia” [traducdo nossa]®.
2.1.4.2 Marco normativo comparado: Brasil e Espanha

Em termos especificos, no caso brasileiro, pais de origem do autor, o
tema é previsto na Constituicdo Federal de 1988, a qual, no art. 5°, inc. X,
sobre os direitos e deveres individuais e coletivos, garante que “sao invio-
laveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacado pelo dano material ou moral decorrente
de sua violacao”?. Na legislacdo ordindaria, o Cédigo Civil de 2002, no ca-
pitulo sobre os direitos de personalidade, sinala, no art. 21, que “a vida
privada da pessoa natural é inviolavel, e o juiz, a requerimento do interes-
sado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrério a esta norma”?®,

Por outro lado, no caso espanhol, o assunto também ¢é disposto na
Constituicdo Espanhola de 1978, a qual, no art. 18.1, na segdo sobre os di-
reitos fundamentais e as liberdades publicas, aduz que “é garantido o
direito a honra, a intimidade pessoal e familiar e a prépria imagem” [tra-
ducdo nossa]®. Ainda, no mesmo artigo, porém no apartado 4, a
Constituicdo Espanhola inova na questdo das tecnologias de informacao e
comunicagao e traz que “a lei limitara o uso da informética para garantir

a honra e a intimidade pessoal e familiar dos cidadéos e o pleno exercicios

26 COMISSAO ASIATICA DOS DIREITOS HUMANOS. Carta Asidtica dos Direitos Humanos de 1998. Disponivel em:
http:
glish.pdf. Acesso em: 17 abr. 2019.

'www.humanrights.asia/wp-content/uploads/2018/07/Asian-Human-Rights-Charter-2nd-Edition-En-

27 BRASIL. Constituicdo da Reptblica Federativa do Brasil de 1988. Disponivel em: http://www.planalto.gov.br/cci-
vil_03/Constituicao/Constituicao.htm. Acesso em: 17 abr. 2019.

28 BRASIL. Lei n.° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Disponivel em: http://www.pla-
nalto.gov.br/ccivil 03/LEIS/2002/1.10406.htm. Acesso em: 17 abr. 2019.

29 ESPANHA. Constitucién Espanola de 1978. Disponivel em: https://www.boe.es/legislacion/documentos/Constitu-
cionCASTELLANO.pdf. Acesso em: 17 abr. 2019.



http://www.humanrights.asia/wp-content/uploads/2018/07/Asian-Human-Rights-Charter-2nd-Edition-English.pdf
http://www.humanrights.asia/wp-content/uploads/2018/07/Asian-Human-Rights-Charter-2nd-Edition-English.pdf
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm
https://www.boe.es/legislacion/documentos/ConstitucionCASTELLANO.pdf
https://www.boe.es/legislacion/documentos/ConstitucionCASTELLANO.pdf

Jo@o Pedro Seefeldt Pessoa | 67

dos seus direitos” [traducdo nossa]3°. Por fim, no ambito infraconstituci-
onal, a Lei Organica 1/1982, de 5 de maio, de protecdo civil do direito a
honra, a intimidade pessoal e familiar e a propria imagem, dispoe, no art.
1°, que “o direito fundamental a honra, a intimidade pessoal e familiar e a
prépria imagem, garantido no artigo dezoito da Constituigao, serd prote-
gido civilmente frente a todo género de intromissdes ilegitimas” [traducao

nossa|3'.

2.1.5 O direito a privacidade e os avancos das tecnologias de

informacdo e comunicac¢io

K possivel perceber que a expanso indiscriminada do uso de infor-
magcoes pessoais diante das novidades cibernéticas possibilitou inovadoras
formas de violacdo da privacidade, uma vez que, na rede, toda operagdo
ou conjunto de operagdes, realizada propriamente pelo usudrio ou com o
auxilio de meios automatizados, permite a coleta, armazenamento, sele-
¢ao, avaliagdo, monitoramento, comparagao, modificacao, transferéncia,
utilizacdo e tratamento de informagoes pessoais, neste caso, dados pesso-
ais.

Nesse contexto, a preocupacdo com o direito a privacidade “decai em
prol de definicdes cujo centro de gravidade é representado pela possibili-
dade de cada um controlar o uso das informacdes que lhe dizem respeito”,
havendo que se falar em um direito a autodeterminagdo informativa3>. A
expressao “direito a autodeterminagdo informativa” foi primeiramente
utilizada pelo Tribunal Federal Constitucional Aleméo, quando do julga-

mento de um processo relacionado com as informagoes pessoais coletadas

3° ESPANHA. Constitucién Espariola de 1978. Disponivel em: https://www.boe.es/legislacion/documentos/Constitu-
cionCASTELLANO.pdf. Acesso em: 17 abr. 2019.

3 ESPANHA. Ley Orgénica 1/1982, de 5 de mayo, de proteccién civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Disponivel em: https: act.php?id=BOE-A-1982-11196. Acesso
em: 17 abr. 2019.

‘www.boe.es/buscar,

3 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 24.
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de um censo no ano de 198333, De acordo com o tribunal, o direito geral
de protecao da pessoa, reconhecido no texto constitucional, abrange, con-
siderando o processamento tecnolégico e moderno de dados, a tutela do
sujeito contra a coleta, armazenamento, utilizagdo e divulgacdo ilimitada
dos seus dados pessoais, devendo ser considerada um direito fundamental
a faculdade do cidadéo de dispor livremente dos seus dados3+.

Veja-se que o direito a protecdo de dados pessoais supera o contetido
essencial do tradicional direito a intimidade, porquanto néo se baseia so-
mente na tutela do contetido de natureza intima dos dados coletados, mas
abraga a faculdade de, primeiramente saber sobre tanto, mas também de
decidir sobre a coleta, sobre o tratamento e sobre a possivel transferéncia
de tais registros, ja que, na sociedade em rede informacional, as possibili-
dades de geracao de dados independente de tempo, espaco e dispositivo.
Assim, o direito a protecdo de dados é um direito autbnomo ao direito a
intimidade, constituindo-se como instrumento juridico para garantia da
dignidade humana e desenvolvimento da personalidade, repousando so-
bre a faculdade do sujeito de dispor das préprias informagdes pessoais,
frente ao uso indiscriminado das tecnologias informaticas.

No caso espanhol, como referido, o préprio texto constitucional se-
para o direito a intimidade (art. 18.1) do direito a limitacdo dos usos
informaticos para garantir esse direito (art. 18.4). O Tribunal Constitucio-
nal, na STC n.° 292/2000, delimita e define a protecdo de dados pessoais
e refere que o objeto deste direito “néo se reduz somente aos dados intimos
da pessoa, sendo a qualquer tipo de dado pessoal, seja ou nao intimo, cujo

conhecimento ou uso por terceiros possa afetar aos seus direitos, sejam ou

33 MARTINS, Leonardo. Tribunal Constitucional Federal Aleméao: decisdes anotadas sobre direitos fundamentais. Vo-
lume 1: Dignidade humana, livre desenvolvimento da personalidade, direito fundamental a vida e & integridade fisica,
igualdade. Sao Paulo: Konrad-Adenauer Stiftung - KAS, 2016, p. 55-63. Disponivel em: https://www.kas.de/c/docu-
ment library/get file?uuid=4f4eb811-gfas-baeb-c4ce-996458b70230&groupld=268877. Acesso em: 17 abr. 2019.

34 MARTINS, Leonardo. Tribunal Constitucional Federal Alemao: decisdes anotadas sobre direitos fundamentais. Vo-

lume 1: Dignidade humana, livre desenvolvimento da personalidade, direito fundamental a vida e & integridade fisica,

1gualdade Sao Paulo Konrad Adenauer Stlftung KAS, 2016, p. 55-63. Disponivel em: https://www.kas.de/c/docu-
ot_file a “4ce-996458b70230&groupld=268877. Acesso em: 17 abr. 2019.
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ndo fundamentais, porque seu objeto ndo é somente a intimidade indivi-
dual” [traducdo nossa]3.

Sobre o tema, no direito comunitario europeu, justamente por conta
da livre circulacdo de pessoas, bens e dados, esse direito foi previsto auto-
nomamente na Carta de Direitos Fundamentais da Unido Europeia de
2000, que, no art. 82, refere que “todas as pessoas tém direito a protecdo
dos dados de carater pessoal que lhes digam respeito”, de modo que “esses
dados devem ser objeto de um tratamento leal, para fins especificos e com
o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei”, sendo que “todas as pessoas tém o direito de aceder aos
dados coligidos que lhes digam respeito e de obter a respectiva retifica-
¢a0”%, Por fim, ja estabelece que “o cumprimento destas regras fica sujeito
a fiscalizagao por parte de uma autoridade independente”?’.

Ainda, algumas diretivas ja apontavam o caminho para a tutela desse
novo direito, como foi o caso da Diretiva 95/46/CE do Parlamento Euro-
peu e do Conselho de 24 de outubro de 1995, relativa a protecio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e
alivre circulacio desses dados3®; da Diretiva 97/66/CE, do Parlamento Eu-
ropeu e do Conselho, de 15 de Dezembro de 1997 relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das telecomunica-

¢0es?; e da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho,

35 ESPANHA. Tribunal Constitucional da Espanha. Sentencia n® 292/2000, de 30 de Noviembre en el Recurso de
Inconstitucionalidad n.° 1463-2000. Interposicao: Defensor del Pueblo. Ponente: Magistrado Don Julio Diego Gonza-
lez. Boletin Oficial del Estado. Madrid. Disponivel em: http://hj.tribunalconstitucional.es/HJ/cs-
CZ/Resolucion/Show/SENTENCIA/2000/292#complete resolucion. Acesso em: 17 abr. 2019.

38 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia de 2000. Disponivel em: http://www.eu-
roparl.europa.eu/charter/pdf/text _es.pdf. Acesso em: 17 abr. 2019.

37 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia de 2000. Disponivel em: http://www.eu-
roparl.europa.cu/charter/pdf/text _es.pdf. Acesso em: 17 abr. 2019.

38 UNIAO EUROPEIA. Parlamento Europeu. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de ou-
tubro de 1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e &
livre circulagdo desses dados. Disponivel em: s://eur-lex.e u/le ent/PT/TXT/?uri=CELEX
%3A31995L0046&from=PT&fromTab=ALL&lang3=choose&lang2= dloose&lanm ES. Acesso em: 18 abr. 2019.

39 UNIAO EUROPEIA. Parlamento Europeu. Diretiva 97/66/CE do Parlamento Europeu e do Conselho de 15 de de-
zembro de 1997 relativa ao tratamento de dados pessoais e a protegao da privacidade no sector das telecomunicagoes.
Disponivel em: https: :
2019.

7L0066. Acesso em: 18 abr.
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de 12 de Julho de 2002, relativa ao tratamento de dados pessoais e a pro-
tegdo da privacidade no setor das comunicagoes eletronicas*’.

Trata-se de um duplo matiz, j& que tal normatividade “por um lado,
procura proteger a pessoa fisica em relacao ao tratamento de seus dados
pessoais, por outro se destaca sua missao de induzir o comércio mediante
o estabelecimento de regras comuns para protecdo de dados na regido”,
sendo de especial relevancia considerar “as exigéncias de um mercado uni-
ficado como o europeu em diminuir de forma ampla os custos de
transacoes, o que inclui harmonizar as regras relativas a dados pessoais™'.
Resulta que, nesse contexto, a protecdo de dados pessoais garante tanto o
direito a privacidade (individual), como promove a livre circulacdo de da-
dos para o mercado (desde que obedecidas as regras), ndo na tentativa de
frear a circulacdo de dados, mas, pelo contrario, de promove-la de forma

legitima.

2.1.6 Os novos direitos da protecio de dados e a ciberseguranca sob o
Regulamento Geral de Protecio de Dados

Considerando que as diretivas ndo possuem obrigatoriedade de apli-
cacdo e deixam uma margem de adaptacdo aos ordenamentos juridicos
nacionais, redige-se, entdo, o Regulamento Geral de Protecdo de Dados
(RGPD), com entrada em vigor em 25 de maio de 2018, substituindo a
Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de outu-
bro de 1995, sendo este marco normativo obrigatério e diretamente
aplicavel, sem necessidade de transposi¢ao, embora novas leis nacionais

estejam sendo criadas para revogar anteriores e complementar alguns

42 UNIAO EUROPEIA. Parlamento Europeu. Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de
Julho de 2002, relativa ao tratamento de dados pessoais e & protecdo da privacidade no sector das comunicagoes
electrénicas (Diretiva relativa & privacidade e as comunicagées eletronicas) Disponivel em: https://eur-lex.eu-
ropa.eu/legal-content/es/TXT/?uri=CELEX:32002L.0058. Acesso em: 18 abr. 2019.

4 DONEDA, Danilo. A protecio de dados pessoais como um direito fundamental. In: Espaco Juridico, Joagaba, V. 12,
n. 2, pp. 91-10, jul./dez. 2011, p. 102. Disponivel em: https: i

cle/view/1315. Acesso em: 01 out. 2020.
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pontos de regramento*’. O RGPD pressupde uma mudanca em relagdo a
normativa anterior, visto que, para além de uma protegao repressiva, es-
tabelece uma aproximacao proativa, exigindo um enfoque baseado no
risco (nao mais sobre o tipo de dado ou sobre o tipo de tratamento), bem
como uma responsabilidade ativa, consciente e diligente pelos érgaos res-
ponsaveis pelo tratamento (ja4 que ndo existe um pacote fechado de
medidas de seguranca, dependendo da prépria politica de gestdo de ris-
cos)*®.

Ocorre que a ingeréncia do RGPD acaba por avangar nas fronteiras
fisicas mundiais, porquanto a protecao é aplicavel ao tratamento de dados
por uma empresa estabelecida na Unido Europeia, independentemente do
local de tratamento desses dados ou da nacionalidade do titular deles; e,
ainda, ao tratamento de dados por uma empresa que, embora nao estabe-
lecida na Unido Europeia, ofereca bens e servicos ou monitoramento para
usudérios que ali se encontrem, além de servir como fonte de inspiragio
para normativas sobre protecao de dados pessoas em paises de outros con-
tinentes*4.

O RGPD baseia-se, entdo, nos principios da licitude, lealdade, trans-
paréncia, limitacdo da finalidade, minimizacdo dos dados, exatidao,
limitagdo do prazo de conservacio, integridade, confidencialidade e res-

ponsabilidade proativa®*. Houve significativas mudancas na forma de

42 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo & protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados).
Disponivel em: https:
2019.

3A32016R0679. Acesso em: 18 abr.

43 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A32016R0679. Acesso em: 18 abr.
2019.

4 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A32016R0679. Acesso em: 18 abr.
2019.

45 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de

27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegdo de Dados).
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obtencdo do consentimento, ja que, para tanto, quando o tratamento é ba-
seado no consentimento do usuério (existem outras hipdteses em que
independe o consentimento), este deve ser de forma explicita, clara, sim-
ples, ativa (ndo mais sendo permitido o siléncio como permissdo para
coleta), devendo haver a aprovagdo do internauta para cada finalidade de
monitoramento de dados, mesmo que seja de forma eletronica e por opcao
de caixa de selecio*®. Ademais, o regulamento obriga a informar sobre a
base legal do tratamento de dados, o prazo de conservagao e transferéncia
dos mesmos, devendo garantir o exercicio dos direitos dos titulares dos
dados, como a portabilidade dos dados, a elimina¢ao dos dados e a notifi-
cagdo de terceiros sobre a retificacio ou apagamento ou limitacdo de

tratamento solicitados pelos titulares?.

2.1.7 O direito a protecido de dados no contexto brasileiro: o histérico

da Lei Geral de Protecido de Dados Pessoais

No caso brasileiro, conforme mencionado anteriormente, a
Constituicdo Federal de 1988 prevé, no art. 5°, inc. X, ser inviolavel a
intimidade, a vida privada, a honra e a imagem das pessoas; e no art. 5°,
inc. XII, estabelece ser inviolavel o sigilo da correspondéncia e das
comunicacdes telegraficas, de dados e das comunicacoes telefonicas*®.
Ainda, como garantia fundamental, a Constituicao Federal, no art. 5°, inc.

LXXII, refere que o habeas data sera concedido, gratuitamente, para

Disponivel em: https: 3A32016R0679. Acesso em: 18 abr.

2019.

46 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A32016R0679. Acesso em: 18 abr.
2019.

47 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados).
Disponivel em: https: > ) i=CE 579. Acesso em: 18 abr.
2019.

48 BRASIL. Constituicdo da Reptiblica Federativa do Brasil de 1988. Disponivel em: http://www.planalto.gov.br/cci-

vil_03/Constituicao/Constituicao.htm. Acesso em: 17 abr. 2019.
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assegurar o conhecimento de informacdes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico; e para a retificacio de dados,
quando nao se prefira fazé-lo por processo sigiloso, judicial ou
administrativo, ja apontando embrionariamente a protecio de dados
pessoais®.

Em 1990, quando da promulgagdo do Codigo de Defesa do Consumi-
dor, a legislagdo apontou, no art. 43, que “o consumidor tera acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes”, de forma que “os cadastros e dados de consumidores devem ser
objetivos, claros, verdadeiros e em linguagem de facil compreensao, nao
podendo conter informagdes negativas referentes a periodo superior a
cinco anos”, dando as raizes de um principio da qualidade dos dados>°.

Logo, em 2003, houve uma mencéao, por parte do Governo Brasileiro,
sobre o carater de direito fundamental da protecdo de dados, quando da
assinatura, em 15 de novembro daquele ano, da Declaragao de Santa Cruz
de La Sierra, documento final da XIII Cimeira Ibero-Americana de Chefes
de Estado e de Governo. Nesta carta, no item 45, os Estados refeririam que
“estamos também conscientes de que a protecdo de dados pessoais é um
direito fundamental das pessoas e destacamos a importancia das iniciati-
vas reguladoras ibero-americanas para proteger a privacidade dos
cidadaos [...]"%"

Com as discussdes na Unido Europeia em torno da redagdo de um
Regulamento Geral de Protecao de Dados Pessoais (como mencionado no

item anterior), com aplicacao obrigatéria nos paises-membros, bem como

49 BRASIL. Constituigao da Reptiblica Federativa do Brasil de 1988. Disponivel em: http://www.planalto.gov.br/cci-
vil_03/Constituicao/Constituicao.htm. Acesso em: 17 abr. 2019.

5° BRASIL. Lei n° 8,078, de 11 de setembro de 1990. Dispde sobre a prote¢do do consumidor e dé outras providéncias.
Disponivel em: http:

5' SECRETARIA-GERAL {BERO-AMERICANA. XIII Cimeira Ibero-Americana de Chefes de Estado e de Governo. De-
clarag:ao de Santa Cruz de La Sierra de 14 e 15 de novembro de 2003. Disponivel em: https://www.segib.org/wp-
S s .pdf. Acesso em: 18 abr. 2019.

78compilado.htm. Acesso em: 17 abr. 2019.
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com as discussdes sobre a revisao das Diretivas sobre Prote¢do da Privaci-
dade e Fluxo de Dados Fronteiricos da Organizagio para a Cooperagao e
Desenvolvimento Econémico - OCDE (tradugao livre para OECD’s Guide-
lines on the Protection of Privacy and Transborder Flows of Personal
Data), organizagao intergovernamental que o Brasil quer fazer parte, co-
meca a lenta corrida para a elaboracdo da prépria Lei Geral de Protegéo de
Dados Pessoais brasileira.

Em 13 de junho de 2012, foi apresentado, pelo Deputado Milton
Monti, a Camara dos Deputados, o Projeto de Lei n°® 4.060/2012, baseando
o tratamento de dados pessoais inteiramente na lealdade e boa-fé do con-
trolador para fins de atender os legitimos interesses dos titulares, sendo
que o projeto de lei tramitou por anos entre comissoes técnicas e audién-
cias publicas para ouvir especialistas®®. Entremeio a isso, a Lei n° 12.965,
de 23 de abril de 2014, foi aprovada, criando o Marco Civil da Internet, que
estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil, dentre eles o principio da protecao de dados pessoais®.

Poucos dias depois da aprovacdo do RGPD, o Poder Executivo brasi-
leiro, em 13 de maio de 2016, enviou, em regime de urgéncia, o Anteprojeto
de Lei n° 5.276/2016, que também dispunha sobre o tratamento de dados
pessoais para a garantia do livre desenvolvimento da personalidade e da
dignidade da pessoa natural, embora tenha sido apensado ao PL
4.060/2012>*. Dois anos depois, em 29 de maio de 2018, quatro dias depois
da implementacio do RGPD na Unido Furopeia, a redacio final do PL
4.060/2012 foi aprovada pela Camara dos Deputados, sendo que, em 10

de julho de 2018, o Senado Federal também aprovou o projeto de lei.

52 BRASIL. Camara dos Deputados. Projeto de Lei n°® 4.060, de 13 de junho de 2012. Dispde sobre o tratamento de
dados pessoais e d& outras providéncias. Disponivel em: https:
tacao?idProposicao=548066. Acesso em: 08 out. 2020.

www.camara.leg.br/proposicoesWeb/fichadetrami-

53 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/l12965.htm.

Acesso em: 08 out. 2020.

54 BRASIL. Camara dos Deputados. Projeto de Lei n° 5.276, de 13 de maio de 2016. Dispde sobre o tratamento de
dados pessoais para a garantia do livre desenvolvimento da personalidade e da dignidade da pessoa natural. Dispo-
nivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=20843
out. 2020.
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Em 14 de agosto de 2018, houve a san¢do presidencial da Lei n°
13.709, que dispde sobre a protecdao de dados pessoais e altera a Lei n®
12.965, de 23 de abril de 2014 (Marco Civil da Internet), com vetos parciais
(inclusive dos artigos que criavam a Autoridade Nacional e Protecao de
Dados, sob argumento de vicio de iniciativa ja que ao Congresso Nacional
ndo caberia criar 6rgao vinculado a Presidéncia da Republica), sendo a en-
trada em vigor para 18 (dezoito) meses da publicacdo®. Logo, o governo
brasileiro editou a Medida Proviséria n® 869/2018, posteriormente con-
vertida, pelo Congresso Nacional, na Lei n° 13.853/2019, que altera a
ementa da lei para “Lei Geral de Protecdo de Dados Pessoais (LGPD)”, cria
a Autoridade Nacional de Prote¢io de Dados (ANPD) e define a entrada em
vigéncia, para a ANPD, imediata, e para os demais artigos, em 24 (vinte e
quatro) meses da publicacio3®.

Contudo, com o advento do estado de calamidade ptblica decorrente
da pandemia de COVID-19, causada pelo coronavirus SARS-CoV-2, reco-
nhecido pelo Decreto Legislativo n® 06, de 20 de margo de 2020, que
afetou a economia mundial, inclusive a adequagdo das empresas e do Po-
der Publico a LGPD, fez-se necessario repensar a entrada em vigor da lei’.
Em 29 de abril de 2020, 0 governo federal editou a Medida Provisoria n®
959, prorrogando a vacatio legis das demais disposicdes da LGPD para 03
de maio de 2021; e, em 10 de junho de 2020, foi sancionada a Lei n°
14.010/2020, que dispde sobre o Regime Juridico Emergencial e Transit6-

rio das relagdes juridicas de Direito Privado (RJET) no periodo da

55 BRASIL. Lei n° 13. 709, de 14 cle agosto de 2018. Lei Geral de Protegdo de Dados Pessoais (LGPD). Disponivel em:
. .gOV. 09.htm. Acesso em: 08 out. 2020.

56 BRASIL. Lei n° 13.853, de 08 de julho de 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018, para dispor sobre a
protecdo de dados pessoais e para criar a Autoridade Nacional de Protegdo de Dados; e da outras providéncias. Dis-
ponivel em: http: Lei/L13853.htm. Acesso em: 08 out. 2020.

www.planalto.gov.br/ccivil o

57 BRASIL. Decreto Legislativo n° 6, de 2020. Reconhece, para os fins do art. 65 da Lei Complementar n° 101, de 4 de
maio de 2000, a ocorréncia do estado de calamidade publica, nos termos da solicitagdo do Presidente da Reptiblica
encaminhada por meio da Mensagem n° 93, de 18 de margo de 2020. Disponivel em: http://www.planalto.gov.br/cci-
vil_o3/portaria/DLG6-2020.htm. Acesso em: 08 out. 2020.
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pandemia do coronavirus (Covid-19), que, dentre outros temas, posterga
a entrada em vigor das sancdes da LGPD para 1° de agosto de 2021°.

A Camara dos Deputados, em 25 de agosto de 2020, quando da dis-
cussao sobre a conversdo em Lei da Medida Provisoria n° 959, fez um
acordo para reduzir a prorrogacdo da vigéncia para 31 de dezembro de
2020%. No dia seguinte, o Senado Federal, analisando tal discussao, decla-
rou a prejudicialidade do art. 4° da MP 959/2020 sobre a prorrogacao do
prazo da LGPD, por entender que a matéria, “entrada em vigéncia da lei”,
jé havia sido discutida pelo Congresso Nacional na época do RJET, de modo
que, pela regra de anuidade das proposicoes legislativas, ndo poderia ser
rediscutida, reconhecendo, entdo, o texto como nado escrito no projeto de
lei®.

Em 26 de agosto de 2020, considerando a votagao que ocorreu no
Congresso Nacional, o governo brasileiro editou o Decreto n°
10.474/2020, que aprova a Estrutura Regimental e o Quadro Demonstra-
tivo dos Cargos em Comissao e das Fung¢des de Confianga da Autoridade
Nacional de Protecio de Dados (ANPD)®. Em 17 de setembro de 2020,
houve a sanc¢éo presidencial da Lei n° 14.058/2020, referente a conversao

em lei da MP 959/2020°% Desse modo, a partir de tal data e a par das

58 BRASIL. Lei n° 14.010, de 10 de junho de 2020. Dispde sobre o Regime Juridico Emergencial e Transitério das
relagées juridicas de Direito Privado (RJET) no periodo da pandemia do coronavirus (Covid-19). Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/lei/L14010.htm. Acesso em: 08 out. 2020.

59 BRASIL. Congresso Nacional. Medida Proviséria n® 959, de 2020 (regras para o auxilio emergencial e adiamento
da vigéncia da LGPD). Estabelece a operacionalizagdao do pagamento do Beneficio Emergencial de Preservagao do
Emprego e da Renda e do beneficio emergencial mensal de que trata a Medida Proviséria n® 936, de 1° de abril de
2020, e prorroga a vacatio legis da Lei n° 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Protegao de
Dados Pessoais - LGPD. Disponivel em: https://www.congressonacional.leg.br/materias/medidas-provisorias/-
/mpv/141753. Acesso em: 08 out. 2020.

60 BRASIL. Congresso Nacional. Medida Provisoria n® 959, de 2020 (regras para o auxilio emergencial e adiamento
da vigéncia da LGPD). Estabelece a operacionalizacdo do pagamento do Beneficio Emergencial de Preservacao do
Emprego e da Renda e do beneficio emergencial mensal de que trata a Medida Proviséria n® 936, de 1° de abril de
2020, e prorroga a vacatio legis da Lei n° 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Protegdo de
Dados Pessoais - LGPD. Disponivel em: https:

/mpv/141753. Acesso em: 08 out. 2020.

61 BRASIL. Decreto n° 10.474, de 26 de agosto de 2020. Aprova a Estrutura Regimental e o Quadro Demonstrativo
dos Cargos em Comissao e das Fungoes de Confianga da Autoridade Nacional de Protegdo de Dados e remaneja e
transforma cargos em comissdo e fungbes de confianca. Disponivel em: http://www.planalto.gov.br/cci-
vil_03/ ato2019-2022/2020/decreto/D10474.htm. Acesso em: 08 out. 2020.

‘www.congressonacional.leg.br/materias/medidas-provisorias/-

62 BRASIL. Lei n° 14.058, de 17 de setembro de 2020. Estabelece a operacionalizacdo do pagamento do Beneficio
Emergencial de Preservagdo do Emprego e da Renda e do beneficio emergencial mensal de que trata a Lei n° 14.020,
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discussdes doutrindrias sobre a vigéncia durante o interregno entre a vo-
tacdo do Congresso Nacional e a sangdo presidencial, a Lei Geral de
Protecdo de Dados Pessoais estd totalmente em vigor, com excegao das
sancoes administrativas previstas para 1° de agosto de 2021.

Com grande inspiracao no RGPD, a LGPD dispoe sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito ptblico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvol-
vimento da personalidade da pessoa natural®3. De maneira semelhante ao
RGPD, a LGPD possui aspectos extraterritoriais, pois aplica-se a qualquer
operagdo de tratamento realizada por pessoa natural ou por pessoa juri-
dica de direito publico ou privado, independentemente do meio, do pais de
sua sede ou do pais onde estejam localizados os dados, desde que a opera-
¢ao de tratamento seja realizada no territério nacional; ou que a atividade
de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério
nacional; ou que os dados pessoais objeto do tratamento tenham sido co-
letados no territério nacional, o que pode, eventualmente, ocasionar um
conflito positivo de normas de direito privado internacional, a medida em
que, em determinado tratamento de dados, tanto o RGPD quanto a LGPD
podem ser aplicaveis.

Ainda, a LGPD estabelece que as atividades de tratamento de dados
pessoais devem observar a boa-fé e os principios da finalidade, da adequa-
¢do, da necessidade, do livre acesso, da qualidade dos dados, da
transparéncia, da seguranca da prevencao de danos, da ndo discriminacdo
e da responsabilizacio e prestacio de contas®. Ademais, refere que a dis-

ciplina da protecdo de dados pessoais tem como fundamentos o respeito a

de 6 de julho de 2020. Disponivel em: http:
Acesso em: 08 out. 2020.

3 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Disponivel em:
il 03 -2018/2018/lei/L13709.htm. Acesso em: 08 out. 2020.
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privacidade; a autodeterminagao informativa; a liberdade de expressdo, de
informacao, de comunicagéo e de opiniao; a inviolabilidade da intimidade,
da honra e da imagem; o desenvolvimento econdmico e tecnolégico e a
inovacdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e os direitos humanos, o livre desenvolvimento da personalidade, a digni-
dade e o exercicio da cidadania pelas pessoas naturais®

Elenca, como bases legais para tratamento de dados, as hipoteses de
fornecimento de consentimento pelo titular; cumprimento de obrigacio
legal ou regulatéria; tratamento e uso compartilhado de dados necessarios
a execucdo de politicas puablicas pela administracao publica; realizacdo de
estudos por 6rgao de pesquisa; execuc¢ao de contrato ou de procedimentos
preliminares relacionados a contrato; exercicio regular de direitos em pro-
cesso judicial, administrativo ou arbitral; protecio da vida ou da
incolumidade fisica do titular ou de terceiros; tutela da satde, exclusiva-
mente, em procedimento realizado por profissionais de satde, servigos de
satde ou autoridade sanitaria; interesses legitimos do controlador ou de
terceiro; ou, por fim, protecdo do crédito, inclusive quanto ao disposto na
legislacio pertinente®®

Pela LGPD, o titular, a semelhanga do RGPD, possui, de maneira gra-
tuita e facilitada, os direitos a confirmacao da existéncia de tratamento; ao
acesso aos dados; a correcdo de dados incompletos, inexatos ou desatuali-
zados; a anonimizacao, bloqueio ou eliminacao de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na legislagdo;
a portabilidade dos dados a outro fornecedor de servigo ou produto, me-
diante requisi¢do expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial; a eli-
minacdo dos dados pessoais tratados com o consentimento do titular; a
informagao das entidades publicas e privadas com as quais o controlador

realizou uso compartilhado de dados; a informagao sobre a possibilidade

5 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/L13709.htm. Acesso em: 08 out. 2020.

6 BRASIL. Lei n° 13 709, de 14 de agosto de 2018. Lei Geral de Protegao de Dados Pessoais (LGPD). Disponivel em:
i 09.htm. Acesso em: 08 out. 2020.
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de nao fornecer consentimento e sobre as consequéncias da negativa; e a
revogacio do consentimento®.

A LGPD também cria a Autoridade Nacional de Prote¢ido de Dados
Pessoais (ANPD), autoridade de controle responsavel por zelar pela prote-
¢ao de dados no pais e por fiscalizar a aplicacdo da legislagdo, dentre outras
competéncias. Porém, a ANPD originariamente foi criada como 6rgéo da
administracio publica federal, integrante da Presidéncia da Republica, o
que resultou em criticas por parte de especialistas, que consideraram que
estar submetida ao governo federal afetaria a independéncia necessaria da
institui¢cdo. Dessa forma, ap6s grande pressdo politica, ficou determinado
que a natureza juridica da ANPD é transitéria e podera ser transformada
pelo Poder Executivo em entidade da administragdo ptblica federal indi-

7

reta, isto é, independente, submetida a regime autdrquico especial e
vinculada a Presidéncia da Reptblica, em até 2 (dois) anos da data da en-

trada em vigor da estrutura regimental da ANPD®®.
2.1.8 Breves comparacoes entre o RGPD e a LGPD

Vale lembrar que, como referido, a Lei Geral de Protecdo de Dados
Pessoais (LGDP) possui grande inspiracdo no Regulamento Geral de Pro-
tecdo de Dados Pessoais (RGPD) e, considerando nao ser uma traducéo do
modelo europeu, traz algumas nuances e diferencas na gestao do direito a
privacidade. Ressalta-se que a LGPD, por sua estrutura, é uma lei, contém
clausulas mais abertas e subjetivas e depende de regulamentacdo pela
ANPD, o que permite uma interpretacao sistémica e teleolégica; enquanto
que 0 RGPD, como o proprio nome, é um regulamento, com normas mais
objetivas e regras especificas.

O RGPD e a LGPD elencam bases legais para o tratamento de dados

pessoais, de modo que cada finalidade deve estar acompanhada de uma

7 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Disponivel em:
il 03 -2018/2018/lei/1.13709.htm. Acesso em: 08 out. 2020.
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hipétese de legitimacao da legislacdo. As duas legisla¢oes trazem, em co-
mum, embora com palavras diversas, as hip6teses de consentimento
explicito, necessidade contratual, execucdo de politicas ptblicas, interesse
vital, obrigacdo legal e interesse legitimo. A LGPD, além dessas, traz espe-
cificamente outras bases legais, quais sejam, a protecdo da satide em um
procedimento realizado por profissionais de satde, a realizagdo de estudos
por um 6rgao de pesquisa, o exercicio de direitos em processos judiciais e
a protecao ao crédito.

Em relacdo aos dados sensiveis, as legislagoes trazem uma redacio
divergente: enquanto que a LGPD dispde que o tratamento de dados pes-
soais sensiveis somente pode ocorrer nas hipéteses previstas, isto é, em
novas bases legais; o RGPD determina que o tratamento de dados pessoais
sensiveis é proibido, salvo nas excecdes previstas no regulamento. Ainda,
a LGPD elenca duas hip6teses sem equivaléncia na legislacdo europeia,
quais sejam, a execucdo, pela administragdo publica, de politicas publicas
prevista em lei ou regulamento, e a garantia da prevencédo a fraude e a
seguranca do titular nos processos de identificacdo e autenticacdo de ca-
dastro em sistemas eletrdnicos. Por sua vez, 0o RGPD permite o tratamento
de dados sensiveis tornados publicos pelo titular e de dados relativos a
atuais ou ex-membros de fundagdes, associagdes ou organizacdes sem fins
lucrativos, tratados para fins legitimos e com medidas de seguranga apro-
priadas.

Especificamente em relagdo ao direito de acesso aos dados pessoais,
a LGPD determina que o prazo para cumprimento da petigdo do titular é
de 15 (quinze) dias, enquanto que o RGPD determina que o prazo é maior,
de 30 (trinta) dias. Questao interessante recai sobre o marketing direto,
uma vez que o RGPD define os requisitos e etapas para permitir tal opera-
¢ao, podendo o usuério se opor ao tratamento de dados para criacdo de
perfis de marketing, enquanto que a LGPD fica silente quanto a este as-
pecto, 0 que sugere seguir as regras gerais de tratamento.

Sobre a notificacdo de incidentes de seguranca, a LGPD apenas refere

que a comunicacdo deve ser realizada em prazo “razoavel”, sendo que o
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RGPD, por outro lado, prescreve que uma violagao de dados pessoais deve
ser comunicada a autoridade de controle em até 72 (setenta e duas) horas
ap6s o conhecimento do fato. Ademais, o RGPD determina que o respon-
savel pelo tratamento deve comunicar a violacdo de dados pessoais a
autoridade de controle e, quando essa violacdo for suscetivel de implicar
um elevado risco para os direitos e liberdades das pessoas, também ao ti-
tular dos dados sem demora injustificada; a LGPD somente estabelece que
deve haver a comunicacdo a ANPD e ao titular de incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares, o que deixa uma
margem de interpretagdo se todo incidente deve ser efetivamente comu-
nicado.

Em relacdo a avaliacdo e relatério de impacto sobre a protecdo de
dados pessoais, 0 RGPD traz uma descricdo detalhada sobre o procedi-
mento e contetido a ser previsto neste documento, especialmente quando
o tratamento resultar em um elevado risco para o direito e a liberdade das
pessoas, sendo que, ainda, trouxe a hipdtese de haver uma consulta prévia
a autoridade de controle. No caso brasileiro, a LGPD dispde que o relatério
deverd conter, no minimo, a descricdo dos tipos de dados coletados, a me-
todologia utilizada para a coleta e para a garantia da seguranca das
informacdes e a andlise do controlador com relagio a medidas, salvaguar-
das e mecanismos de mitigacdo de risco adotados, dependendo ainda de
maiores informagoes a serem dispostas em regulamento especifico.

No que diz respeito aos agentes de tratamento, a LGPD importa uma
tradugdo mitigada da versdo em inglés e portuguesa do RGPD, definindo
o controlador, no inglés “controller”, como a pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisoes referentes ao
tratamento de dados pessoais; o operador, no inglés “processor”, como a
pessoa natural ou juridica, de direito ptiblico ou privado, que realiza o tra-
tamento de dados pessoais em nome do controlador; e o encarregado
como a pessoa indicada pelo controlador e operador para atuar como canal
de comunicagdo entre o controlador, os titulares dos dados e a autoridade

de controle. A versdo portuguesa do RGPD traz, respectivamente, a pessoa
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do responsavel, do subcontratante e do encarregado da protecao de dados;
enquanto que a versao espanhola do RGPD, que foi o objeto de estudo
deste trabalho, apresenta, respectivamente, o “responsable”;, o “encar-
gado” (embora na tradugao ao portugués entenda-se como “encarregado”,
aqui funciona como operador/subcontratante) e o “delegado”.

Sobre o vinculo entre os agentes de tratamento, a LGPD néo dispde
qualquer obrigacao de formalizacdo desta relacdo, porém o RGPD estabe-
lece que o tratamento de dados realizado pelo operador deve estar previsto
em contrato ou outro ato juridico, que possa vincular o controlador ao
operador. Ainda, ambas as legislagdes estabelecem que o controlador e o
operador ndo serdo responsabilizados quando a pessoa fisica ou juridica
nao estiver envolvida com o tratamento dos dados; ou quando, apesar do
dano, o tratamento for realizado em conformidade com a legislagao, po-
rém a LGPD inova referindo também que ndo serdo responsabilizados
quando os agentes comprovarem que o dano é decorrente de culpa exclu-
siva do titular dos dados ou de terceiros, o que pode gerar discussoes sobre
reconhecimento de risco fortuito interno, nos termos da Stimula 479, do
Superior Tribunal de Justica.

Em relacdo as penalidades pelo descumprimento das obrigacoes le-
gais, ambas legislacdes trazem um rol de sangbes que vai desde uma
adverténcia até a suspensao ou proibicdo da atividade de tratamento de
dados pessoais. Em relacéo as multas administrativas, o RGPD elenca que,
em caso de violagao a lei, podem variar de EUR10.000,00 (dez milhoes de
euros) a EUR20.000,00 (vinte milhoes de euros) ou de 2% a 4% do fatu-
ramento anual correspondente ao exercicio financeiro anterior, o que for
maior; a LGPD, por sua vez, estabelece multa simples, de até 2% (dois por
cento) do faturamento da pessoa juridica de direito privado, grupo ou con-
glomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$50.000.000,00 (cinquenta milhdes de reais) por in-
fragdo.

Como visto neste topico e nos dois acima, o0 RGPD foi publicado em

maio de 2016 e estd em vigor desde maio de 2018, e a LGPD foi publicada
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em agosto de 2018 e estd em vigor desde setembro de 2020, porém o his-
torico e experiéncia legislativa europeia remonta a década de 8o do século
XX, enquanto que, no Brasil, o tema comegou a ser tratado com mais forca
apenas no fim da primeira década do século XXI. Apesar disso, as leis ge-
rais de privacidade estdo conectadas e se apoiam em denominadores
comuns, sendo urgente e necessaria a conscientizacao dos titulares e a ade-
quagao dos agentes de tratamento, inclusive do Poder Publico, aos novos

matizes do direito a privacidade na sociedade em rede.
2.1.9 Ha que se pensar em um novo direito a privacidade?

Em virtude dessa mudanca de regras, um sem nimeros de politicas
de privacidade, politicas de cookies, politicas de uso de aplicagoes e dispo-
sitivos, dentre outros tipos de documentos e termos de adesdo firmados
pelos usudrios, devem ser atualizadas, divulgadas e aceitas, além da adap-
tacdo quanto as questdes técnicas, cientificas, sociais, publicitarias,
laborais e setoriais envolvendo tais produtos e servigos. Desta maneira, o
direito a protecdo de dados pessoais - e em ultima instancia, o direito a
privacidade - submete-se a um regime de ciberseguranga, isto é, a um
conjunto de atividades dirigidas a proteger o ciberespaco contra o uso in-
devido do mesmo, defendendo-se a infraestrutura tecnolégica, os servigos
que presta e a informacio que maneja®.

Trata-se do resultado de um longo processo normativo-regulatorio,
que pode ser classificado, conforme alguns autores, em quatro geragdes de
leis”. A primeira geracdo de leis sobre protecao de dados pessoais era
formada por normas que, preocupadas com o estado da tecnologia e a
profusdo de bancos de dados elaborados, procuravam a autorizagio dos

usuarios para criagao dessas estruturas e focavam em regras dirigidas aos

% ESPANHA. Ministério de Defesa. Orden Ministerial 10/2013, de 19 de febrero, por la que se crea el Mando Conjunto
de  Ciberdefensa de las  Fuerzas Armadas. Disponivel em:  http://www.emad.mde.es/Gale-
rias/MOPS/novoperaciones/multimedia/documentos/20130226 CIBERDEFENSA.pdf. Acesso em: 18 abr. 2019.

7° MAYER-SCONBERGER. General development of data protection in Europe. In: AGRE, Phillip; ROTENBERG, Marc
(Org.). Technology and privacy: The new landscape. Cambridge: MIT Press, 1997, pp. 219-242.
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6rgaos publicos para processamento das informagoes”. A segunda geracao
de leis sobre o tema, ciente da didspora dos bancos de dados,
caracterizava-se em regulamentar a privacidade como uma liberdade
negativa, de modo que o cidadao pudesse restringir o acesso aos dados
pelos 6rgaos pablicos?.

Considerando, no entanto, que o fornecimento de dados pessoais é
indispensavel para a vida social, uma terceira geracdo de leis de protecéo
de dados surgiu, na década de 80, entendendo se tratar de um processo
complexo, cuja protegao precisava ir além da permissdo ou nédo para utili-
zacdo das informacdes, mas deveria considerar, incluir e informar o
usuario sobre as fases sucessivas do tratamento, numa autodeterminacio
informativa”. Por fim, a quarta geracdo de leis de protecdo de dados, tais
quais as atuais, entende que a tutela dos dados nao pode ser reduzida a
uma escolha individual e considera necesséaria a implementagéo de instru-
mentos coletivos de protecdo, reconhecendo o desiquilibrio na relagdo
entre operadores de tratamento e usudrios, fortalecendo a posicado do usu-
ario frente as entidades que processam os dados e criando autoridades
independentes para supervisao publica do tratamento de dados na socie-
dade™.

Em que pese os compromissos politicos e normativos internacionais
firmados por parte das nagdes e das corporagoes em favor do direito a
protecdo de dados pessoais e, ademais disso, do direito a privacidade, a

vigilancia social a que os cidadaos sao submetidos e a prépria subjetividade

7 DONEDA, Danilo. A protegao de dados pessoais como um direito funda.mental In: Espago Juridico, Joagaba v. 12,
n. 2, pp. 91-10, jul./dez. 2011, p. 96. Disponivel em: https:

cle/view/1315. Acesso em: 01 out. 2020.

72 DONEDA, Danilo. A protecao de dados pessoais como um direito fundamental In: Espago Juridico, Joagaba V. 12,
n. 2, pp. 91-10, jul./dez. 2011, p. 97. Disponivel em: https:

cle/view/1315. Acesso em: 01 out. 2020.
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n. 2, pp. 91-10, jul./dez. 2011, p. 96. Disponivel em: https: r i
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74+ DONEDA, Danilo. A protecao de dados pessoais como um direito fundamental In: Espaco Juridico, Joagaba, V. 12,
n. 2, pp. 91-10, jul./dez. 2011, p. 98. Disponivel em: https: i

cle/view/1315. Acesso em: 01 out. 2020.
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formada pelo medo do terror acabam pondo em xeque tais direitos funda-
mentais, j4 que o limite entre conhecimento publico, vida privada,
intimidade e segredo é fluido. Na sociedade em rede de vigilancia social, a
privacidade, como conquista popular e direito de primeira geracio de li-

berdade individual, pode necessitar uma reformulacio.

2.2 Até um novo direito a privacidade: desafios e caminhos em tempo

de ciberseguranca

O século XX representou a era de ouro para a normatizagao dos di-
reitos e garantias fundamentais e, a medida em que os avangos sociais e a
proépria configuragdo do Estado foi mudando devido ao aperfeicoamento
das tecnologias de informagdo e comunicagao, novas geracoes/dimensodes
de direitos fundamentais foram surgindo. Dentre eles, o direito a privaci-
dade, na concepcio moderna, também passou por transformagoes,
havendo invadido, conquistado e colonizado a esfera publica social, em-
bora nos dltimos anos tenha sido marcada pelas quedas vertiginosas do

apogeu de sua gloria.

2.2.1 A alteracao de paradigma e o novo conceito de privacidade

Trata-se, pois, de uma alteragdo de paradigma e uma necessaria res-
significagdo de conceitos, marcada pelo fluxo informacional em massa,
abrangendo-se novas nuances sobre o direito ao segredo, o direito a inti-
midade, o direito a vida privada e familiar, o direito a autodeterminacao
informativa e o direito a protegdo de dados pessoais. Embora tenha se fa-
lado no fim da privacidade no apagar das luzes do século XX, tenta-se
conceituar o direito a privacidade como uma superacao da concep¢ao s6-

lida e estética dos textos normativos fechados de autoconfinamento para
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alcancar uma perspectiva aberta, dindmica e fluida numa sociedade tecno-
légica”™.

O direito a privacidade, nos ordenamentos juridicos modernos, esta
fundamentado na concepgdo cléssica da privacidade relacionada a ideia
isolacionista do “ser”, numa logica excludente de “pessoa-informacao-si-
gilo”, possibilitando ao individuo proteger-se de intromissoes indesejadas
naquilo que lhe era mais reservado, ainda que “a partir de la critica deno-
minada pensamiento postmetafisico se hace muy complicado sostener que
el sujeto pudiera ser algiin género de yo como sustancia autoconsciente de

76, Com o desenvol-

los inicios cartesianos de la filosofia de la consciencia
vimento das tecnologias de informagdo e comunicacdo, houve uma
relativizagdo daquilo que é considerado segredo, de maneira que o sujeito,
no panorama das relagdes sociais conectadas globalmente, adere-se ao vir-
tual - aqui ndo como digital, mas como poténcia de ser - e possui a
prerrogativa e a necessidade de compartilhar informagdes para formar
uma identidade em rede”, necessitando que o conceito de privacidade seja
reformulado.

Dessa forma, a definicdo da privacidade somente como o direito de
ser deixado s6 e de restringir o conhecimento ptblico de informagoes con-
sideradas privadas perdeu ha alguns anos o valor de ser o Unico
fundamento dessa tutela, embora essa questdo seja um aspecto essencial
a ser aplicado a situacbes determinadas quando se exige essa protecao.
Trata-se, entdo, do fim “de um longo processo evolutivo experimentado
pelo conceito de privacidade: de uma definicao original como o direito de
ser deixado em paz, até o direito de controle sobre as informagoes de al-

guém e determinar como a esfera privada deve ser construida””®.

75 PEREZ LUNO, Antonio Enrique. Los derechos en la sociedad tecnoldgica. Madrid: Editorial Universitas, S.A., 2012,
P-93.

7® MUGUERZA, Javier. De la conciencia al discurso ¢un viaje de ida y vuelta? In: La filosofia moral y politica de Jiirgen
Habermas. Madrid: Biblioteca Nueva, 1997, pp. 63-110, p. 98.

77 CASTELLS, Manuel. O poder da identidade. 2. ed. Sao Paulo: Paz e Terra, 2000.

78 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 17
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Isso ndo quer dizer que esse aspecto de controle estivesse ausente das
definicdes tradicionais, ja que o controle era utilizado justamente como
uma ferramenta para realizar a finalidade de ser deixado s6 e definir o que
deveria ficar de fora do conhecimento alheio, sob angulo individualista e
privado que o desenvolvimento atual das tecnologias ja ndo permite. Por
outro lado, atualmente, a questao da privacidade como controle chama a
atencdo para a possibilidade de os sujeitos exercerem os poderes conquis-
tados pelo fornecimento de dados pessoais, dentre eles os de conhecer,
controlar, enderecar, opor, interromper e proibir o fluxo de informagoes
que a ele séo relacionadas.

Assim, introduz-se uma nova conceituagdo de privacidade, podendo
ser definida mais precisamente, em uma primeira aproximacao, como “o
direito de manter o controle sobre as préprias informagdes”, identificada
com a “tutela das escolhas de vida contra toda forma de controle ptblico e
de estigmatizacdo social, em um quadro caracterizado justamente pela ‘li-
berdade das escolhas existenciais””. Verifica-se, entdo, que a privacidade
como a conhecemos, relacionando privado com pessoal e secreto, deu es-
paco a novos caminhos, podendo ser entendida numa logica de “pessoa-
informagao-circulagao-controle”, ndo mais restrita a burguesia do século

XX, mas destinada a multiddo na sociedade em rede®.
2.2.2 Os paradoxos da privacidade no século XXI

Considerando a difusao das tecnologias de informacio e comunicacao
e a producao em massa de big data, percebe-se que o objeto de tutela da
privacidade também sofreu alteragdes, compreendendo um ntimero sem-
pre crescente e exponencialmente maior de informacoes e situacoes
juridicas relevantes que necessitam de um controle do individuo. Nesse
sentido, privacidade ndo necessariamente guarda relacdo com algo pri-

vado e, por sua vez, privado nio precisamente faz referéncia a algo secreto,

79 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 92.

80 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 93.
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derivando-se dai, pelo menos, quatro paradoxos e o surgimento de uma

nova dimensao da privacidade, a extimidade.
2.2.2.1 O primeiro paradoxo: das muralhas digitais

O primeiro paradoxo da privacidade guarda relagdo com a propria
ideia que originou o regime juridico moderno desse direito, ou seja, a
necessidade de reservar aquilo que é privado. Isso, pois as tecnologias de
informacao e comunicagdo, por mais que facilitem o contato interpessoal
mundial e criem novas formas de se relacionar, também contribuem para
a construcdo da esfera privada na criacio de um casulo pessoal, a medida
em que evitam aqueles contatos sociais consolidados e cotidianos,
aumentando a sensacio de autossuficiéncia, como, por exemplo, nos casos
de ampliacio do teletrabalho, de realizagdo de videoconferéncias, de
preferéncia pelo e-commerce e pelas transagdes bancarias online, de
predilecdo pelo entretenimento dos dispositivos inteligentes e conectados,
entre outros®".

Na aldeia global, essas tecnologias de informacao e comunicagao pos-
sibilitaram o fechamento dos individuos em fortalezas eletronicas digitais
e distanciaram os sujeitos das formas de controle social possibilitadas pelo
agir em publico e da modulacéo de grupos de interesse a partir da vigilan-
cia solida. Porém, é bem verdade que, como visto no primeiro capitulo, as
formas de controle social estdo cada vez mais penetrantes e a vigilancia
cada vez mais liquida, isto é, espalhada como um fluido por todos os dis-
positivos sociais, justamente fazendo uso da coleta, do tratamento e da
transferéncia de dados advindos dessas tecnologias informacionais, como

se fossem backdoors nessas muralhas digitais erigidas.

2.2.2.2 O segundo paradoxo: o nicleo duro da privacidade

8 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 94-95.
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Noutro sentindo, o segundo paradoxo da privacidade refere-se a pré6-
pria ressignificagdo da protecdo das informagdes intimas e secretas, isto é,
aquelas que o sujeito quer que sejam excluidas em determinada medida
da circulagdo em publico. Isso, porque os textos normativos, internacio-
nais, comunitarios ou nacionais, seguem, de certa forma, construindo um
“ntcleo duro” da privacidade relativo as informacoes sensiveis, que, tradi-
cionalmente, exigiam uma maior camada de protecdo e sigilo, cujo
tratamento discricionario poderia originar alguma discriminagdo, como,
por exemplo, os dados relacionados a sadde, a origem étnica, a opinido
politica, a orientagdo sexual, a filiacdo sindical, a crenca religiosa, dentre
outros®.

Ocorre que muitas dessas informacdes ditas sensiveis ndo estdo re-
servadas somente a esfera privada do individuo, mas, pelo contréario, em
contextos democraticos, estdo relacionadas a esfera publica, na medida em
que fazem parte da identidade do sujeito, podendo este utiliza-las para ma-
nifestar-se como pessoa, para encontrar semelhantes e diferentes, para
ocupar o espaco publico, para reconhecer-se como ator politico®3. Desse
modo, atribui-se um estatuto de mais privado e limita-se fortemente a cir-
culacdo e o tratamento dos dados sensiveis ndo porque sao secretos, mas

para que justamente o individuo possa fazé-los publicos.
2.2.2.3 O terceiro paradoxo: o direito como poder da privacidade

Ainda, o terceiro paradoxo da privacidade trata da prépria evolugao
desse direito, conforme visto no capitulo anterior, ja que a existéncia de
riscos derivados da coleta e tratamento de dados pessoais fez surgir o di-
reito a autodeterminacao informativa, abrangendo a potestade do
individuo de perguntar, receber informacao, limitar a circulacdo, opor-se,
proibir e fazer cessas as informagdes dai derivadas. Em verdade, o direito

fundamental a privacidade, para além de um direito ou um conjunto de

82 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 95-96.

83 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 96.
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direitos, também é a atribuicdo de uma série de poderes aos interessados,
como se fosse o reconhecimento de direitos implicitos aos direitos de per-
sonalidade.

Assim, o direito a privacidade, nessa nova matiz que permite ao su-
jeito acompanhar a manipulacdo de seus dados pessoais por outras
pessoas ou empresas, pde de relevancia o direito ao acesso a tais informa-
cdes. E dizer, por um lado esta o critério formal de posse das informagcdes,
baseada na legitimidade da coleta ou no consentimento do individuo por
parte dos controladores e operadores de tratamento, mas, por outro lado,
esta a prevaléncia do direito do individuo sobre os proprios dados, de
forma que o direito a privacidade acaba por se tornar instrumento capaz
de fazer mais transparente e pblica a esfera de atuagdo dos controladores

ou operadores de tratamento™.
2.2.2.4 O quarto paradoxo: o Estado em rede

Por fim, o quarto paradoxo da privacidade, pensado a partir do pre-
sente trabalho, est4 desenvolvido no sentido de que o direito a privacidade,
na esteira de outros direitos fundamentais, trata da propria subjetividade
do cidadao e exige uma atuacdo do Estado para garantir a protecdo dessas
informacdes pessoais, seja através de uma regulacio, ou de mecanismos
de controle, ou outros instrumentos normativos. O problema decorre do
fato que o Estado, sendo um ator social e um né da sociedade em rede,
para sobreviver a essa nova dindmica de poder em rede, acaba por violar
sistematicamente a privacidade dos individuos, nacionais e estrangeiros,

sob a justificativa de interesse puiblico, conforme visto no capitulo anterior.

84 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 96-97.
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2.2.3 A extimidade como nova dimensao da privacidade

Conforme mencionado acima, o aperfeicoamento das tecnologias de
informacao e comunicagao e a democratizagdo do acesso a dispositivos in-
formaticos, com a consequente popularizacao das redes sociais, fizeram
aparecer uma modalidade hibrida de privacidade, quando do surgimento
de um individuo que quer manter alguns aspectos de sua vida na esfera
privada, de forma alheia ao conhecimento geral e espalhado, mas que
igualmente quer transformar essa esfera privada, em certa medida, em
uma esfera publica, numa espécie de publicidade do privado. Trata-se de
um deslocamento do nucleo da privacidade, a partir da espetacularizacao
de si mesmo, da ficcionalizacio do “eu” e da “socializacio da intimidade”®.

Em outras palavras, na sociedade digitalmente conectada e influenci-
ada globalmente, “ndo se trata mais da dualidade entre o homem-
prisioneiro de seus segredos e o homem que nada tem a esconder; entre a
‘casa-fortaleza’, que glorifica a privacidade e favorece o egocentrismo, e a
‘casa-vitrine’, que privilegia as trocas sociais”®. E configurada, entdo, uma
nova dimenséo da privacidade, caracterizada pela exteriorizagao da inte-
rioridade do individuo, ressignificando o critério de ptblico-privado, em
razdo dos processos comunicativos da sociedade em rede, num exercicio
de extimidade®”.

A extimidade, sob ponto de vista psicanalitico, estd fundamentada na
exteriorizacdo da intimidade, isto é, na necessidade de dar visibilidade ao
préprio “eu”, seja por meio da revelacao de segredos, da exposigéo do sin-
gular, da espetacularizacdo da intimidade ou da ficcionalizagdo de si
mesmo, abrindo essa esfera privada ao olhar dos outros para que seja va-

lidada a propria existéncia, seja confirmado o préprio ser e existir®®.

85 LIMBERGER, Témis. Cibertransparéncia informagéo ptiblica em rede: a virtualidade e suas repercussoes na reali-
dade. Porto Alegre: Livraria do Advogado, 2016, p. 60.

86 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 25.

87 BOLESINA, Iuri. O direito a extimidade: as inter-relagdes entre identidade, ciberespago e privacidade. Florian6polis:
Emporio do Direito, 2017, p. 182.

88 LACAN, Jacques. O semindrio: livro 16: de um Outro ao outro. Rio de Janeiro: Jorge Zahar, 2008, p. 241.
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Considerando que o custo social da nao exposicao pode ser alto, os indivi-
duos acabam por expor a intimidade e o segredo, desejando fama,
seguidores, interacgdes, likes, scores e visualizagdes, numa autoafirmagao
constante, terminando por revelar dados pessoais, padrdes sociais e infor-
macoes de preferéncias.

Assim, numa suposta autoviolagao da privacidade, os individuos, ob-
jetivando fazerem parte dessa sociedade em rede, qualificada pelo
consumismo da informacao, fornecem dados relevantes para acesso e ma-
nutencdo de produtos e servicos, especialmente redes sociais. Nao se pode,
portanto, “tracar um limite, como se 0 mundo da defesa da privacidade e
0 da acdo publica fossem hostis ou ndo comunicantes; ndo existe uma se-

paracio, mas um continuum”, tornando-se a privacidade, pois, fluida®.
2.2.4 O consentimento informado livre frente aos termos e condi¢oes

Cabe mencionar, contudo, que o fornecimento de dados pessoais em
troca dos beneficios sociais que os individuos supostamente aproveitam
dos produtos e servicos oferecidos néo é a tinica contrapartida dessa rela-
¢do, uma vez que o tratamento de dados pelas organizagdes publicas e
privadas pode fazer surgir novas concentra¢des de poder ou fortalecer po-
deres ja existentes, tais como plus-poder. Em outras palavras, o
oferecimento de produtos e servigos, muitas vezes gratuitos, exige do usu-
ario o fornecimento de dados pessoais, que ndo necessariamente servem
para a propria existéncia do produto ou servigo que chega ao individuo,
mas sim para agregar valor a propria organizagao como né social na malha
do poder em rede.

Dessa forma, considerando que se torna cada vez mais dificil deter-
minar quais tipos de informagdes os sujeitos estariam dispostos a
renunciar uma maior protecdo, o controle do tratamento de dados pesso-

ais perpassa justamente por sua legitimidade e legalidade. Nesse sentido,

89 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 47.
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percebe-se uma alteracdo de paradigma, inclusive pelo advento do Regu-
lamento Geral de Protecdo de Dados Pessoais da Unido Europeia,
superando-se o implied consent, isto é, o consentimento implicito que su-
punha que a mera utilizagdo do produto ou servico implicava na
concordancia com a manipulagao dos dados; pelo informed consent, isto é,
o consentimento informado que determina o provimento do maior nt-
mero de explicagdes ao usuario para que este concorde conscientemente
com as circunstancias e finalidades do tratamento dos dados, embora ini-
cialmente tenha sido pensado no direito a satde®°.

Nesse contexto, pode-se questionar em que medida o consentimento
informado tem potencial de ser um controle social e um exercicio de auto-
determinagdo informativa no que tange a permissido de circulagao de
dados. Em primeiro lugar, importa recordar que o fornecimento do con-
sentimento é conditio sine qua non para o acesso de produtos e servigos
na sociedade em rede, sem o qual o usuario nao pode desfrutar das inte-
ragdes sociais dali permitidas, tornando-se a concordancia meramente
uma etapa neste processo. Em segundo lugar, a obtencdo do consenti-
mento informado se limita a um mero clique do usuario em um botao pré-
determinado ou em uma caixa de selecdo (blank selection), dispensando-
se o real entendimento dos termos e condic¢des apresentados, ja que basta
o0 aceite formal do individuo para que supostamente se legitime o trata-
mento dos dados.

Por outro lado, nem sempre o usuério sabe o que esta aceitando, em
virtude da extensao dos textos e a utilizagdo de expressdes juridicas, que-
rendo logo acessar o produto ou servico, independentemente do que esteja
aceitando nas entrelinhas das politicas de privacidade. Ainda, na esteira da
teoria dos mosaicos que refere nao ser o dado, por si s6, relevante, mas
sim o contexto de informacoes dai derivadas®’, nem sempre ficam claras

as reais finalidades da coleta de informagoes, ja que é possivel gerar um

9° TARODO, Salvador Soria. La doctrina del consentimiento informado en el ordenamiento juridico norteamericano.
En: Derecho y Salud, Pamplona, v. 14, n. 1, pp. 127-147, ene-jun. 2006, p. 143-144.

9" CONESA, Fulgencio Madrid. Derecho a la intimidad, informatica y Estado de Derecho. Valencia: Universidad de
Valencia, 1984, p. 45.
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sem ndimero de variaveis para serem manipuladas, conferindo-se valor a
depender do tratamento de dados utilizado e do reconhecimento de pa-
drdes informacionais desejados.

Importante citar, como visto no capitulo anterior, que essa questao
de consentimento perde em muito a relevancia quando posta em con-
fronto com as justificativas do regime de vigilancia eletronica global de
pessoas e informacdes, uma vez que o interesse privado se sujeita ao inte-
resse publico de protecdo e prevencdo de ameagas a seguranga publica,
sendo que o préprio Regulamento Geral de Protecao de Dados da Unido
Europeia poe essa exclusao de aplicagdo®®. Porém, a propria existéncia dos
programas de vigilancia em massa para salvaguarda da seguranga nacio-
nal foram revelados sob polémicas internacionais, sendo desconhecidas ou
insuficientes as condigdes de supervisao publica ou garantias seguras e re-
ais do cumprimento dos direitos e garantias dos cidadaos por parte dessas
agéncias institucionais®.

No que tange ao consentimento, cabe a critica de que este ndo é ne-
cessariamente consciente ou livre, no préoprio sentido das palavras, porque
submetido a essa logica informacional e a esse processo de subjetivagido
criado pelo consumo das tecnologias de informagdo e comunicacgdo. De tal
modo, “raramente o cidaddo é capaz de perceber o sentido que a coleta de
determinadas informagoes pode assumir em organizacdes complexas e
dotadas de meios sofisticados para o tratamento de dados”, sendo possivel
que nao reflita sobre a periculosidade do uso de tais informagoes por parte
de diferentes controladores, o que faz defasar o poder do individuo frente

a essas organizagoes®.

92 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulacio desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecio de Dados).
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/ALL/?uri=CELEX%3A32016R0679. Acesso em: 18 abr.
2019.

98 PESSOA, Jodo Pedro Seefeldt. OLIVEIRA, Rafael Santos de. "Big Brother Watch and Others v. The United Kingdom”:
el régimen de vigilancia social y el derecho al respecto a la vida privada y familiar y a la libertad de expresion frente
a la Corte Europea de Derechos Humanos. In: Pensar: Revista de Ciéncias Juridicas, Fortaleza, v. 24, n. 3, pp. 1-12,
jul./set. 2019. Disponivel em: https://doi.org/10.5020/2317-2150.2019.9528. Acesso em: 10 out. 2019.

9 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 37.
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2.2.5 Das novas caracteristicas da privacidade do século XXI: o

interesse coletivo pela protecio da privacidade

K preciso ter em mente que, em verdade, as normativas quanto a
regulacio de dados nao servem para proibir o tratamento das
informacdes, visto que a livre circulagdo de dados pessoais é uma realidade
da sociedade em rede. Nao se pode olvidar que se caminha para um
contexto espago-temporal marcado pelos dados pessoais como bem
econdmico, especialmente se considerada a perspectiva da Internet of
Things e Internet of Everything, onde a inteligéncia artificial e o processo
de data learning e machine learning imperam numa economia da
informacao com o fluxo continuo de dados pessoais.

Assim, de um lado, parece haver uma chancela social pablica que per-
mite a coleta e o tratamento de dados nos casos de interesse geral e de
defesa nacional, ndo havendo poder de disposigdo de tais informagdes pe-
los usuérios (até porque nem sabem que sdo alvos de monitoramento
nestes casos); por outro lado, parece haver um determinismo social que
obriga os individuos a produzirem e a entregarem informacoes relevantes
aos fornecedores de produtos e servicos para enfim participarem da soci-
edade em rede. Em outras palavras, de um lado, os dados sdo coletados
compulsoriamente por parte das agéncias institucionais de seguranga,
mas por outro lado os dados também sdo coletados compulsoriamente
como moeda de troca para acesso a produtos e servigos informacionais.

De qualquer modo, o interessado parece estar compelindo a dispor
de seus dados, sendo que, a partir desses novos regulamentos de protegéo
de dados, essa disposicao esta legitimamente fundada, ja que considerado,
por exemplo, no ambito do RGPD, a licitude do tratamento de dados
quando os dados sdo obtidos a partir do consentimento do usuario, ou para
execucdo de um contrato, ou para cumprimento de uma obrigacao a qual
o responsavel esteja sujeito, ou para defesa dos interesses vitais do inte-

ressado, ou para exercicio de funcdes de interesse ptblico ou ao exercicio
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da autoridade publica de que esté investido o responsavel pelo tratamento
ou, ainda, para efeito dos interesses legitimos prosseguidos pelo respon-
savel pelo tratamento ou por terceiros®.

Assim, nao se trata de limitar a circulacdo de informacdes na socie-
dade em rede, mas sim de defender os direitos e as liberdades
fundamentais das pessoas singulares, nomeadamente o seu direito a pro-
tecdo dos dados pessoais. Nessa linha de pensamento, evidencia-se a
mudancga de paradigma da privacidade, de “pessoa-informagéo-sigilo”
para “pessoa-informagdo-circulagido-controle”, chegando-se a um pro-
blema ulterior, que, na realidade, desafia o direito a privacidade em tempo
de ciberseguranca, o controle, que, por sua vez, deve deixar de ser indivi-
dual e passar a ser coletivo.

Nesse cenario de “pessoa-informacao-circulacio-controle”, ha que le-
var em considera¢do que, no panorama anterior, as informagoes pessoais
estavam sob dominio do interessado, de forma que ele tinha o controle
sobre o que divulgar ou ndo, porém, atualmente, essas informagoes estao
divididas em uma pluralidade de multidoes, espalhadas pela rede. E se,
antes, a violagdo da privacidade era essencialmente a fofoca e a revelacdo
de segredos, agora a violacdo se da por métodos desconhecidos, abstratos,
pela manipulagéo de dados informéticos e outras ferramentas obscuras,
havendo um aumento do valor agregado das informagoes pessoais, de ma-
neira que a referéncia ao valor da pessoa deixa de ser si propria, mas
submete-se a logica do mercado.

O controle do fluxo de informagao é tanto interno, isto é, das infor-
magoes que saem do individuo e vdo para o exterior, quanto externo, ou
seja, das informagoes que chegam ao individuo (direito de nao saber, ndo
querer publicidade, ndo participar). As tecnologias de informagao e comu-

nicagdo, pelo préprio papel de aproximar pessoas e encurtar distancias,

9 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados).
Disponivel em: https:
2019.

eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679. Acesso em: 18 abr.
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tornou extremamente sutil a fronteira entre a esfera publica e a privada,
sendo que a autodeterminacao pessoal e a construcio livre da esfera pri-
vada passaram a ser condigdo para o desenvolvimento e efetividade da
esfera publica.

Por essas razdes, a funcio sociopolitica do direito a privacidade ultra-
passa os limites dos interesses individuais e torna-se um elemento
importante na construcdo da cidadania. Numa sociedade digitalmente co-
nectada, a definicio da privacidade somente como o “direito de ser deixado
s6” é insuficiente, devendo ser expandida para uma tutela global e coletiva,
num quadro caracterizado pela liberdade das escolhas pessoais e existen-
ciais. O direito a privacidade deixa de ser apenas um direito de uma pessoa
limitar as intromissdes de outros individuos ou do Estado naquilo que é
privado ou um direito de exigir do Estado que impeca tais intromissoes,
mas passa a ser um direito coletivo, de uma multidao, que o Estado precisa
assegurar por padrao, considerando os novos paradoxos e paradigmas da

sociedade em rede®.

2.2.6 Para um novo direito a privacidade: estratégias de tutela

O direito a privacidade, nessa logica de “pessoa-informacao-circula-
¢ao-controle”, pressupde novas estratégias de tutela, de modo que o direito
a autodeterminacao informativa e o direito a protecdo dos dados pessoais
imperam-se como direitos fundamentais e, portanto, sendo condi¢oes de
cidadania, ndo podem ser deixados a mercé da auto-regulamentagéo ou
das relacbes contratuais, exigindo-se do Estado uma tutela positiva e pro-
ativa; tais como garantias institucionais, que remetem a “existencia de
determinadas instituciones, a las que se considera como componentes
esenciales y cuya preservacion se juzga indispensable para asegurar los

principios constitucionales””.

9 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 128-129.

97 ESPANHA. Tribunal Constitucional de Espanha (Pleno). Sentenca n°® 32/1981, de 28 de julho. Boletin Oficial del
Estado, n. 193, 13 de agosto de 1981, p. 31.
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Para isso, necessario apontar cinco estratégias para a protecao desse
novo direito a privacidade. A primeira estratégia é reforcar e ampliar o
direito a oposigao contra determinadas formas de coleta e de circulagéo de
dados pessoais, possibilitando tanto iniciativas individuais, quanto propo-
sicoes coletivas, a medida em que fortalece o equilibrio de poderes para
permitir com que os interessados se oponham ao tratamento de dados e
exercem seus direitos?®. O RGPD, no seu art. 21°, estabelece que “o titular
dos dados tem o direito de se opor a qualquer momento, por motivos re-
lacionados com a sua situagdo particular, ao tratamento dos dados
pessoais que lhe digam respeito”, inclusive no que tange a coleta de dados
para efeitos de comercializacdo direta e a criagdo de perfis baseada nessa
relacdo®.

Aliado ao direito de oposigdo, a segunda estratégia deve levar em
conta e aperfeigoar o direito de nao saber, isto é, o direito de resistir ao
tratamento e de receber as informagdes dai provenientes, que possam cau-
sam algum trauma ou incdmodos a paz e ao bem-estar do suposto
interessado'®. Trata-se, pois, da possibilidade de recusar marketing di-
reto, de nao receber publicidade ndo desejada ou ndo solicitada ou baseada
em tratamento de dados sensiveis, cancelar inscri¢des em assinaturas para
recebimento de correios de diferentes tipos, como publicidade, noticias,
newsletters, spam, inclusive propagandas politicas.

A terceira estratégia deve por de relevancia o direito ao esqueci-
mento, isto é, o direito de apagamento dos dados pessoais, sem demora
injustificada, especialmente nos casos em que as informagoes deixarem de
ser necessérias para a finalidade que havia motivado o tratamento, ou

quando o titular retira o consentimento em que se baseia a manipulagdo

98 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 133.

9 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados).
Disponivel em: https://eur-lex.ecuropa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679. Acesso em: 18 abr.
2019.

10 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 133-
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das informacdes, sendo esse direito extensivel, inclusive, aos buscadores e

indexadores de péginas eletronicas'

. Contudo, h4 que considerar que o
direito ao esquecimento é uma das categorias polémicas do direito a pro-
tecdo dos dados pessoais, uma vez que, por outro lado, ha a argumentacdo
sobre prevaléncia de motivos de interesse publico, liberdade de expressao,
liberdade de informagao, pessoa ou fato ptblico, cumprimento de deter-
minada obrigacao legal, entre outros casos.

A quarta estratégia trata da necessidade de tornar mais claro, mais
premente, mais visivel e mais compreensivel o principio da finalidade, isto
é, a condicio que ratifica a coleta e o tratamento dos dados pessoais por
parte dos controladores e operadores, devendo este fim ser determinado,
explicito e legitimo, conforme, por exemplo, determina o art. 5.1, “b”, do
RGPD'2 Isso quer dizer que ndo deveria bastar a mera aposi¢ao da indi-
cagdo da finalidade, mas, sim, importar em recursos e ferramentas para
que o usuario tenha a completa ciéncia das causas, consequéncias e impac-
tos do consentimento que esta provendo, levando em consideragdo,
inclusive, a critica acima sobre o consentimento na era do consumo de
produtos e servigos em rede.

Por fim, a quinta estratégia é, em realidade, uma virada no pensa-
mento. Isso, pois, se é verdade que o fornecimento de dados pessoais é o
login da sociedade em rede e o consentimento do titular é virtualmente
viciado em razdo da necessidade de consumir irracionalmente as redes so-
ciotécnicas em detrimento do correto entendimento das implicacdes
oriundas pela entrega e tratamento das informagdes pessoais, entéo a pri-
vacidade pode servir como ferramenta para equilibrio de poderes nessa
nova arquitetura social a partir da limitacdo dos interesses das agéncias
institucionais de seguranca e das corporagdes econdmicas, de modo que,

nascida como uma particularidade, a privacidade pode ser entendida, cada

1 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 134.

12 UNIAO EUROPEIA. Parlamento Europeu. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de
27 de abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecao de Dados).
Disponivel em: https:
2019.

eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A32016R0679. Acesso em: 18 abr.
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vez mais, como um instrumento coletivo de transcendéncia social, sendo
que os defeitos e os fracassos das leis e regras “[...] son resultado de asociar
la privacidade con los intereses de las personas, los que al final suelen verse

opacados por necesidades sociales antagdnicas”3.

2.2.7 O Efeito Orwell: o direito a privacidade na sociedade de

vigilancia

Com a popularizacdo das tecnologias de informagao e comunicacio,
parece emergir uma democratizagao do ptblico, a medida em que cada vez
mais se fala em motivos, interesses e identidades puablicas e menos em
aquilo que é privado, reservado, intimo, embora o tema da privacidade
esteja no imaginario coletivo. No final do século XX, falava-se no “fim da
privacidade”, mas adentra-se no novo século com a criagao de escudos de
privacidade, leis de acesso a informacao, leis de regulacio da internet, das
telecomunicacoes e dos servigos da sociedade de informacao, bem como
regulamentos e leis de prote¢do de dados pessoais por todo o mundo, além
de decisdes e sentencas defendendo a garantia das dimensdes do direito a
privacidade.

H4, contudo, quem defenda que a privacidade é um paréntesis da
modernidade, ficando entre as pequenas comunidades do mundo pré-mo-
derno que j& ndo existem e a comunidade global da p6s-modernidade
ainda por vir, ambas, porém, marcadas pelo controle social e vigilancia dos
cidadaos'**. Nesse contexto, a tutela da privacidade fica condicionada aos
interesses e avancos econdmicos ou ainda a uma autorregulacao pelo mer-
cado, o que pode comprometer ainda mais a verdadeira protecdo desse
direito, ja que as redes de poder financeiro tendem a eliminar os espagos

proprios da privacidade em favor do lucro e da publicidade'®.

13 NISSENBAUM, Helen. Privacidad amenazada: tecnologia, politica y la integridad de la vida social. Tradujo: Enrique
Mercado. México: Editorial Océano, 2011, p. 95

124 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 144.

105 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 144
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Por outro lado, a privacidade entendida como além do direito de ser
deixado s6 pode ser transformada em ferramenta social no jogo de pode-
res da sociedade em rede, quando consegue limitar e controlar
diretamente os sujeitos publicos e privados que coletam e tratam os dados
pessoais. Se as informagdes pessoais sao o ouro mais importante do novo
século, a exigéncia de um direito a privacidade positivo, regulado, explicito
e sancionador pode contribuir para equilibrar os interesses, de forma que,
sendo um contrapeso nessa balanca, pode representar um exercicio de de-
mocracia.

Deve-se, portanto, rechacar a justificativa de que o cidadao honesto
ndo possui nada a esconder, tampouco a temer, a partir da disseminagao
das informacdes e do tratamento oriundo dessa coleta, haja vista que a
metafora do homem de vidro é, na verdade, uma expressao totalitaria, que
chancela a pretensado do Estado de tudo saber, inclusive os aspectos mais
intimos dos individuos. O Efeito Orwell deve ser ao revés, possibilitando
que os sujeitos vigiem o Grande Irmdo, sob todos os lados e esferas, num
Estado de vidro, ja que o ente estatal, caracterizado pelo ptblico, deve estar
ao controle da multidao.

O direito a privacidade e - especialmente a regulagdo desse direito,
com a criagdo de limites e principios -, pode ser usado como moeda de
troca para exigir cada vez mais transparéncia da Administracao Publica,
ndo necessariamente uma transparéncia recebida, mas, se for necessario,

196K o caso da contravigilancia, exercida subs-

uma transparéncia forcada
tancialmente por movimentos e atores de hackativimo, ativismo midiatico,
cypherpunks e whistleblowers, que intentam “inverter o vetor dominante
de vigilancia social, para, com isso, produzir novas narrativas sociais por

meio de praticas adjacentes de controle e vigilancia do préprio Estado e/ou

196 CASTELLS, Manuel. A galdxia internet: reflexdes sobre internet, negdcios e sociedade. 2. ed. Lisboa: Fundacéo

Calouste Gulbenkian, 2007, p. 220.
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das grandes corporacdes empresariais, especialmente por movimentos so-
Ciais™’.

A contravigilancia trata do conjunto de atores, processos, atuagoes e
dispositivos, normalmente ligados em redes, para proteger “contra a vigi-
lancia perpetrada pelos oOrgaos institucionais e pelas corporacoes
empresariais e, mais ainda, vigiar quem também vigia o corpo social, na
tentativa de fazer cessar violacdo de direitos e garantias fundamentais e
humanas”*°®. A contravigilancia em sentido estrito trata da especifica ten-
tativa de neutralizar a vigilancia perpetrada pelo Estado e pelas grandes
corporagoes, a partir de técnicas de bloqueio de uma vigilancia dominante
ou desestabilizacdo do vigilante, relevando e divulgando a sua atuacéo, tor-
nando publicos documentos e informagdes de interesse publico,
noticiando violacdes de direitos e garantias, dentre outras praticas'®.

E dizer, se ndo ha outra alternativa para os individuos no século XXI
que ndo seja o controle da circulacdo das informacoes, uma vez que a eco-
nomia de vigilancia e ao fornecimento de dados pessoais é a realidade
determinista que se aproxima, é possivel utilizar-se das tecnologias de in-
formacio e comunicagio para vigiar o Estado e as grandes corporacdes
causando um incomodo publico para que sejam cada vez mais publicas,

transparentes, cristalinas'

. Trata-se de vigiar quem vigia para que este-
jam desconfortaveis o suficiente para que sigam as regras; trata-se de
invadir a publicidade de quem viola a privacidade para que estejam pre-
parados a respeitar as novas dimensdes do direito a privacidade na

sociedade em rede.

197 PESSOA, Joao Pedro Seefeldt. “Veras que um filho teu ndo foge a luta”: a contravigilancia na sociedade em rede e
a nova acao conectiva dos movimentos sociais do século XXI. 2018. 192 f. Dissertacao (Mestrado) - Curso de Direito,
Departamento do Direito, Universidade Federal de Santa Maria, Santa Maria, 2018, p. 102.

108 PESSOA, Jodo Pedro Seefeldt. “Verds que um filho teu ndo foge a luta”: a contravigilancia na sociedade em rede e
a nova acao conectiva dos movimentos sociais do século XXI. 2018. 192 f. Dissertacao (Mestrado) - Curso de Direito,
Departamento do Direito, Universidade Federal de Santa Maria, Santa Maria, 2018, p. 102.

199 PESSOA, Jodo Pedro Seefeldt. “Verds que um filho teu nao foge a luta”: a contravigilancia na sociedade em rede e
a nova acao conectiva dos movimentos sociais do século XXI. 2018. 192 f. Dissertacdo (Mestrado) - Curso de Direito,
Departamento do Direito, Universidade Federal de Santa Maria, Santa Maria, 2018, 103.

© ROSANVALLON, Pierre. La contrademocracia: la politica en la era de la desconfianza. Buenos Aires: Manantial,
2007.



Conclusao

Com o presente estudo foi possivel analisar os impactos das tecnolo-
gias de informacéo e comunicacédo e do regime global de vigilancia social
no direito a privacidade, no contexto da ciberseguranca do século XXI. Ob-
jetivamente refletiu-se sobre: a) as implicacoes do regime de
monitoramento social global e os impactos na sociedade do século XXI; b)
a contribuicdo dos individuos nesse regime global de vigilancia social a
partir do fornecimento de dados para acesso a produtos e servigos; c) a
estrutura normativa global e regional do direito a privacidade, mudanca e
abordagens do conceito ao longo do tempo; e, por fim, d) a ressignificagéo
do direito a privacidade no contexto da ciberseguranca.

Na sociedade em rede do século XXI, hd o recrudescimento de um
regime global de vigilancia social, baseado na cooperagdo entre agéncias
estatais para monitorar o fluxo de dados na sociedade e controlar pessoas
e grupos de interesse, por meio da manipula¢do das informacoes pessoais.
A vigilancia social, desde séculos, funciona como um dispositivo para exer-
cicio de poder, de forma que tal dominagdo foi revolucionada com o
desenvolvimento das tecnologias de informacdo e comunicacdo e com o
advento da grandeza informatica do big data.

Esse regime global de vigilancia social esta fundamentado em discur-
sos oficiais legitimadores, transpostos a normativas nacionais e
internacionais, justificando o monitoramento de cidaddos nacionais e es-
trangeiros em prol do combate a inimigos abstratos, como o terror, para
garantir seguranga e defesa nacional, dentre outros argumentos, sem o
devido conhecimento publico e publicidade necessaria, tanto que os pro-
gramas de monitoramento foram divulgados sob polémica e embaragos

internacionais. Percebeu-se, entdo, o advento de um Estado de vigilancia,
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fazendo-se presente na vida das pessoas de forma invisivel, ndo hierar-
quica, descentralizada e personalizada, numa nova arquitetura social de
sociedade em rede.

No marco dessa nova arquitetura social, os usuarios contribuem com
o funcionamento desse sistema, marcado pela manipulacdo de algoritmos
e criacdo de padrdes comportamentais, a partir do fornecimento de dados
pessoais. Nessa sociedade em rede de fluxos comunicacionais mundiais,
ha uma légica consumista de tecnologias de informacédo e comunicagéo e
um processo de subjetivagido continuo e modulado, ja que a construcéo de
uma identidade puablica depende da entrega das informagdes pessoais.

Se antes a vigilancia dependia de dispositivos institucionais, agora ela
esté distribuida nos dispositivos pessoais, numa reinvencdo do panéptico
de poder pelo homem-caramujo, isto é, aquele que carrega em si mesmo
uma vigilancia, que, por outro lado, também permite a vigilancia do outro,
numa retroalimentacao de dados. No panorama da Internet das Coisas e
da Internet de Tudo, trata-se de uma economia de vigilancia, a partir do
fornecimento de dados pessoais para acesso de produtos e servigos, como
se fosse um novo ouro do século XXI, que, ao fim e ao cabo, torna-se con-
dicdo para participagio nesse novo paradigma social tecnolégico.

O direito a privacidade, inclusive a partir de figuras afins, como “vida
privada e familiar” e “intimidade”, é estabelecido nas principais normati-
vas internacionais, comunitarias, regionais e, até mesmo, nacionais
espanholas e brasileiras. O desafio é que a privacidade, como a conhece-
mos, a partir de uma perspectiva histérica, filoséfica e juridica, como
substancialmente o direito de ser deixado s6 e de nao sofrer interferéncias
alheias e estatais naquilo que é privado, revolucionou-se nesse novo para-
digma social derivado dos avangos das tecnologias da informacdo e
comunicagao.

De ai, novos riscos e ameagas surgiram, possibilitando outras formas
de violagdo da privacidade, tendo em vista os diferentes processos de ma-
nipulacdo e tratamento de dados pessoais, de caracteristica automatizada

e continua. Desse modo, o conceito tradicional tornou-se insuficiente para
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tratar desse novo quadro tecnoldgico, fazendo-se referéncia a novas nuan-
ces que foram surgindo, como o direito a autodeterminacao informativa e
o direito a protecdo de dados pessoais, de modo que a privacidade abran-
geu também o controle sobre a circulagdo das proéprias informagoes
pessoais.

Ha uma preocupacio estatal-normativa para tutelar o direito a pri-
vacidade (embora muito baseada na légica de “pessoa-informagio-sigilo”),
tanto que essa protecdo aparece, ainda que como outras figuras, em dife-
rentes normativas internacionais, comunitarias, regionais e nacionais.
Porém, recentemente hd um esforco da jurisdicio em ampliar esse direito
frente as novas tecnologias de informagao e comunicagio, como ocorreu
com o estabelecimento do direito a autodeterminagdo informativa e o di-
reito a protecdo de dados pessoais como direitos fundamentais. Ha,
também, por essa razdo, o advento de novas normativas, como é o caso do
Regulamento Geral de Protegéo de Dados Pessoais da Unido Europeia e a
Lei Geral de Protecio de Dados Pessoais do Brasil, entre outras leis de tu-
tela de informagdes pessoais.

Diante do recrudescimento do regime global de vigilancia social, com
dispositivos de vigilancia distribuidos pelo globo por meio de tecnologias
de informacdo e comunicagoes pessoais e personalizadas, bem como di-
ante da necessidade de fornecimento de dados pessoais para acesso e
consumo de produtos e servigos da sociedade em rede, numa logica de
subjetivacdo e exclusdo em caso de ndo participacdo e ndo entrega dessas
informacbdes pessoais, o conceito de privacidade como o “direito de ser dei-
xado em paz” ou o “direito de ser deixado s6” é insuficiente para tutelar
essa nova realidade social, ainda que essa nova caracteristica de reservado
ndo deixou de existir em si, sendo que ha novas dimensdes que necessitam
uma maior reflexdo.

Efetivamente, a privacidade, na concepcao tradicional, sofre diferen-
tes tipos de violagdo de protecdo. Ora, o panorama anterior de “pessoa-
informacao-sigilo”, em que o sujeito podia se proteger de intromissoes in-

desejadas naquilo que lhe é reservado, acaba por ser insuficiente
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considerando esse regime global de vigilancia social e esse fornecimento
de dados como login da sociedade em rede.

Isso, porque, por um lado, embora o individuo queira manter o sigilo
sobre determinadas informacoes e definir aquilo que é sua privacidade, as
agéncias de seguranca nacional e agéncias estatais, em parceria com em-
presas de tecnologias, interceptam, monitoram, classificam e trocam
dados pessoais coletados; por outro lado, o determinismo social que exige
o fornecimento de dados pessoais para acesso de produtos e servicos tec-
nolégicos também rompe com a légica do sigilo, ainda mais quando o
sujeito ndo tem plena consciéncia e consentimento sobre a entrega das in-
formagdes pessoais.

Numa realidade em que tudo e todos estdo interconectados, ainda
que ndo necessariamente digitalmente, numa sociedade em rede, é preciso
reconhecer que o paradigma da arquitetura social estd mudando, exi-
gindo-se uma adaptagio frente as complexidades de ser. E dizer, se o
direito e a normatividade precisam acompanhar a evolugdo social, bus-
cando ajustarem-se as mudancas e novidades, é imprescindivel desapegar
de dogmas juridicos e atualizar as condigdes de regulacio. E o fim do di-
reito a privacidade, mas ndo no tom aterrorizado do final do século XX,
mas como o se conhece e como foi transposto em normativas ao redor do
globo.

Em conclusao, é necessario repensar o direito a privacidade, conside-
rando o regime global de vigilancia social e a alteracdo de paradigma
permitido com as tecnologias de informagio e comunicagio. E preciso
aceitar que chegou ao fim um largo processo evolutivo de conceituacao do
direito a privacidade como um direito de ser deixado em paz, passando-se
a tratar de um direito de controle sobre as informacdes pessoais, conside-
rando os diferentes paradoxos que a privacidade abraca no século XXI,
especialmente no que tange a fluidez dos espacos publico-privado, ao ad-
vento de uma nova dimensdo de extimidade e a suposta faldcia de

consentimento informado.
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O direito a privacidade mudou para uma lbgica “pessoa-informagao-
circulagdo-controle”, apontando-se, para tutela desse novo direito, cinco
estratégias, como a ampliagdo do direito a oposi¢do contra o tratamento
de dados pessoais, o alargamento do direito de nao saber e resistir ao re-
cebimento e ao tratamento de informacdes, o estabelecimento do direito
ao esquecimento, especialmente digital, o melhoramento do principio da
finalidade e, por fim, o giro de pensamento sobre o que pode significar a
privacidade em tempos de ciberseguranga. Assim, analisou-se que a priva-
cidade do século XXI pode ser entendida como um direito coletivo para
exigir cada vez mais transparéncia daqueles que tratam os dados; para que
se sintam incomodos a ponto de respeitarem as regras e protegerem a pri-
vacidade dos cidaddos, numa revisio da obra orwelliana.

O século XX revolucionou os processos comunicativos e o fluxo de
ideias na sociedade hiperconectada, mas o século XXI inicia projetando
uma maior troca de informacbes, numa economia de dados pessoais,
sendo cada vez mais iminente a livre circulagdo de pessoas, produtos, ser-
vigos e dados em comunidades digitais do mundo, inclusive numa Internet
de Tudo. Trata-se de uma forga imparavel, em que o direito a privacidade,
somente entendido na concep¢ao individual de “pessoa-informacao-sigilo”
nao pode ser um objeto inamovivel, sob pena de uma catéstrofe normativa
e uma fal4cia reguladora.

No regime global de vigilancia social, aqui entendido como o pano-
rama de monitoramento de informacdes pessoais e de fornecimento de
dados pessoais para acesso de produtos e servigos na sociedade em rede,
o direito a privacidade pode supor um regime global de contravigilancia
social. Portanto, pode-se inverter o vetor determinante de vigilancia, para
vigiar quem vigia, tornando-se os que, até entdo, eram objetos de vigilan-
cia em sujeitos de vigilancia, de modo que esse regime, inevitavel por si s6
diante dos avancos das tecnologias de informacio e comunicagdo, siga as
regras do jogo democratico.

Em uma visao holistica do mundo, sob a légica “pessoa-informagao-

circulagdo-controle”, compreende-se o direito a privacidade, além de todas
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as dimensdes antes discutidas e antes previstas, também como um direito
de interesse social coletivo, pertencido a uma coletividade, a uma transin-
dividualidade. Isto é, ademais de ser um direito individual, em que o
sujeito pode requerer a tutela para si, o direito a privacidade também pode
ser visto como uma garantia institucional, um direito de todos de exigir
uma protegao especial e difusa, direcionada ao corpo social, ao corpo mul-

tidao.



Parte II

El efecto Orwell en la sociedad en red:
ciberseguridad, régimen global de vigilancia social y

derecho a la privacidad en el siglo XXI






Introduccion

En la sociedad en red, nuevos actores sociales y nuevas relaciones
sociales se entremezclan, de modo transversal y multidireccional, propor-
cionando un mayor flujo de comunicacién y una distribucién nodal de
interacciones, incluso en lo que se refiere a las relaciones de poder. Las
redes, formadas por nodos, aristas y clusters, compiten o cooperan entre
si, marcadas por el uso de nuevas tecnologias de la informacién y de la
comunicacién, en una horizontalizacién de la comunicacién a gran escala,
a medida que las nuevas plataformas permiten una interacciéon expansiva,
sin la necesaria intervencién de canales de comunicacién o liderazgos.

La evolucion tecnolégica y la globalizacién han creado nuevos desa-
fios relacionados con la privacidad y la proteccién de los datos personales,
ya que, en el horizonte del Internet de las Cosas y del Internet de Todo, la
recogida, el tratamiento y el intercambio de datos registraron un aumento
significativo, permitiendo que las corporaciones privadas y las institucio-
nes publicas utilicen los datos personales en una escala sin precedentes
durante el ejercicio de las actividades de las actividades cotidianas. Por otro
lado, las personas suministran cada vez mas su informacién, de manera
publica y global, teniendo en cuenta que la disponibilidad de los datos per-
sonales es condicién para el acceso de productos y servicios en la sociedad
en red.

En el siglo XX, con la profusiéon de las tecnologias de informacién y
comunicacion, los mecanismos de control y vigilancia, especialmente esta-
tales, se perfeccionaron y se convirtieron en herramientas utiles para una
vigilancia general y diseminada, de forma institucional. En la sociedad en
red, la vigilancia es liquida, omnipresente y, a veces, pasa desapercibida
por los vigilados, ejerciendo sobre éstos un control sobre las formas de

vivir. Y, en sentido inverso, los sujetos acaban renunciando a derechos y
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garantias fundamentales, en particular, a la privacidad, al suministrar in-
formacion personal que les es exigida para acceder a productos y servicios,
contribuyendo a una economia de vigilancia y circulacién de datos, mu-
chas veces sin verdadera conciencia de las implicaciones y de los impactos
de esa subjetivacion tecnologica.

La presente investigacion tiene por objeto el estudio acerca de la vi-
gilancia social y la privacidad en la sociedad en red. Se pretende analizar
la resignificacion del derecho a la privacidad afectado por el régimen global
de vigilancia social de datos personales en el contexto de la ciberseguridad
del siglo XXI, en razén de la alteracién de paradigma producida por el
avance de las nuevas tecnologias de la informacién y comunicacién. Por lo
tanto, ¢se cuestiona en qué medida y por cudles supuestos el régimen glo-
bal de vigilancia social de datos personales puede afectar el derecho a la
privacidad en el contexto de la ciberseguridad del siglo XXI?

El objetivo general de esta obra es analizar los impactos de las tecno-
logias de informacién y la comunicacién y del régimen global de vigilancia
social en el derecho a la privacidad, en el contexto de la ciberseguridad del
siglo XXI. En lo que se refiere a los objetivos especificos, se pretende: a)
investigar las implicaciones del régimen de monitoreo social global y los
impactos en la sociedad del siglo XXI; b) identificar la contribucién de las
personas en dicho régimen global de vigilancia social a partir del suminis-
tro de datos para el acceso a productos y servicios; c) establecer la
estructura normativa global y regional del derecho a la privacidad, el cam-
bio y los enfoques del concepto a lo largo del tiempo; y, finalmente, d)
discutir la resignificacién del derecho a la privacidad, basada en nuevos
conceptos, nuevos espacios, nuevos limites y nuevas posibilidades en el
contexto de la ciberseguridad.

La actualidad del tema esta presente, porque el libro aborda discusio-
nes de la posmodernidad y de la sociedad en red, panorama sociopolitico
actual, marcado por el flujo continuo de informaciones entre sujetos y
multitudes digitalmente conectadas, especialmente considerando los im-

pactos de las nuevas tecnologias de informacién y la comunicacién sobre
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los derechos y garantias fundamentales, que se mejoran y perfeccionan
cada dia. Sin embargo, se percibe que el derecho a la privacidad, uno de
los pilares de los derechos fundamentales, esta pasando por cambios, in-
cluso de paradigma, en razéon de la produccién y suministro de datos
personales en la red.

Ademas, la investigacién trata detalladamente del derecho a la priva-
cidad y otras dimensiones derivadas, cuyo bien juridico protegido ha sido
recientemente tutelado por el Reglamento General de Proteccién de Datos
de la Unién Europea, Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulaci6n de estos datos y por la que se deroga la Directiva 95/46 / CE,
con aplicacion obligatoria a partir de mayo de 2018, en atencién a nuevos
avances de las tecnologias de la informacién y comunicacién. En cuanto a
Espaiia, la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales, se encargé de adaptar la
normativa comunitaria en el territorio nacional. En el caso brasilefo, la
Ley n° 13.709, de 14 de agosto de 2018, ha establecido la Ley General de
Proteccién de Datos Personales (LGPD), que inaugura ese nuevo régimen
juridico en Brasil.

La investigacién pone de relieve las implicaciones sociales y doctrina-
les, teniendo en cuenta que el propio Reglamento pone relevancia en el
hecho de que los principios y las reglas en materia de proteccion de las
personas fisicas en relacién con el tratamiento de sus datos personales,
independientemente de la nacionalidad o el lugar de residencia de dichas
personas, deben respetar los derechos y libertades fundamentales. Asi,
cada vez més se hace necesario abordar la problematica del derecho a la
privacidad frente a los avances de las tecnologias de informacién y comu-
nicacion, formando profesionales capaces de reflexionar criticamente

sobre la materia.
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Se registra que la presente obra es derivada de las investigaciones
desarrolladas por el autor en los afios de 2018 y 2019, asi como en el Tra-
bajo Fin de Master presentado, en el &mbito del Master Universitario en
Derecho de la Ciberseguridad y Entorno Digital de la Universidad de Le6n,
en Leon, Espaiia, bajo la tutoria del Prof. Dr. Salvador Tarodo Soria. Den-
tro del programa espanol, una competencia a ser desarrollada por los
estudiantes es justamente conocer el sistema de fuentes, derechos y liber-
tades fundamentales y los principios béasicos del Derecho de Ia
Ciberseguridad y del Entorno Digital, sabiendo integrar conceptos multi-
disciplinares para poder analizar, interpretar y resolver problemas y
conflictos juridicos, politicos y sociales que surgen en ese campo.

En esa misma perspectiva, el master se encuadra en el marco de
cooperacion entre la Fundacién Carolina y el Instituto Nacional de Ciber-
seguridad de Espafia - INCIBE, ya que uno de los objetivos de esa
institucién, para enfrentar los desafios planteados por los avances de las
tecnologias de informacién y comunicacién, es precisamente intentar sa-
tisfacer adecuadamente la demanda social de profesionales altamente
calificados en las normativas sobre ciberseguridad y entorno digital, en la
medida que las investigaciones realizadas por el autor fueron financiadas
por estas dos instituciones.

El recorrido metodolégico del presente libro debe pasar, en vista de
los objetivos a ser atendidos y del problema de investigacién, por cuatro
momentos: a) investigacion preliminar sobre la tematica del régimen glo-
bal de vigilancia social por parte de las agencias institucionales; b)
investigacion preliminar sobre la tematica de la vigilancia, pero desde el
punto de vista de las personas fisicas y multitudes: ¢) revision de conceptos
y normativas relativas al derecho a la privacidad y sus dimensiones, espe-
cialmente tratados internacionales, reglamentos comunitarios y leyes
especificas; y, d) un debate mas profundo sobre el derecho a la privacidad
en la sociedad de vigilancia.

En cuanto a la metodologia de abordaje, se utiliza el método deduc-

tivo, porque se realiza una conexion descendente entre los temas tratados,
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partiéndose de un plan general y premisa general para proceder al andlisis
de panoramas especificos, a fin de obtener una conclusion a partir de ese
silogismo légico. En otras palabras, se investiga, primero, el ascenso de
una sociedad basada en una economia de vigilancia de datos, que permite
la vigilancia de actores sociales por parte de agencias institucionales y por
parte de grandes corporaciones, para, posteriormente, verificar cbmo ese
nuevo paradigma afecta al derecho a la privacidad.

En cuanto a la metodologia de procedimiento, se utiliza el método de
revision bibliografica, con el objetivo de estudiar la vigilancia social, desde
el punto de vista de la razon gubernamental dominante y también del tra-
tamiento de datos personales por las grandes corporaciones, para analizar
detalladamente el derecho a la privacidad en el siglo XXI. Para ello, a través
del estudio cientifico de actores sociales, procesos comunicativos y factores
organizativos de esta nueva sociedad en red involucrando la vigilancia de
datos, se pretende obtener conclusiones sobre el tema e investigar critica-
mente los efectos en el derecho a la privacidad.

Para ello, se pretende aplicar las técnicas de investigaciéon de docu-
mentaciéon indirecta y documentacién directa. Asi, se utiliza la
investigacion documental y bibliogréfica, considerando que gran parte de
la revisién bibliogréfica realizada en el presente estudio se centra en la
literatura especializada en el tema, especialmente sobre derecho a la pri-
vacidad y los efectos de los nuevos paradigmas sociales sobre derechos y
garantias fundamentales; otra parte vendra de normativas internaciona-
les, comunitarias y nacionales, asi como de noticias y trabajos cientificos
realizados sobre la temética, entre otras.

El marco teérico de base adoptado se sirve de las construcciones de,
principalmente, Michel Foucault (vigilancia como panéptico de poder), Gi-
lles Deleuze (datos y vigilancia en la sociedad de control), Gleen Greenwald
(régimen de vigilancia global), Zigmunt Bauman (vigilancia en la post-mo-
dernidad y post-panéptico), Manuel Castells (sociedad en red), Stefano
Rodota (privacidad en la sociedad de vigilancia), entre otros; ya que se in-

tenta analizar el impacto del avance de las tecnologias de informacién y la
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comunicacién en la comunidad global, evidenciando las relaciones de vigi-
lancia caracteristicas de la sociedad en red basadas en el tratamiento de
datos personales, asi como analizando el impacto de ese nuevo paradigma
en el derecho a la privacidad

En términos estructurales, la investigaciéon esta desarrollada en dos
grandes capitulos, demostrando la relacién existente entre la premisa ge-
neral y especifica. El primer capitulo, por su vez, es subdividido en dos
grandes bloques: el primer apartado trata sobre el pandptico del siglo XXI
y la vigilancia realizada por las agencias de seguridad nacionales; el se-
gundo aborda la contribucién de los usuarios para el suministro de datos
para acceso a productos y servicios. Por otro lado, el segundo capitulo tam-
bién estd subdividido en dos grandes bloques: el primero analiza la
evolucién del derecho a la privacidad hasta el derecho a la proteccién de
datos personales; el segundo reflexiona sobre el cambio del paradigma del

derecho a la privacidad hacia un régimen colectivo de proteccion.



“El Gran Hermano te vigila”:
la vigilancia social y el procesamiento de datos en la

sociedad en red del siglo XXI

El titulo del presente capitulo hace referencia a una de las frases més
conocidas de la obra “1984”, de George Orwell: “El Gran Hermano te vi-
gila”, significando la vigilancia marcada de Oceania, escenario de fondo
para las reflexiones del personaje principal, Winston Smith. En la ciudad
en que pasa la historia, hay carteles enormes, en diferentes lugares, con
una imagen del Gran Hermano, lider del Partido, para recordar en todo
momento que los ciudadanos estan siendo vigilados y deben comportarse
segin lo determinado por las fuentes de poder.

La frase - y la propia historia referenciada - es oportuna para el pre-
sente capitulo, ya que el avance de las tecnologias de la informacion y
comunicacion, especialmente de la microelectrénica y de la nanoelectré-
nica, han posibilitado la creacién de mecanismos de vigilancia de los
ciudadanos, a partir de la interceptacion de los datos personales que, a su
vez, pueden ser entendidos como el oro de esta nueva arquitectura social
surgida después del final de la Segunda Guerra Mundial, ya que el sumi-
nistro de la informacién personal es condicién para el acceso y la
participacién en la sociedad en red.

Considerando que el objetivo general de este libro es analizar los im-
pactos de las tecnologias de informacién y comunicacion y del régimen
global de vigilancia social en el derecho a la privacidad, en el contexto de
la ciberseguridad del siglo XXI, este capitulo, como forma de introducir

premisas generales sobre el tema, pretende: a) investigar las implicaciones
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del régimen de monitoreo social global y los impactos en la sociedad del
siglo XXI; y b) identificar la contribucién de las personas en dicho régimen
global de vigilancia social a partir del suministro de datos para el acceso a

productos y servicios.

3.1 La bisqueda del oro del siglo XXI: el régimen global de vigilancia
social

El poder puede ser entendido como una préactica social construida a
lo largo del tiempo, de forma heterogénea y dindmica, como resultado de
una relacién de fuerzas en una determinada sociedad, en un determinado
momento, estando disuelto por todo el tejido social, siendo ejercido por
medio de los dispositivos, es decir, caminos, formas y medios de ejercicio
del poder, como el castigo, la disciplina, la sexualidad, la locura, el examen'.
A partir del siglo XVIII, la vigilancia se transformé en uno de los principales
dispositivos para el ejercicio del poder, siendo, a lo largo del tiempo, am-
plificada y perfeccionada, con el objetivo de imprimir procesos de coercién

sobre los sujetos vigilados®.

3.1.1 Del panoptismo a la vigilancia como dispositivo de poder

En la sociedad disciplinar - el “tiempo de las disciplinas” -3, los dis-
positivos de poder, entre ellos, utilizados en las instituciones totales -
familia, escuela, cuartel, fabrica, hospital y prision -, lograban vigilar y cas-
tigar a los individuos, en el intento de domesticar y someter los sujetos a
moldes predefinidos y utilitaristas, en una especie de disciplina y control
sobre el cuerpo*. El panoptismo, inspirado en el modelo de Jeremy Bent-

ham, fue, entonces, el arquetipo arquitecténico ideal del “tiempo de las

' FOUCAULT, Michel. Microfisica do poder. 23 ed. Sao Paulo: Graal, 2004.

* FOUCAULT, Michel. Vigiar e punir: Histéria da violéncia nas prisoes. 41. ed. Petrépolis: Vozes, 2013, p. 196.

3 FOUCAULT, Michel. Vigiar e punir: Histéria da violéncia nas prisoes. 41. ed. Petrépolis: Vozes, 2013, p. 196.

4+ FOUCAULT, Michel. Vigiar e punir: Histéria da violéncia nas prisdes. 41. ed. Petrépolis: Vozes, 2013, p. 197-198.
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disciplinas”, ya que, a través de técnicas Opticas y solares, especialmente
en composiciones circulares, como prisiones, fabricas y manicomios, era
posible crear una vigilancia literalmente institucional®. En ese modelo, el
individuo sujeto a la disciplina entendia y propiamente visualizaba que es-
taba siendo permanentemente vigilado, aunque no siempre lo estaba de
verdad, pero saber que podria estar siendo vigilado por alguien ya era su-
ficiente para mantener la disciplina y el control, en un “funcionamiento
automatico del poder”™®.

En la segunda mitad del siglo XVIII, tras la profusion de las medidas
disciplinarias, el ejercicio del poder, que antes estaba limitado al cuerpo-
individuo en un espacio-tiempo definido, pasé a ser dirigido a una multi-
plicidad de cuerpos, por medio de procedimientos colectivos, en una
biopolitica dirigida al cuerpo-poblacién como masa modular”. Es decir, la
idea no era s6lo moldear al individuo en si, sino modular una colectividad,
para un mayor control, de modo que, para ese fin, los dispositivos de poder
deberian adaptarse, la vigilancia deberia acompafiar los nuevos desafios,

incluso como una tactica de guerra®.
3.1.2 La revolucidon de las TICs y el régimen global de vigilancia social

Con el final de la Segunda Guerra Mundial, un sin nimero de trans-
formaciones ayudaron al cambio de paradigma social, ya que cayeron los
muros y las fronteras, permitiendo un flujo de interacciones entre actores
sociales en un campo abierto®. La vigilancia sufri6 intensos cambios y se
perfeccion6 proporcionalmente a la evolucién de las tecnologias de infor-

macién y comunicacién, torndndose horizontalizada (no maés

5 BENTHAM, Jeremy. O panéptico ou a casa de inspecao. In: TADEU, Tomaz (Org.). O pandptico. 2. ed. Belo Hori-
zonte: Auténtica, 2008, pp. 17-30.

6 FOUCAULT, Michel. Vigiar e punir: Histéria da violéncia nas prisoes. 41. ed. Petrépolis: Vozes, 2013, p. 224-225.

7 FOUCAULT, Michel. Em defesa da sociedade: curso no Collége de France (1975-1976). 4. ed. Sao Paulo: Martins
Fontes, 2005, pp. 285-289.

8 FOUCAULT, Michel. Em defesa da sociedade: curso no Collége de France (1975-1976). 4. ed. Sdo Paulo: Martins
Fontes, 2005, p. 293-294.

9 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 220.
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verticalizada) y difundiéndose por innumerables campos de captaciéon y
actuacion (no sélo instituciones cerradas), para afectar al mayor nimero
de cuerpos de interés'®

Durante el conflicto internacional mencionado, agencias estatales y
organizaciones de diferentes paises, especialmente Reino Unido y Estados
Unidos, interceptaron, leyeron y analizaron diversas informaciones inter-
cambiadas por las tropas alemanas y japonesas, creando desde el final de
la guerra una red planetaria de inteligencia para escucha y captaciéon de
sefales, desarrollada a través del Tratado de Seguridad UK-USA (también
grafado UKUSA, remitiéndose a las iniciales de los paises involucrados).
Este acuerdo y la conjetura desarrollada contd con la ayuda de los “Cinco
Ojos”: Australia, Canada, Nueva Zelanda, Reino Unido y Estados Unidos;
siendo s6lo revelado al final del siglo XX y confirmado a principios del siglo
XXTM,

Por lo tanto, el marco de cooperacion de inteligencia secreta UKUSA,
liderado sustancialmente por la Agencia de Seguridad Nacional de los Es-
tados Unidos (National Security Agency, en inglés), entidad también
mantenida en secreto por décadas, hizo crear un sistema de vigilancia glo-
bal, denominado Echelon, con capacidad para captar y analizar
virtualmente informaciones provenientes de llamadas telefénicas y men-
sajes de fax, télex, correo electrénico y otros dispositivos, enviados desde

cualquier lugar del mundo™. Se trata, pues, de una red de espionaje, que,

1 PESSOA, Joao Pedro Seefeldt. “Verds que um filho teu ndo foge a luta”: a contravigilancia na sociedade em rede e a
nova agao conectiva dos movimentos sociais do século XXI. 2018. 192p. Tutor: Rafael Santos de Oliveira. [Trabajo
Final de Méster]. Méaster en Derecho. Universidade Federal de Santa Maria, Santa Maria, Rio Grande do Sul, Brasil,
2018, p. 41.

" GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014; NORTON-TAYLOR, Richard. Not so secret: deal at the heart of UK-US intelligence.
[The Guardian, 25/ 06/ 2010]. [en lmea] [Fecha de consulta: 16/04/2019] Disponible en: https://www.theguar-

2 UNION EUROPEA. Parlamento Europeo. Informe de 11 de julio de 2001 sobre la existencia de un sistema mundial
de interceptacién de comunicaciones privadas y economicas (sistema de interceptacion ECHELON). [en linea] [Fecha
de consulta: 16/04/2019] Disponible en:

http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A5-2001-
0264+0+DOC+XML+Vo//ES.
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por interceptacién, capta el trafico de datos ocurrido por satélite, fibra 6p-
tica, frecuencia de radio, microondas, cables submarinos, internet y otras
formas de procesamiento de informacién y comunicacién, aunque hay un
avance en las técnicas de encriptacion.

Conforme a una investigacién realizada por el Parlamento Europeo,
divulgada en el Informe de 11 de julio de 2011, en el marco del sistema
Echelon, datos brutos de comunicacién captados por las agencias de inte-
ligencia, tanto de voz, télex, fax e internet, pudieron ser interceptados,
registrados, analizados, intercambiados, vendidos y clasificados por medio
de filtros, permitiendo la elaboracién facil de perfiles y otros informes por
las partes interesadas'.

Los informes elaborados dan cuenta de que los programas de vigilan-
cia global en masa se perfeccionaron durante el siglo XX, imprimiendo
importantes avances tecnoldgicos para el sistema de inteligencia de sefia-
les'. En sintesis, se puede decir que, en la década de los 40, cuando el
acuerdo de cooperacion fue establecido, el objetivo principal de la vigilan-
cia fue el espionaje militar y diplomatico; en la década de los 60, el objetivo
fue el espionaje comercial e industrial, pasando por sectores econémicos y
cientificos; en la década de los 9o, fue el combate contra el crimen organi-
zado, el lavado de dinero, el trafico de drogas, armas y personas y, mas
recientemente, y en los préximos afos, el combate contra el terrorismo™.

En 2006, Julian Assange, periodista y ciberactivista, constituyé la Wi-
kiLeaks, una organizacién transnacional en favor de la transparencia, a fin

de publicar informaciones y datos confidenciales, especialmente sensibles,

3 UNION EUROPFA. Parlamento Europeo. Informe de 11 de julio de 2001 sobre la existencia de un sistema mundial
de interceptacién de comunicaciones privadas y econdmicas (sistema de interceptacion ECHELON). [en linea] [Fecha
de consulta: 16/04/2019] Disponible en:

http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
0264+0+DOC+XML+Vo//ES.

4 UNION EUROPFA. Parlamento Europeo. Informe de 11 de julio de 2001 sobre la existencia de un sistema mundial
de interceptacién de comunicaciones privadas y econdmicas (sistema de interceptacion ECHELON). [en linea] [Fecha
de consulta: 16/04/2019] Disponible en:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A5-2001-
0264+0+DOC+XMIL+Vo//ES.
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Rio de Janeiro: Sextante, 2014.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A5-2001-0264+0+DOC+XML+V0//PT
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A5-2001-0264+0+DOC+XML+V0//PT
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A5-2001-0264+0+DOC+XML+V0//PT
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A5-2001-0264+0+DOC+XML+V0//PT

122 | O efeito Orwell na sociedade em rede

filtrados o hackeados de gobiernos u otras instituciones para que fueran
objeto de conocimiento, acceso y critica pablicos'®. Assange defiende la fi-
gura de los cypherpunks, los que “defienden la utilizacién de la criptografia
y de métodos similares como medio para provocar cambios sociales y po-
liticos”, de forma que “creado a principios de los afios 1990, el movimiento
alcanz6 su auge durante las ‘criptoguerras’ y después de la censura de in-
ternet en 2011, en la Primavera Arabe” [traduccién libre]".

En 2010, Chelsea Manning, en la época, Bradley Manning, suministrd
a WikiLeaks mas de 700.000 archivos secretos, videos de enfrentamientos
y comunicaciones diplomaéticas del Departamento de Estado de los Estados
Unidos, siendo detenida en 2013 en una penitenciaria militar y sometida a
técnicas de privacion de sueno, desnudez forzada y tortura psicoldgica, de-
tencion considerada inhumana e ilegal por Amnistia Internacional®®. La
activista fue llevada a juicio y condenada a 35 afos de prision, pero el ex
presidente de Estados Unidos, Barack Obama, conmuté su sentencia antes
de dejar el cargo en 2017".

En 2013, Edward Snowden, analista de sistemas hasta entonces fun-
cionario del gobierno estadounidense, hizo publico una gran cantidad de
informaciones confidenciales sobre la existencia y actuacién de la Agencia
Nacional de Seguridad de Estados Unidos, asi como sobre los programas
que componen un sistema de vigilancia global americano, entre ellos el
PRISM?. En detalle, Snowden viaj6é a Hong Kong en mayo de 2013, donde
entregd documentos probatorios a los periodistas Glenn Greenwald y

Laura Poitras, los cuales fueron revelados por los portales The Guardian,

® WIKILEAKS. What is WikiLeaks. [en linea] [Fecha de consulta: 16/04/2019] Disponible en: https://wiki-
leaks.org/What-is-Wikileaks.html.

7 ASSANGE, Julian. Cypherpunks: liberdade e futuro da internet. Sao Paulo: Boitempo, 2013, p. 5.

8 AYUSO, Silvia; PEREDA, Cristina. Obama conmuta la pena de la soldado Chelsea Manning. [El Pais, 18 jan. 2017]
[en linea] [Fecha de consulta: 10/04/2019] Disponible en: https://elpais.com/internacional/2017/01/17/esta-
dos unidos/1484689399 418245.html.

9 AYUSO, Silvia; PEREDA, Cristina. Obama conmuta la pena de la soldado Chelsea Manning. [El Pais, 18 jan. 2017]
[en linea] [Fecha de consulta: 10/04/2019] Disponible en: https://elpais.com/internacional/2017/01/17/esta-
dos unidos/1484689399 418245.html.

2° GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014.
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The Washington Post y The Intercept, generando una crisis institucional y
una incomodidad global, tanto que el activista vive actualmente bajo asilo
politico'.

A partir de 2013, con la filtraciéon de documentos ultrasecretos, se
descubri6 la existencia de otros programas de vigilancia global, tanto en el
marco del sistema Echelon, es decir, vinculados a él o sometidos a él, o no.
Por ejemplo, PRISM, de Estados Unidos, Australia, Reino Unido y Paises
Bajos; XKeyscore, de Estados Unidos, Alemania, Australia y Nueva Ze-
landa; Project 6, de Alemania y Estados Unidos; Stateroom, de Cinco Ojos;
Lustre, de Estados Unidos y Francia; Optic Nerve, de Estados Unidos y
Reino Unido; Turbine, de Estados Unidos, Reino Unido y Japén; Operation
Socialist, de Reino Unido; Tempora, Muscular, Follow The Money, Marina,
Dishfire, Mystic, estos todos de Estados Unidos, pudendo haber o no coor-
dinacion con otras agencias asociadas®.

Los Estados Unidos, en el seno de la National Security Agency, admi-
tieron tener dos programas: PRISM y UPSTREAM. PRISM es un programa
de inteligencia que permite la obtenciéon de material de inteligencia solici-
tado junto a los proveedores de servicios (desde que previa intervencion
judicial que debe autorizar la intervencién), de manera detallada y direc-
cionada, aunque sin gran capacidad de data mining, estando regulado por
el Foreign Intelligence Service Act (FISA)?. Por su parte, UPSTREAM es un
programa de inteligencia que recoge datos oriundos de comunicacién por

cables de fibra dptica e infraestructura de los proveedores de servicio, el

2! GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014.

> PIRES, Hindenburgo Francisco. Geografia das industrias globais de vigilancia em massa: limites a liberdade de
expressao e organizagao na internet. Ar@cne Revista Electrénica de Recursos en Internet sobre Geografia y Ciencias
Sociales, Universidad de Barcelona, n.° 183, abr. 2014. [en linea] [Fecha de consulta: 20/04/2019] Disponible en:
http://www.ub.edu/geocrit/aracne/aracne-183.htm# edni6.

23 UNION EUROPEA. Tribunal Europeo de Derechos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recurrente: Big Brother Watch y Otros. Recorrido:
Reino Unido. Presidente: Juez Linos-Alexandre Sicilianos. Estrasburgo, Francia, 13 de septiembre de 2018. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en: http://hudoc.echr.coe.int/eng?i=001-186048
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cual permite acceso a los datos globales, incluso de ciudadanos no esta-
dounidenses™.

El Reino Unido, a través de la agencia Government Communications
Headquarters, con la sigla GCHQ, confirmé operar con el programa deno-
minado Tempora, que hace posible el acceso y almacenamiento de
informaciones de datos de portadores®. El programa permite comparar el
trafico de datos con un rol de selecciones y bisquedas predeterminadas de
un objeto especifico para realizar una clasificaciéon de la comunicacion rea-
lizada*®. La agencia argumenta que el sistema es refrendado por el
Regulation of Investigatory Powers Act 2000 (RIPA), legislacién interna
que permite que el Secretario de Estado expida 6rdenes de interceptacion
de comunicaciones®.

Importante tratar sobre otros tres de estos programas para compren-
der la magnitud del monitoreo de datos. Asi, XKeyscore, uno de los
primeros sistemas informéticos operados por la NSA y compartido con
Alemania, Australia y Nueva Zelanda, en la forma de un motor de bus-
queda, permite, segin Snowden que ya tuvo autorizaciéon para acceder a
él, la recuperacion de datos de todos los registros recolectados diariamente
en todo el mundo, disponiendo de herramientas capaces de captar todo lo
que los usuarios hacen en la red®.

24 UNION EUROPEA. Tribunal Europeo de Derechos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recurrente: Big Brother Watch y Otros. Recorrido:
Reino Unido. Presidente: Juez Linos-Alexandre Sicilianos. Estrasburgo, Francia, 13 de septiembre de 2018. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en: http://hudoc.echr.coe.int/eng?i=001-186048

25 UNION EUROPEA. Tribunal Europeo de Derechos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recurrente: Big Brother Watch y Otros. Recorrido:
Reino Unido. Presidente: Juez Linos-Alexandre Sicilianos. Estrasburgo, Francia, 13 de septiembre de 2018. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en: http:

26 UNION EUROPEA. Tribunal Europeo de Derechos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recurrente: Big Brother Watch y Otros. Recorrido:
Reino Unido. Presidente: Juez Linos-Alexandre Sicilianos. Estrasburgo, Francia, 13 de septiembre de 2018. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en: http:

27 UNION EUROPEA. Tribunal Europeo de Derechos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recurrente: Big Brother Watch y Otros. Recorrido:
Reino Unido. Presidente: Juez Linos-Alexandre Sicilianos. Estrasburgo, Francia, 13 de septiembre de 2018. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en: http://hudoc.echr.coe.int/eng?i=001-186048.

hudoc.echr.coe.int/eng?i=001-186048.

hudoc.echr.coe.int/eng?i=001-186048.

28 GREENWALD, Glenn. XKeyscore: NSA tool collects 'nearly everything a user does on the internet'. [The Guardian,
31/07/2013] [en linea] [Fecha de consulta: 20/04/2019] Disponible en: https://www.theguar-

dian.com/world/2013/jul/31/nsa-top-secret-program-online-data.
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Por otra parte, el programa Lustre, dirigido especialmente por la Di-
rection Générale de la Sécurité Extérieure - DGSE, agencia de seguridad de
Francia, con cooperaciéon de los Cinco-Ojos, especialmente de la NSA, se
basa en la posicion geoestratégica en el trafico de datos electrénicos,
puesto que la mayoria de los cables submarinos de comunicaciones que
conecta Africa adentra al continente europeo por el territorio francés, de
modo que el DGSE puede interceptar los datos transmitidos y compartirlos
con sus socios®. Por dltimo, el programa Stateroom, creado por las agen-
cias de seguridad de Estados Unidos, Canada, Australia y el Reino Unido,
es un proyecto de interceptacion global masiva basada en operaciones en
mas de ochenta embajadas y consulados estadounidenses repartidos por
el globo, que, a través de un exploit, generado a partir de la infecciéon de
mas de 50.000 redes de comunicaciones en todo el mundo por un malware
de vigilancia masiva, puede interceptar mensajes en cualquier momento,
independientemente del conocimiento del usuario®.

Ademas de agencias de seguridad e inteligencia de los paises referi-
dos, se verific6 que importantes universidades también estuvieron
involucradas en el proyecto para proveer bases cientificas para tales pro-
gramas de vigilancia, como, por ejemplo, University of California, Stanford
University, Massachusetts Institute of Technology (MIT), University of Ca-
lifornia Berkeley, California Institute of Technology (Caltech) y Johns
Hopkins University. Mas atin, documentos secretos mostraron la coopera-
cibn y suministro de informaciones por parte de empresas y
organizaciones de sectores econémicos, como Google, Facebook, Micro-
soft, Apple, Verizon, Vodafone, EDS, AT&T, Qwest, Motorola, Intel, IBM,

Qualcomm, Cisco, H-P, Oracle, entre otras3".

29 FOLLOUROU, Jacques. Surveillance: la DGSE a transmis des données a la NSA américaine. [Le Monde, 30/10/2013]
[en linea] [Fecha de consulta: 20/04/2019] Disponible en: https://www.lemonde.fr/international/arti-
cle/2013/10/30/surveillance-la-dgse-a-transmis-des-donnees-a-la-nsa-americaine 3505266 3210.html.

3° DERIX, Steven. MODDERKOLK, Huib. 50.000 pakketjes kwaardaardige software. [NRC, 23/11/2013] [en linea]
[Fecha de consulta: 20/04/2019] Disponible en: https://www.nrc.nl/nieuws/2013/11/23/50000-pakketjes-kwaar-
daardige-software-1316266-a1157982.

3' GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014, p. 83.
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3.1.3 Fl régimen global de vigilancia social en los discursos de

legitimacién

A través de las sistematicas revelaciones, se observan extensas y com-
plejas redes de cooperaciéon y de competencia entre agencias de seguridad
e inteligencia estatales, especialmente localizadas en paises desarrollados,
con el objetivo de interceptar, analizar, almacenar y monitorear informa-
ciones y comunicaciones entre individuos, grupos, instituciones,
corporaciones, empresas y gobiernos alrededor del globo. La principal jus-
tificacion para la creacién de zonas de excepciébn para permitir el
monitoreo de informaciones y comunicaciones de la poblacién de forma
inconmensurable es la lucha contra el terrorismo, ya que, con la vigilancia
electrénica realizada, es posible identificar redes de cooperacién, anticipar
actos terroristas y prevenir los crimenes resultantes.

Al respecto, la "guerra contra el terror”, hace que las naciones de todo
el mundo actGen buscando enemigos, especialmente a partir de 2001,
luego de los atentados terroristas del 11 de septiembre en Estados Unidos.
Oportunamente, el gobierno norteamericano dispuso y, con el tiempo, re-
crudeci6, una politica estratégica de antiterrorismo, con la formacién de
alianzas o con el mando de iniciativas de otros paises en el marco del Con-
sejo de Seguridad de las Naciones Unidas, de la Organizacién del Tratado
del Atlantico Norte y de la Organizaciéon de los Estados Americanos, en
contra de aquel enemigo comdun, el terror, aunque este enemigo, tactica-
mente, cambie para redes terroristas, para paises financiadores del
terrorismo o para gobiernos paralelos terroristas>.

Documentos expuestos por los movimientos contravigilantes revela-
ron que el discurso del terrorismo parece ser mucho mas una justificaciéon
para acciones tomadas con fines oscuros y una tactica gubernamental para

infligir miedo social. Es decir, “un porcentaje importante de los programas

3 GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014, p. 74.
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no tenia nada que ver con la seguridad nacional”, ya que “los documentos
no dejaban dudas de que la NSA practicaba también espionaje econdmico
y diplomético, ademés de la vigilancia de poblaciones enteras sin base para
sospechas” [traduccién libre]®. En virtud de ese miedo al terrorismo, la
poblacién, preocupada por la seguridad interna, acepta el ideal vigilante y,
que pese a que tales programas de vigilancia hayan sido pensados en escala
global, las innovaciones tecnoldgicas y el flujo de personas, permitieron
monitoreo doméstico de ciudadanos, ya que la amenaza también puede
ser interna.

De este modo, una guerra justa se encuentra justificada por si misma,
aunque banaliza, por un lado, quién es el enemigo, puesto que cualquiera
puede ser objeto de vigilancia, pero también, por otro lado, absolutiza al
enemigo, ya que la amenaza al orden es permanente y debe ser constan-
temente combatida y aniquilada3*. La guerra al terror se convierte, asi, en
un completo estado de excepcién en tonos de guerra global permanente
como fondo, exigiendo a las naciones que estén preparadas y combativas,
anticipando, vigilando, actuando ante cualquier movimiento sospechoso
en el juego del poder.

Ademas, los periodistas revelaron que las agencias de seguridad no
s6lo trabajan para romper los codigos de las conversaciones privadas de
los individuos, sino también para boicotear la propia seguridad de la in-
formacién para facilitar la vigilancia de la informacién, como, por ejemplo,
el caso de la NSA que intenta obligar a que grandes compafiias crearan
backdoors en los codigos de criptografia de las redes sociales para permitir
el acceso y manipulacién de las informaciones dejadas por los usuarios,
hecho este que la agencia alega tratarse de medida de seguridad contra
ataques terroristas3®. Se visualiza, entonces, una dicotomia de personajes

33 GREENWALD, Gleen. Sem lugar para se esconder: Edward Snowden, a NSA e a espionagem do governo americano.
Rio de Janeiro: Sextante, 2014, p. 75.

34 HARDT, Michael; NEGRI, Antonio. Império. Sao Paulo: Record, 2012, p. 31.
35 HARDT, Michael; NEGRI, Antonio. Império. Sao Paulo: Record, 2012, p. 34.

36 McCARTHY, Tom. NSA director defends plan to maintain 'backdoors' into technology companies. [The Guardian,
23/02/ 2015] [en hnea] [Fecha de consulta: 17/04/2019] Dlsponlble en: https www.theguardian.com/us-
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publicos, a medida que, por un lado, “Assanges”, “Mannings”’ y
“Snowdens”, que revelan la existencia de programas de vigilancia, son
considerados villanos, mientras que “Gates”, “Jobs” y “Zuckerbergs”, que
contribuyen, con sus plataformas, a esos sistemas, son considerados hé-

roes de la tecnologia.

3.1.4 La relevancia del big data y la toma de decisiones basadas en

datos

En este contexto, se opera la obtencién a gran escala de una cantidad
exorbitante de datos, la cual tiene especial importancia, ya que, a partir de
la recoleccion, del almacenamiento, de la manipulacién y de la transferen-
cia de dichos datos, es posible crear patrones y vigilar a individuos y masas.
En este sentido, big data es una grandeza informacional, producida y su-
ministrada por los usuarios de las redes sociotécnicas, cuya manipulacion
permite, por parte de corporaciones y gobiernos, “analizar, procesar y ges-
tionar un conjunto de datos extremadamente grandes que pueden ser
analizados informéaticamente para revelar patrones, tendencias y asocia-
ciones, especialmente en relacion a la conducta humana y a las
interacciones de los usuarios”®.

Aunque el concepto de big data sea relativamente nuevo y no tan di-
fundido socialmente, ya es posible identificar al menos cinco aspectos que
involucran esa grandeza, conocidos como “cinco Vs”: volumen, velocidad,
variedad, veracidad y valor. El volumen hace referencia a la cantidad de
datos producidos, estimandose en la casa de exabytes y zettabytes diaria-
mente; la velocidad se refiere a que la manipulacién de tales datos se da en
tiempo muy habil y simultaneo; la variedad quiere decir sobre la diversi-
dad de datos que se recogen; la veracidad asimila que el procesamiento de

estos datos debe garantizar la confiabilidad e integridad de ellos; y, por

37 REAL ACADEMIA ESPANOLA. Diccionario del espafol juridico. Big data. [en linea] [Fecha de consulta:
20/04/2019] Disponible en: https://dej.rae.es/lema/big-data.
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ultimo, el valor se refiere a los beneficios significativos provenientes del
procesamiento de los datos recopilados3®.

De acuerdo con el estudio The Economic Value of Data: discussion
paper, del Ministerio de Finanzas del Reino Unido, la explotacién de datos,
segtn lo previsto por la Unién Europea y la Organizaciéon para la Coope-
racion y el Desarrollo Econdmico, va, cada vez mas, a generar valor publico
y privado®. La toma de decisiones basada en el procesamiento de datos
(data-driven decision) es capaz de mejorar el rendimiento, la productivi-
dad y la rentabilidad de las empresas, asi como capaz de incrementar la
eficiencia de los productos y servicios publicos, los datos poseen el poten-
cial de agilizar y personalizar métodos y técnicas de negocios*°.

En ese interin, diversos mecanismos contribuyen a la recogida y al-
macenamiento de datos informativos de usuarios en la red, destacandose,
entre otros, las cookies, web beacons, spywares, tagging y tracking. Por
medio de tecnologias de todo tipo, incluso de técnicas de doxxing y ha-
cking, es posible crear perfiles de usuarios, identificar cuéles y cuantos
usuarios estan involucrados en red y mapear como ocurre el comporta-
miento de esas personas. Actualmente, estos mecanismos estan dispersos
en diversos ambientes y espacios, a través de los dispositivos méviles per-
sonales inteligentes, utilizados alrededor del globo por miles de millones
de personas, como, por ejemplo, teléfonos méviles, tablets, ordenadores
portatiles, relojes, televisores, entre otros.

Ante todo esto, es posible deducir que la sociedad actual vive bajo un

superpanéptico, que tiene en el panoptismo analizado por Jeremy

3% FERNANDEZ, Déborah. Las cinco Vs del Big Data. [DataHack, 27/08/2018] [Fecha de consulta: 20/04/2019]
Disponible en: https: -data/; TAURION, Cezar. Volume, variedade, velocidade, vera-
cidade e valor: os cinco Vs do Big Data. [en linea] [Fecha de consulta: 16/04/2019] Disponible en:
http: -data.

www.datahack.es/cinco-v-bi

computerworld.com.br/volume-variedade-velocidade-veracidade-e-valor-os-cinco-vs-do-bi

39 REINO UNIDO. The economic value of data: discussion paper. Londres: HM Treasury, 2018. p. 04-07. [en linea]
[Fecha de consulta: 20/04/2019] Disponible en: https://assets.publishing.service.gov.uk/government/uploads/sys-
tem/uploads/attachment data/file/731349/20180730 HMT Discussion Paper -

The Economic Value of Data.pdf.

40 REINO UNIDO. The economic value of data: discussion paper. Londres: HM Treasury, 2018. p. 04-07. [en linea]
[Fecha de consulta: 20/04/2019] Disponible en: https://assets.publishing.service.gov.uk/government/uploads/sys-
tem/uploads/attachment data/file/731349/20180730 HMT Discussion Paper -

The Economic Value of Data.pdf.
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Bentham y Michel Foucault un modelo de inspiracién, un punto de partida
- ya que esas ideas de domesticacién y disciplina del cuerpo todavia
subsisten - pero esta técnica de biopoder sobrepasa progresivamente todos
los limites ya pensados, a la medida del perfeccionamiento de las
tecnologias de informacién y comunicacién, ya que “lo que cuenta es que

estamos al principio de algo” [traduccién libre]*'.

3.1.5 El Estado de vigilancia: la vigilancia social puablica frente a los

derechos humanos y garantias

En la doctrina del derecho administrativo, se impone la supremacia
del interés publico sobre los intereses privados y particulares, como propia
razén de existir de la Administracién Pblica, que debe actuar orientada al
bien de la colectividad. Bajo el temor generado por la guerra al terror, los
gobiernos justifican esa vigilancia en masa en expresiones tales como: “se-
guridad nacional”, “defensa nacional”, “situaciones de emergencia”,

» o«

“mantenimiento de la paz”, “garantia de la ley y del orden”, “prevencién
de la practica de infracciones”, “garantia de la integridad territorial”, “de-
fensa de la soberania” y otros sinénimos;, de manera que, aunque
inicialmente entendidos como limitacion a la potestad del Estado para ga-
rantizar derechos y libertades humanas y fundamentales; hoy, en dia, son
resignificados.

En el &mbito comunitario europeo, el derecho a la privacidad, pre-
visto como un derecho humano desde el final de la Segunda Guerra
Mundial, tiene limitaciones ya definidas en el propio ordenamiento, lo que,
por si solo, constituye el fundamento de los programas de vigilancia social,
bajo las expresiones antes mencionadas**. Sobre el derecho al respeto a la
vida privada y familiar, la Convencién menciona que puede haber injeren-

cia de autoridad publica en los casos de “seguridad nacional, para la

4 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 225.

4 CONSEJO DE EUROPA. Convenio Europeo de Derechos Humanos de 1950, p. 11. [en linea] [Fecha de consulta:

17/04/2019] Disponible en: https://www.echr.coe.int/Documents/Convention SPA.pdf.
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seguridad publica, para el bienestar econémico del pais, la defensa del or-
den y la prevencién infracciones penales, la proteccion de la salud o de la
moral, o la proteccion de los derechos y libertades de terceros”.

Sin embargo, en septiembre de 2018, en importante posicionamiento
judicial atin pasible de revisién via recurso, la Corte Europea de Derechos
Humanos juzgb el caso intitulado Case of Big Brother Watch and Others v.
The United Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15),
propuesto por diversas entidades, entre ellas Big Brother Watch, en contra
del Reino Unido, sede de la GCHQ**. En ese caso, el Tribunal ponder6 que,
aunque los programas de vigilancia estan dentro del margen de aplicacion
de los Estados y se justifican en las excepciones existentes, la forma en que
fueron y vienen siendo desarrollados por las agencias de seguridad puede
violar los derechos fundamentales de los administrados, debido a la falta
de supervision publica del proceso de interceptacion, a la falta de garantias
adicionales a sectores especificos que pueden ser objeto de investigaciéon y
a la falta de publicidad relacionada con los programas, aunque la propia
existencia de estos programas tinicamente fue revelada bajo polémicas in-
ternacionales®.

Este Estado de vigilancia, caracteristico de las sociedades contempo-
raneas, tiende a incorporar la vigilancia en los més diversos dispositivos,
ambientes y sectores, haciéndose omnipresente en la vida de las personas
de forma invisible, desapercebida, no jerarquica, descentralizada, indivi-

dualizada, personalizada*®. Esta vigilancia permanente y desmedida es,

43 CONSEJO DE EUROPA. Convenio Europeo de Derechos Humanos de 1950, p. 11. [en linea] [Fecha de consulta:

17/04/2019] Disponible en: https://www.echr.coe.int/Documents/Convention SPA.pdf.

# UNION EUROPEA. Tribunal Europeo de Derechos Humanos. Case of Big Brother Watch and Others v. The United
Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recurrente: Big Brother Watch y Otros. Recorrido:
Reino Unido. Presidente: Juez Linos-Alexandre Sicilianos. Estrasburgo, Francia, 13 de septiembre de 2018. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en: http:
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Kingdom (Applications n°. 58170/13, 62322/14 and 24960/15). Recurrente: Big Brother Watch y Otros. Recorrido:
Reino Unido. Presidente: Juez Linos-Alexandre Sicilianos. Estrasburgo, Francia, 13 de septiembre de 2018. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en: http:
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46 PESSOA, Jodo Pedro Seefeldt. “Verds que um filho teu ndo foge a luta”: a contravigilancia na sociedade em rede e
anova agao conectiva dos movimentos sociais do século XXI. 2018. 192p. Tutor: Rafael Santos de Oliveira. [Trabajo
Final de Master]. Méaster en Derecho. Universidade Federal de Santa Maria, Santa Maria, Rio Grande do Sul, Brasil,
2018, pp. 47-60.
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sino la principal, una de las caracteristicas de esta nueva arquitectura so-
cial iniciada a partir de la Segunda Guerra Mundial y que se perfecciona a
lo largo de los afios, cuyo poder intenta, por excelencia, modular los indi-
viduos y las masas para, al fin y al cabo, controlar todas las formas de vida

en esa sociedad en red.

3.2 El hombre-caracol: los datos como login en la sociedad en red

Como antes mencionado, las relaciones de poder dependen de las ca-
racteristicas de la arquitectura social en que los actores sociales
interactian entre si en un determinado contexto histérico El siglo XX esta
marcado por diferentes transformaciones sociales, culturales y econémi-
cas, a partir de los cambios originados por el incremento de la velocidad
de las relaciones sociales y de las complejidades del ser, especialmente con
la proliferacién y desarrollo de la microelectrénica durante la Segunda

Guerra Mundial y posteriormente de la nanoelectrénica.

3.2.1 La sociedad en red: nuevos caminos en la mundializacién

Con el desarrollo de las tecnologias de informacién y comunicacién,
el concepto de red ha adquirido un nuevo significado, teniendo una im-
portante relevancia en las relaciones intersubjetivas, lo que inaugurd,
inicialmente en los Estados Unidos, pero poco después extendiéndose en
todo el globo, la denominada Era de la Informacién, segin Manuel Caste-
lIs*”. Sin embargo, la visualizacién de los procesos por medio de redes no
es Unica y exclusiva de las sociedades del siglo XXI, porque “la red es una
estructura comun a cualquier vida; donde quiera que veamos vida, vemos

redes” [traduccion libre]48.

47 CASTELLS, Manuel. A Era da Informagdo: economia, sociedade e cultura, vol. 3. 3. ed. Sdo Paulo: Paz e Terra.
2002.

48 CAPRA, Fritjof. As conexdes ocultas. Sdo Paulo: Cultrix, 2002.
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En realidad, la idea de red viene siendo utilizada en diversas areas del
conocimiento, adquiriendo resignificacién propia, con intento de explicar,
visualizar y contestar estructuras y procesos, sean biol4gicos, fisicos, espa-
ciales, temporales y sociales. Esto, pues, no hay como perder de vista que
"el nuevo paradigma puede ser llamado de una visién de mundo holistica
que concibe el mundo como un todo integrado y no como una colecciéon de
partes disociadas” [traduccion libre]*. La evoluciéon de las tecnologias de
informacién y comunicacién posibilit6 la introduccién y remocién de nue-
vos actores sociales y nuevos procesos en las redes, otorgando autonomia
y multidireccionalidad necesarias para proporcionar un mayor flujo de co-
municacién y autoconciencia.

Esta nueva arquitectura social, se ha caracterizado por una refunda-
ci6n de las fronteras entre el mundo real-vivo y el mundo virtual-artificial,
permitiendo la visualizacién de las relaciones sociales a partir de nodos y
aristas, debido a la horizontalizacién del proceso comunicativo. Para Cas-
tells, la sociedad en red “es aquella cuya estructura social esta compuesta
de redes activadas por tecnologias digitales de comunicacién e informa-
ci6n basadas en microelectrénica”, de modo que “las redes digitales son
globales por su capacidad para autoconfigurarse de acuerdo con las ins-
trucciones de los programadores, trascendiendo los limites territoriales e
institucionales a través de redes de ordenadores conectados entre si” [tra-
duccion libre]>°.

En ese contexto, las innovaciones traidas por los avances de las tec-
nologias de informacién y comunicacién, han provocado la aparicién de
nuevos actores sociales, espacios sociales y procesos en red, que han otor-
gado autonomia y multidireccionalidad a las relaciones. En la sociedad en
red, las actividades bésicas que configuran y controlan la vida humana en
cada rincén del planeta se organizan en redes globales, afectando a todo el
mundo, aunque no necesariamente todas las personas participen en las

redes, ya que el proceso de inclusiéon y exclusién de redes también forma

49 CAPRA, Fritjof. A Teia da Vida: uma nova compreensao cientifica dos sistemas vivos. Sao Paulo: Cultrix, 1996.

5° CASTELLS, Manuel. O poder da comunicacdo. Sao Paulo: Paz e Terra, 2013, p. 59.
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parte de esa nueva arquitectura social, lo que, a su vez, influye en la propia

formacion de la identidad humana>.

3.2.2 La construccién de una identidad por big data

Si en las configuraciones sociales anteriores, el sujeto era identifi-
cado, principalmente, por medio de una firma y un ntimero de matricula
o registro general; en las nuevas sociedades, importa la cifra, que es una
contrasefia, un lenguaje numérico de informacion y control, que logra
transformar a los individuos en dividendos divisibles y las masas en mues-
tras, mercados, porcentajes®. Asi, por medio de la cifra, estd permitido o
prohibido el acceso a determinada informacién y est4 permitida o prohi-
bida determinada comunicacién entre actores sociales, ya que, por
ejemplo, pagos con tarjetas de crédito, envio de mensajes, acceso a perfiles
en redes sociales, entre otras acciones, dependen necesariamente de una
contrasefia, de un cédigo, de una identificacién peculiar.

Es importante sefialar que, para que el individuo acceda a la infor-
macién deseada sobre la base de una cifra especifica utilizada, una
maquina de procesamiento de datos, basada en algoritmos, necesita deter-
minar, permitiendo o rechazando, el proceso de comunicacién®*. Entonces,
ademas de la barrera de acceso a la informacién creada por la necesidad
de utilizar de una cifra especifica para acceso a determinados procesos co-
municacionales, se percibe que, en ese sentido, las tecnologias de la
informacién y comunicacién identifican a cada individuo, en una modula-
cién universal y matematicamente conocida, de forma auténoma y
automatica, haciendo que sea la cifra relevante y no la persona que la uti-

liza®.

5! CASTELLS, Manuel. O poder da comunicagao. Sao Paulo: Paz e Terra, 2013, p. 59.
52 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 222.
53 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 222.

54 BAUMAN, Zygmunt. Vida para consumo. A transformagao das pessoas em mercadorias. Rio de Janeiro: Jorge
Zahar, 2008, p. 11.

%5 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 223.
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3.2.3 ¢Quién soy yo?: la creacion de perfiles a través de algoritmos

Se hace posible, por medio de las cifras elegidas y con base en crite-
rios cartograficos, catalogar datos, manipular informaciones, rastrear
patrones de comportamiento, prever acciones, reduciéndose las masas en
menores grupos para andlisis y control3®. De esta forma, se pueden visua-
lizar, por ejemplo, grupos de personas con determinada condicién
financiera, especifico nicho mercadolégico, indice de propensién a alguna
enfermedad, gusto por actividad deportiva, orientacion sexual, diagnéstico
de crédito de algiin grupo poblacional, monitoreo de transferencias de los
valores, acompafiamiento de llamadas y conexiones entre personas y gru-
pos y otros varios ejemplos de lo cotidiano, caracteristicas de esta nueva
sociedad, caracterizada por la grandeza del big data.

Se puede decir que la sociedad en red crea sus propios dispositivos de
poder, como, por ejemplo, la sustitucién de la firma, que, por muchos si-
glos fue el principal signo de identidad personal por el cédigo informativo,
con el objetivo de una mayor seguridad y singularidad®. De esta forma, el
individuo pasa a ser identificado por los codigos que los sistemas produ-
cen, como en los casos del namero de la tarjeta de identidad en el registro
general (DNI), del namero de seguridad social, del nimero del pasaporte,
del namero de la tarjeta de cliente bancario, del Bizum, o de la combina-
ciéon de nuimeros, letras y signos en un username en determinada red
social, entre otros ejemplos; pero también pasa a ser monitoreado y cata-
logado por los datos que, consciente o inconscientemente, produce.

Por otro lado, las técnicas publicitarias, como dispositivos de control,
fueron ampliadas y perfeccionadas en virtud de la profusién de las tecno-
logias de informacién y comunicacién, ya que han podido avanzar en el

campo digital y ser dirigidas a una pluralidad de individuos, que en todo

5 DELEUZE, Gilles. Conversagdes: 1972-1990. Sdo Paulo: 34, 1992, p. 222.
5 DELEUZE, Gilles. Conversagoes: 1972-1990. Sao Paulo: 34, 1992, p. 222.
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momento buscan consumir en diferentes nichos mercadolégicos. La pu-
blicidad acaba por involucrar a los sujetos en una nueva légica consumista,
basada en un mercado de informaciones y comportamientos, ya que los
datos personales recogidos y monitoreados por las empresas con fines co-
merciales posibilita una mercadotécnica especial, direccional y
colaborativa®®,

Ademés, a través de ese rastreo de informaciones y cruzamiento de
datos, es factible modular grupos de control y forjar identidades, determi-
nandose lo que necesita, cuanto necesita y como necesita ser consumido,
en un verdadero proceso de subjetivacién continua>. Este consumismo,
marcado por la insatisfacciéon perpetua del consumidor, ya que siempre
hay algo mejor y mas nuevo para consumir, y por la légica de la exclusion
social, ya que si no hay el consumo de determinados bienes y servicios no
se participa de la vida social; acaba afectando la dignidad del individuo y
lo esclaviza, porque “apuesta por la irracionalidad de los consumidores, y
no sus estimaciones sobrias y bien informadas; estimula emociones con-

sumistas y no cultiva la razon” [traduccién libre]®.

3.2.4 El pandptico esta vivo: el post-pandptico, el bandptico y el

sinéptico

Se da asi un control sobre la poblacién, como un todo objeto, no sélo
caracterizado por personas fisicas, sino por datos informativos multiplica-
dos y multiplicables, de tal modo que es posible sujetar ese cuerpo social a
un proceso de subjetivacién y modulacién continua de la identidad en la
sociedad en red. Se ve que el poder es diseminado por todas las formas de

vida en un sin tiempo y en un sin espacio, en razén de la ausencia de las

58 BAUMAN, Zygmunt. Vida para consumo. A transformacio das pessoas em mercadorias. Rio de Janeiro: Jorge
Zahar, 2008, p. 20.

59 BAUMAN, Zygmunt. Vida para consumo. A transformacio das pessoas em mercadorias. Rio de Janeiro: Jorge
Zahar, 2008, p. 20.

5 BAUMAN, Zygmunt. Vida para consumo. A transformagio das pessoas em mercadorias. Rio de Janeiro: Jorge
Zahar, 2008, p. 65.



Jo@o Pedro Seefeldt Pessoa | 137

barreras y limites fisicos, posibilitando la actuacién de dispositivos especi-
ficos, entre ellos la vigilancia de los datos personales, que hace necesario
repensar la propia nocién del panéptico en la nueva arquitectura social.

Se vive, pues, en un post-pandptico, con el prefijo sugerido por Bau-
man, que nace del mejoramiento y recrudecimiento de las tecnologias de
vigilancia, de forma que el panoptismo “esta vivo y bien de salud, en reali-
dad, armado de musculos (electrénicamente reforzados, ciborguizados)
tan poderosos que Bentham, o incluso Foucault, no serian capaces ni si-
quiera de imaginarlo”® [traduccién libre]. El post-pandptico, con nuevas
formas de vigilancia y de panoptismo posibilitadas por las innovaciones
tecnoldgicas, se remite a una vigilancia liquida, fundamentada en la fluidez
de las relaciones entre sujetos e instituciones, permitiendo la volatilidad
de la mirada vigilante, microcapilarizada en diferentes dispositivos infor-
maticos®

Aliado a ello, el banéptico, sugerido por Didier Bigo, sobre la base de
la idea de seguridad nacional, sefiala que las tecnologias de la informacién
y la comunicacién ayudan en la elaboracion de perfiles de individuos, de-
finiendo quién debe ser puesto bajo vigilancia por los agentes de seguridad
y estableciendo quién estd del lado de dentro y quien esta del lado de
afuera®. Estos dispositivos se asignan en las entradas de los espacios co-
munitarios, no sélo en términos internacionales, como fronteras viales o
aeropuertos, sino también domésticos, en centros comerciales, supermer-
cados y otros departamentos constantemente vigilados, confinando a
quienes estan del lado de dentro y excluyendo quienes estan del lado

fuera®.

5 BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 22.

%2 BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 22-23.

53 BIGO, Didier; TSOUKALA, Anastassia. Terror, insecurity and liberty: illiberal practices of liberal regimes after 9/11.
New York: Routledge, 2008.

54 BIGO, Didier; TSOUKALA, Anastassia. Terror, insecurity and liberty: illiberal practices of liberal regimes after 9/11.
New York: Routledge, 2008.
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3.2.5 El hombre-caracol: la vigilancia personal

Por tltimo, el sinéptico invierte el vector de vigilancia, haciendo que
muchos observen a pocos, a partir del hecho que se espera que los propios
sujetos y objetos de vigilancia se autodisciplinen y paguen por los costos
materiales y psiquicos de esa disciplina, para ejercerla sobre si mismo y
sobre los demds un control continuo®. Sucede, asi, una distribucién de
minipandpticos, representados por el tipo do it yourself, donde, por medio
de dispositivos méviles y portétiles, suministrados comercialmente, los
usuarios, a través de innumerables acciones, vigilan a todos en todo mo-
mento, en una servidumbre contempordnea de ese régimen de
vigilancia®®.

En este contexto, Bauman trae la idea del hombre caracol, que lleva
en su concha un panoptismo personal, posibilitando una autovigilancia y
la vigilancia del otro, en una metodologia mas econémica y popular que el
panoptismo clasico®. Cada sujeto, emprendedor de si mismo, transporta,
consigo, dispositivos de control, sujetandose al mismo tiempo en que su-
jeta a los demas, en una retroalimentaciéon de datos, de tal manera que la
vigilancia no es impuesta verticalmente por poderes hegemonicos, sino
surge del proprio individuo, que no necesariamente consciente, se ve obli-
gado a consumir una autovigilancia y una vigilancia de los demés para
poder pertenecer a la sociedad en red y produce, de nuevo no necesaria-

mente consciente, un infinito nimero de datos personales.
3.2.6 Los datos: del Internet de las Cosas al Internet de Todo
En el siglo XXI, esta cuestién reviste especial importancia si se consi-

dera el avance de las tecnologias de informacién y comunicacién, como el

uso de la identificacién por radiofrecuencia (RFID), el Quick Response

% BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 26.
5 BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 26.
5 BAUMAN, Zygmunt. Vigilancia liquida: didlogos com David Lyon. Rio de Janeiro: Jorge Zahar, 2013, p. 22-23.
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Code (QRCode) y la red de sensores inalambricos (RSSF) revolucionando
la comunicacién maquina a maquina (machine to machine, en inglés, o por
el acronimo M2M). En la etapa actual, en Internet de las Cosas (Internet of
Things, en inglés, o por el acrénimo IoT), es posible la interconexi6n digital
de los objetos a través de Internet, formando una red inteligente de cosas
a disposiciéon de los usuarios, de donde derivan conceptos como smart
things, smart phones, smart TV, smart watchs, smart home, smart cities,
entre otros.

En este escenario, muchas cosas que rodean al usuario se configuran
y se conectan a Internet, capturando, monitoreando y procesando datos
para un buen funcionamiento. De esta forma, el individuo puede, a través
de la red mundial de computadoras y dispositivos inteligentes, controlar
remotamente tales objetos o permitir que los proveedores de servicios uti-
licen tales objetos para una determinada funcion, lo que genera un abanico
de oportunidades y desafios en el campo tecno-social®®. Se observa que la
IoT, aunque puede ser mejor extendida con el advenimiento de mejores
protocolos de Internet, ya es una realidad social, inscrita, inclusive, como
técnica de publicidad para consumo de dispositivos®.

Al avanzar en ese panorama, segin algunos expertos en el area, se
llegara a Internet de Todo (Internet of Everything, en inglés, o por el acré-
nimo IoE), donde habra un flujo continuo e inimaginablemente inmenso
de conexiones entre personas, procesos, datos y cosas, abarcando todo el
ecosistema de conectividad alrededor de un universo comuin”°. Ocurre que,
en este caso, la informacién que circula por Internet no sera colocada en

la red por personas, sino por sensores y objetos que intercambian datos

% BRADLEY, Joseph. DIXIT, Amitabh. GUPTA, Vishal et al. Internet of Everything: A $4.6 trillion public-sector op-
portunity. San Jose: Cisco. 2013. [en linea] [Fecha de consulta: 21/04/2019] Disponible en:
https://www.cisco.com/c/dam/en_us/about/business-insights/docs/ioe-public-sector-vas-white-paper.pdf.

% BRADLEY, Joseph. DIXIT, Amitabh. GUPTA, Vishal et al. Internet of Everything: A $4.6 trillion public-sector op-
portunity. San Jose: Cisco. 2013. [en linea] [Fecha de consulta: 21/04/2019] Disponible en:
https://www.cisco.com/c/dam/en_us/about/business-insights/docs/ioe-public-sector-vas-white-paper.pdf.

7° BRADLEY, Joseph. DIXIT, Amitabh. GUPTA, Vishal et al. Internet of Everything: A $4.6 trillion public-sector op-

portunity. San Jose: Cisco. 2013. [en linea] [Fecha de consulta: 21/04/2019] Disponible en:
https://www.cisco.com/c/dam/en_us/about/business-insights/docs/ioe-public-sector-vas-white-paper.pdf.
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entre si, posiblemente todo el tiempo, generando incontables valores dia-
rios o combinaciones, para experiencias indoors u outdoors’'.

Bésicamente, los datos personales recogidos sirven como mecanismo
de estadisticas, acceso a contenido, personalizacién de experiencia o para
uso de un producto o servicio por el usuario, siendo fundamentales en tér-
minos de navegacion electrénica y comercio electrénico. En primer lugar,
al navegar por la red, algunas informaciones que se transmiten automati-
camente entre dispositivos se recogen como requisitos tecnologicos
vinculados a la navegacién, con fines estadisticos, como el nombre de do-
minio de Internet, la direccién IP, tipo de navegador y del sistema
operativo, fecha, ubicacion y hora, entre otras, para que el servidor trans-
mita la informacién compatible con el equipo del usuario.

Ademés, algunas informaciones personales se obtienen en el registro
en determinadas paginas, a través de un formulario de registro, como
nombre, direccién de correo electrénico y otra informacién personal, cuya
exactitud puede mejorar cada vez mas la personalizacién de la experiencia
del usuario. Esta informacién recopilada, junto con la informacién estadis-
tica, se utiliza para personalizar un contenido y/o servicios disponibles,
desde la personalizacion del acceso a la propia pagina hasta el ofrecimiento
de contenidos, productos y servicios que tienen relacién con el perfil que
se crea con los datos del usuario.

No raras veces (y, aqui, adentra toda una cuestién de consentimiento
y legalidad), la informacién personal individual se comercializa o se sumi-
nistra a terceros, como socios, patrocinadores, anunciantes u otras
empresas externas, con el fin de crear nichos de mercado y perfiles de con-
sumidores para futuras ofertas, propagandas u otros tipos de
comunicaciones. En este mismo sentido, a menudo se concede el permiso
para que ciertas paginas recopilen peridédicamente informacién personal

del usuario a partir de instituciones afiliadas, socios de negocios y otras

7' BAJARIN, Tim. The next big thinh of tech: the Internet of Everythmg [Tlme 13/ 01/ 2014] [en linea] [Fecha de
consulta: 21/04/2019] Disponible en: http: he-nex
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fuentes de terceros independientes, afladiendo al perfil creado del indivi-

duo, datos provenientes de las redes sociales.

3.2.7 El suministro de datos como condicion de acceso a la sociedad

en red

Las redes sociales o plataformas de interaccién social son una de las
principales razones por las que miles de millones de usuarios navegan por
la red diariamente, como Facebook, YouTube, WhatsApp, Messenger, Ins-
tagram, Twitter, LinkedIn, Snapchat, Viber, Pinterest, Telegram, Tumblr,
Reddit, de entre muchas otras, ya que, a partir de ellas, es posible crear
infinitas conexiones entre personas, empresas e instituciones alrededor
del mundo, siendo, por lo tanto, una de las mayores fuentes de recogida y
almacenamiento de datos personales. Sin embargo, aunque el registro, ac-
ceso y funcionamiento de la red social es, en la mayoria de las veces,
gratuito, desde el punto de vista del individuo, depende del suministro de
datos personales a la plataforma, lo que sirve como mecanismo de ganan-
cia en la creacién de espacios publicitarios en esas aplicaciones.

Otro mecanismo importante de la navegacién en red es el uso de co-
okies, pequefo paquete de datos que, cuando un usuario visita por primera
vez un sitio, recibe del navegador para el almacenamiento de informacion,
de forma que, siempre que el usuario revisite dicha pagina, el navegador
devuelve la cookie al servidor para recordar actividades anteriores del
usuario. El uso de cookies proporciona, a primera vista, contenidos, pro-
ductos y servicios diferenciados y personalizados, desde el momento en
que es posible recordar el usuario a cada acceso, reconocer habitos de na-
vegacion, calcular la dimensién de la audiencia y la visualizacion de
paginas, el relleno de formularios, entre otras acciones, que parecen faci-
litar el consumo por parte del usuario.

Estas cuestiones, usualmente, se aclaran en las politicas de privaci-
dad, en las politicas de cookies, en los términos y condiciones de uso de
producto y servicio y en otros documentos vinculantes, los cuales el usua-

rio debe leer, y autorizar las condiciones previstas para permitir el acceso
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al contenido deseado. En la mayoria de los casos, estos documentos son
verdaderos contratos de adhesién, que, segiin la mejor doctrina, se carac-
terizan por la imposibilidad de discusién o modificacién de clausulas por
el adherente, debiendo sujetarse a las clausulas impuestas por el propo-
nente.

Ademas, es muy comdn que estos términos y condiciones de uso de
determinadas aplicaciones y plataformas sean amplios y complicados,
compuestos por innumerables documentos diferentes y diversas paginas
de palabras dificiles y complejas, ya sea en el campo informativo o juridico.
Y, como sabido, la concordancia con esos documentos, exteriorizada por
medio de un simple clic en una caja de seleccion o un botén especifico, es
condicionante de la navegaciéon del usuario en determinada aplicacién o
plataforma, haciendo que el individuo se vincule a derechos y obligaciones,
sin que necesariamente posea total conocimiento de las implicaciones que
de ello derivan.

Esto ocurre, especialmente, con los permisos que el usuario concede
a determinadas aplicaciones, sin saber realmente lo que esta permitiendo,
como posibilitando que la plataforma, cuando quiera, sin necesariamente
explicitar que lo esta haciendo, acceda al calendario, a la cAmara, a la lista
de contactos, a los sensores, al micr6fono, a los SMS, al almacenamiento,
a la ubicacién, al bluetooth, al estado de la red; instale paquetes, utilice
sincronizacion de datos, gestione procesos de fondo, habilite y deshabilite
keyguard (informacién de la pantalla de bloqueo, como contraseiias, pa-
trones, sensores biométricos y faciales); modifique la configuracién del
dispositivo, transfiera infrarrojos, utilice NFC, entre otras posibles accio-
nes””. Estas acciones pueden implicar innumerables nuevos riesgos para
el usuario y para la proteccién de los datos personales. Como ejemplo de
esto, basta citar el software Alphonso, utilizado por diferentes aplicaciones,
que, una vez permitido por el usuario, capta datos del micréfono del telé-

fono celular sobre hébitos de consumo televisivo u otros audios de fondo

7 DAUER, Stella. Entenda tudo sobre as permissoes de aplicativos e proteja seu Android. [en linea] [Fecha de con-
sulta: 22/04/2019] Disponible en: https://www.androidpit.com.br/permissoes-aplicativos.
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para suministro a anunciantes para que éstos ofrecen productos y servi-

cios personalizados al individuo”

3.2.8 Los ataques maliciosos y riesgos a la autonomia informacional

Sin embargo, no necesariamente, el acceso al micréfono y a la ca-
mara, por ejemplo, ocurre bajo el prisma de un permiso del usuario, pues
puede ocurrir a causa de ataques maliciosos dirigidos a los usuarios, in-
cluso por parte de agencias gubernamentales, como ha sido revelado por
el portal Wikileaks, que mostré que la CIA y el FBI, agencias de investiga-
cién estadounidenses, accedian remotamente a estas salidas de audio y
video de persons of interest’* (de ahi, el porqué de una fotografia publicada
por el CEO de Facebook Inc., compaiiia dueia de la red social Instagram,
se tornd viral en la red no por el hecho de que esta red social hubiera al-
canzado medio billén de usuarios, sino por el uso de las cintas adhesivas
para cubrir la cAmara y el micréfono de su equipo portatil)”.

Asi, se percibe, sea en el estado actual de las cosas, sea en previsiones
futuristicas, sea en el campo interpersonal, social, econémico, industrial o
politico, que los datos personales son el principal dispositivo de esta nueva
arquitectura social, bajo el argumento de una necesidad de personalizacion
Unica y aprovechamiento méaximo de las experiencias de vida. El individuo
deja de ser solo una representacion corpdrea, exteriorizada por su apa-
riencia, palabras, ideas y actos, para pasar a ser identificado, monitoreado,

calificado y controlado debido al conjunto de magnitudes informacionales

73 BLASCO, Lucia. Cudn cierto es que las empresas usan el micréfono de tu teléfono para escucharte y qué hacer al
respecto. [BBC News, 05/07/2018] [en linea] [Fecha de consulta: 22/04/2019] Disponible en:

74 PHAM, Sherisse. WikiLeaks dice que la CIA espia a través celulares y televisores, ;qué tan preocupado debes estar?
[CNN, 08/03/ 2017] [en hnea] [Fecha de consulta 22/ 04/ 2019] Dlspomble en: https://cnnespa-

prcocupado debes-estar/.

75 RODRIGUEZ-PINA, Gloria. EI método nada tecnoldgico que usa Mark Zuckerberg para protegerse de los hackers.
[El Pais, 22/06/ 2016] [en lmea] [Fecha de consulta: 22/04/2019] Disponible en: https://verne.el-
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producidas en todo momento y a todo lugar, no necesariamente de forma
consciente, siendo los datos personales el login de esa sociedad en red.

A pesar de la proteccién necesaria que estos datos presuponen por
las propias razones de existieren, hubo en los tltimos afios grandes filtra-
ciones de datos que causaron incomodidad internacional, ya sea por
ataques deliberados contra sistemas de informacién, sean bancos de datos
olvidados por empresas de seguridad, sean transferencias y/o compra-y-
venta de informacion entre corporaciones y agencias estatales. De acuerdo
con un informe de Avast, las diez peores fugas de datos de 2018 involucra-
ron, como poco, treinta y siete millones de usuarios, y el mas grave, mil
millones de personas”.

En abril de 2018, el The New York Times revel que en 2013 los datos
de al menos treinta millones de usuarios de Facebook - hay noticia de que,
en verdad, el nimero de afectados pudo haber superado los ochenta y siete
millones - fueron indebidamente compartidos con la consultora Cam-
bridge Analytica, que prest6 servicios durante la campaiia electoral de
Estados Unidos al Presidente Donald Trump, en lo cual pudo haber com-
prometido la limpieza de las elecciones, ya que, en la época, el candidato
tuvo acceso a diversos datos personales, como nombres, género, edad, lu-
gar de residencia y los resultados de personalidad proyectados por un
quizz realizado por los usuarios, asi como a los intereses y datos més ele-
mentales de la cuenta, como e-mail o fecha de nacimiento””.

El reportaje hizo estallar un escandalo sobre el tratamiento y la ges-
tion de datos personales en la red, especialmente después de que el CEO
de Facebook Inc., Mark Zuckerberg, admitiera que la mayoria de los casi
dos billones de usuarios pudieron haber tenido los datos personales abier-
tos de forma indiscriminada. Zuckerberg manifesté que la aplicacion iba a

implantar un sistema de seguridad con méas precauciones, aunque aclaré

76 HRON, Martin. Os tltimos 10 maiores vazamentos de dados. [Avast, 14/02/2019] [en linea] [Fecha de consulta:
21/04/2019] Disponible en: https://blog.avast.com/pt-br/os-ultimos-10-maiores-vazamentos-de-dados.

77 CADWALLADR, Carole; CONFESSORE, Nicholas; ROSENBERG, Matthew. How Trump Consultants Exploited the

Facebook Data of Millions. [The New York Times, 17/ 03/ 2018] [en linea] [Fecha de consulta: 21/04/ 2019] Dispo-
nible en: https://ww - . .



https://blog.avast.com/pt-br/os-ultimos-10-maiores-vazamentos-de-dados
https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html

Jo@o Pedro Seefeldt Pessoa | 145

que el modelo de negocio de la herramienta se basa en el intercambio de
informacién con otras empresas para la publicidad. Fl creador de la red
social fue llamado a declarar y explicarse ante el Congreso de Estados Uni-
dos, asumiendo responsabilidades y un compromiso de implementacion
de nuevas politicas de proteccion’®.

A pesar de todo, las investigaciones revelaron que la red social en
cuestion dio permiso especial a mas de 150 empresas, entre ellas Apple,
Amazon, Microsoft, Netflix y Spotify, plataformas conocidas del publico,
para acceder a datos de amigos de los usuarios y para ver mensajes priva-
dos de las personas, aunque negado vehementemente”. Se tratan de
acuerdos firmados en otra época, cuando la red social intentaba expan-
dirse rapidamente con la ayuda de una personalizacién instantanea para
integrar a los usuarios, que, en muchos casos, siguen valiendo, pese ya
estar vigente la supuesta necesidad de adquirir el consentimiento del usua-
rio para la cesién de datos, lo que nuevamente trae a la superficie la

cuestion del consumismo en la red®°.
3.2.9 Perspectivas de futuro: la economia de vigilancia

Frente a todas las noticias de existencia de programas de vigilancia
masiva por parte de agencias de seguridad estatales y de fuga de datos
personales de los usuarios, se percibe un escenario de monitoreo real de
los procesos comunicativos a escala mundial, con una insuficiencia, con
proposito o no, de medidas de seguridad para proteger al usuario de esos
nuevos riesgos, que, a su vez, se encuentra en absoluta debilidad frente a

las tecnologias disruptivas. El individuo acaba, incluso, contribuyendo atn

78 MARS, Amanda. Zuckerberg pide perdén en el Senado y advierte de la amenaza de RuSla [El Pais, 11/ 04/ 2018]
[en linea] [Fecha de consulta: 21/04/2019] Disponible en: https:
dad/1523380980 341139.html.

79 COLOME, Jordi Pérez. Facebook comparti6 datos sensibles de sus usuarios con mas de 150 grandes empresas. [El
Pais, 20/12/2018] [en linea] [Fecha de consulta: 21/04/2019] Disponible en: https://elpais.com/tecnolo-
ia/2018/12/19/actualidad/1545221673 589059.html.

80 COLOME, Jordi Pérez. Facebook compartié datos sensibles de sus usuarios con més de 150 grandes empresas. [El
Pals 20/ 12/2018] [en linea] [Fecha de consulta: 21/04/2019] Disponible en: https://elpais.com/tecnolo-
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mas con los engranajes de ese sistema, porque se ve obligado a consumir
esas tecnologias de informacién y comunicacién para participar efectiva-
mente de la sociedad en red.

Nos encontramos, entonces, con un determinismo tecno-social en
una relectura de la formacion del propio Estado, pero ahora, como un Es-
tado vigilante. En otras palabras, parece que el individuo, por miedo al
terror y otros enemigos, renuncia a las propias libertades a favor de un
ente, que garantice una seguridad deseada, aceptando programas de vigi-
lancia masiva de combate al terrorismo. En esta misma linea de
pensamiento, el individuo, queriendo formar parte de la sociedad, se so-
mete a la cultura del consumo, conscientemente o no, dejando de
preocuparse por la autorizacion del monitoreo y manipulacién de los datos
personales recogidos, ya que el coste-beneficio de ser excluido de la red, si
no entrega los datos, no compensa en este nuevo entorno digital.

Por un lado, las agencias estatales promueven programas de vigilan-
cia masiva de nacionales y extranjeros, a través de la supervisién y
evaluacion del trafico de datos alrededor del globo; por otro lado, los indi-
viduos consumen, en todo momento, productos y servicios que generan
datos de todo orden, sobre si y sobre otras personas; en el medio de eso,
grandes corporaciones cooperan con la actuacién de las agencias de segu-
ridad, transmitiendo datos o permitiendo el acceso a ellos, inventan
nuevos productos y servicios tecnoldgicos, ofreciendo para consumo de to-
dos, incluso con obsolescencia programada, asi como colaboran con otras
grandes corporaciones en un el mercado mundial para la compra-venta y
la transferencia de datos de los usuarios.

Asi, impera una economia de la vigilancia, en la que los datos de los
usuarios adquieren valor de mercado y basan la creacién y el desarrollo de
productos y servicios, publicos y privados, en un sin nimero de interac-
ciones, competiciones y cooperaciones, entre diferentes actores sociales.
En una sociedad en red, por su propia arquitectura informacional, el pro-
cesamiento de datos producidos en los procesos comunicativos se

convierte en el nuevo oro del siglo XXI, de forma que, en un Estado general
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de vigilancia, se hace necesario analizar esta nueva arquitectura social,
bajo el prisma de los derechos y garantias humanas y fundamentales de

los individuos, especialmente del derecho a la privacidad.



“1984 all over again”:

el derecho a la privacidad en la era digital

El titulo del presente capitulo hace referencia a que el mundo descrito
en la obra “1984”, de George Orwell, est4 sucediendo nuevamente o salié
a la luz de nuevo, aunque es un escenario ficticio de sociedad dist6pica
imaginada en 1949. Por un lado, se observa un régimen global de vigilancia
social, marcado por la interceptacién de datos personales y por el monito-
reo de los procesos comunicativos entre ciudadanos, empresas,
organismos publicos y otros paises, con la diferencia de que no hay un
Partido definido, porque la vigilancia y el control social estan dispersos y
perfeccionados con el avance tecnoldgico de la sociedad en red.

Por otro lado, al igual que las telepantallas, televisores bidireccionales
que funcionaban al mismo tiempo como emisores de mensajes oficiales y
como camara de monitoreo y estaban en todas las residencias del pais, las
tecnologias de informacién y comunicacién, especialmente aquellas equi-
padas con internet, estan diseminados por todos los rincones del mundo,
permitiendo a los ciudadanos interactuar uno con los demas, pero también
proporcionar datos personales para acceder a productos y servicios varia-
dos. Asi, la privacidad, como era antes conocida, parece ser cada vez més
una memoria de un pasado distante, tales como los recuerdos de los tiem-
pos antes del gobierno del Gran Hermano.

Considerando que el objetivo general de este libro es analizar los im-
pactos de las tecnologias de informacién y comunicacién y del régimen

global de vigilancia social en el derecho a la privacidad, en el contexto de
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la ciberseguridad del siglo XXI, este capitulo, tras el andlisis realizado an-
teriormente sobre el régimen global de la vigilancia social, pretende: a)
establecer la estructura normativa global y regional del derecho a la priva-
cidad, el cambio y los enfoques del concepto a lo largo del tiempo; vy,
finalmente, b) discutir la resignificacién del derecho a la privacidad, ba-
sada en nuevos conceptos, nuevos espacios, nuevos limites y nuevas

posibilidades en el contexto de la ciberseguridad.

4.1 La privacidad como la conocemos: la (r)evolucion de un concepto

en el cuadro normativo

Los marcos normativos de derechos humanos y los ordenamientos
juridicos nacionales reconocen el derecho a la privacidad, en sus diferentes
matices, como derecho a la intimidad o como derecho a la vida privada,
elevandolo a la categoria de derecho humano. Aunque la motivacién legal
guarde estricta relacion con el desarrollo de los mass media, los avances
tecnologicos producidos desde la mitad del siglo XX han exigidos adapta-
ciones a las recientes necesidades y nuevas interpretaciones juridicas,

especialmente en el campo de la tutela de la personalidad.

4.1.1 Breves consideraciones sobre el concepto de la privacidad en la

historia

Para conceptuar la privacidad y, especificamente, el derecho a la pri-
vacidad, es necesario volver a la distincién entre privado y puablico en la
antigiiedad clésica griega - traspasada a la cultura romana posteriormente
-, donde se distinguia el oikos, espacio particular de los individuos, y la
polis, espacio comun a los ciudadanos libres'. En ese sentido, el ciudadano
necesitaba una esfera privada y tenia un “lugar que le pertenecia”, para
poder recibir una segunda vida, bio politikos, y participar de la esfera pa-

blica, donde, en este lugar, no trataba de lo que le era propio, idion, sino

" ARENDT, Hannah. A condi¢ao humana. 10 ed. Rio de Janeiro: Forense Universitaria, 2005, p. 33.
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de lo que le era comun, konion, de modo que la diferencia, en un primer
momento, de privado y ptblico era el &mbito familiar y el &mbito politico®.

En la Edad Media, siglos después, urgio, cada vez mas, la necesidad
de aislamiento en un espacio privado en detrimento de lo que era comin
y giraba en torno al espacio ptblico, convirtiéndose la casa en el lugar ideal
de separacion entre esas esferas y el nuevo centro de poder politico, tanto
que las dinastias empiezan a vincularse a casas, apellidos?. Con el declive
de la economia feudal y el surgimiento de la burguesia, el deseo por la
individualidad fue aumentado exponencialmente, habiendo el burgués
ocupado espacios, acumulado riquezas, levantado barreras, de modo que
la busqueda por la proteccién de un lugar solamente suyo fortalecié la no-
cién de aquello que es privado, en una estrecha relacién con el derecho a
la propiedad*.

Esta cuestion asumi6 especial relevancia en el marco filoséfico del li-
beralismo, en particular en las obras de John Locke, considerado el padre
del liberalismo, cuando éste defendia “la existencia de una esfera de liber-
tad natural a todo sujeto, espacio que debe ser impermeable a la
coactividad despliega la ley civil”, de modo que “la ‘privacy’ es considerada
la propiedad mas sagrada de la persona humana, pues todo hombre tiene
una propiedad en su propia persona” [traduccién libre]°. En sentido pare-
cido, John Stuart Mill sostuvo que las conductas humanas pasibles de
analisis eran aquellas que producian deberes y obligaciones sociales,
cuando afectan a terceros, de manera que los aspectos que sdlo se refieren
al individuo, es decir, las caracteristicas privadas, son independientes de la

esfera publica, siendo el sujeto soberano sobre si°.

* ARENDT, Hannah. A condicao humana. 10 ed. Rio de Janeiro: Forense Universitaria, 2005, pp. 38-39.
3 DONEDA, Danilo. Da privacidade a protecao dos dados pessoais. Rio de Janeiro: Renovar, 2006, p. 125.
4+ RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 26.

5 TARODO, Salvador Soria. La doctrina del consentimiento informado en el ordenamiento juridico norteamericano.
En: Derecho y Salud, Pamplona, v. 14, n. 1, pp. 127-147, ene-jun. 2006, p. 136.

5 MILL, John Stuart. A liberdade. Sao Paulo: Martins Fontes, 2000.
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4.1.2 El derecho a la privacidad desde una perspectiva juridica

Como categoria analitica y auténoma de ponderacion, el derecho a la
privacidad es una construccion reciente estadounidense. Samuel Warren,
motivado por hechos intimos del matrimonio de su hija divulgados por
peri6dicos, y Louis Brandeis publicaron en 1890 un articulo sobre el right
to privacy (derecho a la privacidad), inspirado en la expresion acufiada por
Thomas McIntyre Cooley, right to be alone (derecho de ser dejado en paz),
con base en las necesidades de la burguesia norteamericana de finales del
siglo XIX". La doctrina de Warren y Brandeis aleja el derecho a la privaci-
dad de la necesidad de proteccion de la propiedad y aproxima la necesidad
de proteccion de la vida privada con factores relacionados con la persona-
lidad humana®.

Los autores refieren que recientes innovaciones dan lugar a un nuevo
nivel de proteccién de la personalidad humana y de la seguridad del ciu-
dadano norteamericano, ya que las nuevas tecnologias de comunicacion,
las méquinas, las fotografias, las empresas de chismes, entre otras, acaba-
ron por invadir el espacio privado del hogar, pero el individuo tiene el
derecho de estar solo, o mejor, el derecho de ser dejado en paz?. Se trata
de una proteccién que va mas alla de la tutela del material que contenga
una determinada revelacion intima, pues alcanza sustancialmente a la pro-
pia informacién, confiriendo a la persona el derecho de ser dejada en paz

y no hacer putblico aquello que considera privado'

7 BRANDEIS, Louis. WARREN, Samuel. The right to privacy. Harvard Law Review, v. IV, n. 5, dez. 1890. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en:

http://faculty.uml.edu/sgallagher/brandeisprivacy.htm.

8 BRANDEFIS, Louis. WARREN, Samuel. The right to privacy. Harvard Law Review, v. IV, n. 5, dez. 1890. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en:

http://faculty.uml.edu/sgallagher/brandeisprivacy.htm.

9 BRANDEIS, Louis. WARREN, Samuel. The right to privacy. Harvard Law Review, v. IV, n. 5, dez. 1890. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en:

http://faculty.uml.edu/sgallagher/brandeisprivacy.htm.

'© BRANDEIS, Louis. WARREN, Samuel. The right to privacy. Harvard Law Review, v. IV, 1. 5, dez. 1890. [en linea]
[Fecha de consulta: 16/04/2019] Disponible en:
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Esta construccién doctrinal va ganando fuerza en los ordenamientos
juridicos nacionales con el paso de los anos, de forma que, a partir del
desarrollo de las tecnologias de la informacién y comunicacién y la globa-
lizacién de las relaciones sociales a lo largo del siglo XX, el derecho a la
privacidad, antes considerado como inherente a los derechos de la perso-
nalidad, pasa a ser tratado como un derecho de naturaleza humana y
fundamental. Se presenta el derecho de cada uno de garantizar una paz,
una tranquilidad, una reserva de parte de su vida que no esté afectada por
una actividad ptblica; o de evitar que los hechos de su vida que son enten-
didos privados sean expuestos y el Estado debe abstenerse de interferir
indebidamente en tal &mbito de cada individuo e incluso prohibir la inje-
rencia también de terceros.

En la esfera social, las personas pasan la mayor parte del tiempo in-
teractuando unas con otras, debido a la necesidad de ganarse la vida,
seguir una vocacion, aliarse a otros con los mismos intereses o negocios;
mientras que en la esfera de la vida intima, con base en el principio de la
exclusividad formulado por Hannah Arendt, a su vez, inspirado en Kant,
las personas escogen aquellos con los cuales quieren vivir, compartir mo-
mentos, hechos, informaciones, estando intrinsecamente conectada a la
persona en su singularidad". El derecho a la privacidad est4, en esa con-
cepcioén, caracterizado por tres atributos, que son: la soledad, el derecho
de estar solo; el secreto, el derecho de exigir secreto; y la autonomia, el
derecho de decidir sobre si mismo.

4.1.3 El derecho a la privacidad y figuras afines

La idea de categorizacion del derecho a la privacidad es compleja y
susceptibles de criticas, ya que el término puede derivar en innumerables

figuras afines, como “vida privada”, “intimidad”, “sigilo de las correspon-

dencias”, “sigilo de las comunicaciones”, “inviolabilidad del domicilio”,

" ARENDT, Hannah. Reflections on Little-Rock. En: Dissent Magazine, v. 6, n. 1, invierno, 1959, pp. 52-53.
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“sigilo de la fuente”, “derecho a la imagen”, “derecho al honor”, “protec-
ci6én de datos personales”, entre otros. Esta significacion dependera del
sujeto, del ordenamiento juridico y del contexto abordado, ya que, segin
la fluidez de los contenidos, existe la posibilidad de migracién de concep-
tos, pudiendo considerarse el derecho a la privacidad como un género con
diversos contenidos.

Sin embargo, una importante distincién recae sobre el derecho a la
vida privada y el derecho a la intimidad, ya que tales expresiones se utili-
zan en algunos ordenamientos juridicos. En el derecho a la privacidad, el
derecho a la vida privada puede ser considerado como la tutela de la vida
personal y familiar del sujeto, asi como del circulo cercano de la persona,
entre la intimidad y la vida social del individuo, lugar en que éste practica
los actos juridicos privados y donde se desarrollan las interacciones rele-
vantes a los seres humanos'. Es decir, la vida privada de la persona son
las relaciones de proximidad emocional, que pueden ser de conocimiento
de aquellos que estan cerca y fueron elegidos para saber y participar de esa
singularidad.

Por otro lado, el derecho a la intimidad puede ser definido como aquel
que intenta proteger a las personas frente a la indiscrecién ajena, en la
medida en que pretende excluir del conocimiento ajeno algo sobre si, sobre
su nucleo esencial como persona, sobre su espacio mas reservado de la
existencia, o prohibir que otros se inmiscuyan en esa esfera mas particu-
lar'3. La intimidad puede, pues, guardar relacién con las informaciones del
ambito exclusivo de una persona, que ella reserva para si mismo, alejan-
dose de cualquier repercusion social y, pudiendo determinar ella misma el
alcance de su vida privada, tomando decisiones sobre los limites de ese
espacio.

En un primer momento, la doctrina alemana de la teoria de las esfe-
ras sirvi6 como base para representar los niveles de privacidad. A partir

de las ideas de circulos concéntricos, el primero, mas amplio, es la esfera

> DONEDA, Danilo. Da privacidade a protecao dos dados pessoais. Rio de Janeiro: Renovar, 2006.

3 DONEDA, Danilo. Da privacidade a protecao dos dados pessoais. Rio de Janeiro: Renovar, 2006.
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de la vida privada (Privatsphére), donde estan las informaciones que el
sujeto no quiere que sean de dominio publico; el segundo, en el interior,
menor, es la esfera de la intimidad (Vertrauensphére), donde estan las in-
formaciones que el sujeto confia solamente a ciertas personas, en caracter
reservado; y el tercero, mas aun en el interior, es la esfera del secreto
(Geheimnsphére), donde estan las informaciones que el sujeto no com-
parte con nadie o s6lo con algunas personas'.

Esta teoria acab6 perdiendo credibilidad por considerar al individuo
como una persona como una “cebolla pasiva”, siendo superada, en razén
de la insuficiencia técnica, de la necesidad de subjetivismo en cuanto al
grado de las esferas y de las recientes innovaciones tecnoldgicas®. En su
lugar, adviene la teoria del mosaico, sosteniendo que las informaciones, a
priori, pueden ser irrelevantes bajo determinado prisma o si se las consi-
dera aisladas; pero si se analizan en relacién con otras informaciones, a
veces también irrelevantes por si solas, pueden servir para formar una co-
yuntura plena de significado, de modo que la proteccién de la privacidad
debe tener en cuenta el mosaico resultante y la revelacién posible con estos
datos™.

4.1.4 El derecho a la privacidad en los textos normativos

Aunque el derecho a la privacidad ha sido una construccién
inicialmente doctrinal y después utilizada en algunos precedentes
jurisprudenciales, luego esta tutela pas6 a ser insertada en las cartas
positivas de derechos humanos y en los ordenamientos juridicos

comunitarios y nacionales. Sin embargo, como es notable y como se

4 HUBMANN, Heinrich. Das personlichkeitsrecht. Miinster: Bohlau-Verlag, 1953 apud COSTA JR. Paulo José da. O
direito de estar so: tutela penal da intimidade. 2. ed. Sao Paulo: RT, 1995, pp. 30-36.

' BURKERT, 2000, p. 46 apud DONEDA, Danilo. Privacidade, vida privada e intimidade no ordenamento juridico
brasileiro. Da emergéncia de uma revisdo conceitual e da tutela de dados pessoais. Ambito Juridico, Rio Grande, XI,
n. 51, mar. 2008. [en linea] [Fecha de consulta: 16/04/2019] Disponible en: http://www.ambito-juri-
dico.com.br/site/index.php?n link=revista artigos leitura&artigo id=2460.

16 CONESA, Fulgencio Madrid. Derecho a la intimidad, informatica y Estado de Derecho. Valencia: Universidad de
Valencia, 1984, p. 45.


http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=2460
http://www.ambito-juridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo_id=2460
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discuti6 anteriormente, el derecho a la privacidad, en estos marcos
normativos, aparece bajo diversas formas, a veces como privacidad en
sentido estricto, a veces como vida privada, otras veces como intimidad,
pero en todos los casos se percibe intencion de tutelar ese aspecto privado

del ser humano.

4.1.4.1 Marco normativo universal, internacional y regional

La Declaracién de los Derechos del Hombre y del Ciudadano de 1789
ya contenia ideas embrionarias de la protecciéon de la privacidad, al esta-
blecer en su art. 10, que “nadie debe ser incomodado por sus opiniones,
inclusive religiosas, siempre y cuando su manifestacién no perturbe el or-
den publico establecido por la Ley” [traduccion libre] y, en su art. 11, que
“[...] cualquier Ciudadano puede hablar, escribir e imprimir libremente,
siempre y cuando responda del abuso de esta libertad en los casos deter-
minados por la Ley” [traduccién libre]".

Expresamente, el derecho a la vida privada aparece, mundialmente,
reconocido en la Declaracién Universal de los Derechos Humanos de 1948,
en el marco de la Asamblea General de las Naciones Unidas, que lo reco-
noce como un derecho humano, en su art. 12, al disponer que “nadie sera
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio
0 su correspondencia, ni de ataques a su honor o a su reputaciéon” y “que
toda persona tiene derecho a la proteccién de la ley contra tales injeren-
cias™®,

Por otro lado, en la esfera americana, la Declaracién Americana de
los Derechos y Deberes del Hombre de 1948 fue también uno de los pri-
meros instrumentos normativos a recoger el tema, cuando, en su art. V,

dispone que “toda persona tiene derecho a la proteccion de la Ley contra

7 FRANCIA. Déclaration des Droits de I'Homme et du Cltoyen de 1789 [en hnea] [Fecha de consulta 17/04/2019]
Disponible en: S://w >gi d r < s

et-du-Citoyen-de-1789.
'8 ORGANIZACION DE LAS NACIONES UNIDAS. Declaracién Universal de Derechos Humanos de 1948. [en linea]
[Fecha de consulta: 17/04/2019] Disponible en: https://www.un.org/es/universal-declaration-human-rights/.



https://www.legifrance.gouv.fr/Droit-francais/Constitution/Declaration-des-Droits-de-l-Homme-et-du-Citoyen-de-1789
https://www.legifrance.gouv.fr/Droit-francais/Constitution/Declaration-des-Droits-de-l-Homme-et-du-Citoyen-de-1789
https://www.un.org/es/universal-declaration-human-rights/
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los ataques abusivos a su honor, a su reputacién y a su vida privada y fa-
miliar”*®, Més tarde, la Convencién Americana de Derechos Humanos de
1969 dicta, en su art. 11, sobre la proteccién del honor y la dignidad, que
“nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia, ni de
ataques ilegales a su honor o reputacién”°.

En el ambito europeo, el Convenio Europeo de Derechos Humanos
de 1950, refiere, en su art. 8.1, que “toda persona tiene derecho al respeto
de su vida privada y familiar, de su domicilio y de su correspondencia”>'.
En este mismo sentido, la Carta de los Derechos Fundamentales de la
Unién Europea de 2000 menciona, en su art. 7, que “toda persona tiene
derecho al respeto de su vida privada y familiar, de su domicilio y de sus
comunicaciones”?.

En el d&mbito africano, la Organizacién para la Unidad Africana,
cuando aprobd la Carta Africana sobre los Derechos Humanos y de los
Pueblos, luego ratificada por la Unidad Africana, aunque no se referia di-
rectamente sobre la privacidad, establece, en su art. 4, que “todo ser
humano tendra derecho al respeto de su vida y de la integridad de su per-
sona” [traduccién libre]®. La Carta Arabe sobre Derechos Humanos de
2004, documento proveniente de la Liga Arabe, cita, en su art. 21, que “na-

die sera sometido a injerencias arbitrarias o ilegales con respecto a su

19 ORGANIZACION DE LOS ESTADOS AMERICANOS. Declaracién Americana de los Derechos y Deberes del Hombre
de 1948. [en linea] [Fecha de consulta: 17/04/2019] Disponible en: http://www.oas.org/es/cidh/mandato/Basi-
cos/declaracion.asp.

20 ORGANIZACION DE LOS ESTADOS AMERICANOS. Convencién Americana sobre Derechos Humanos (Pacto de
San José de Costa Rica) de 1969. [en linea] [Fecha de consulta: 17/04/2019] Disponible en:
https://www.oas.org/dil/esp/tratados b-32 convencion americana sobre derechos humanos.htm.

> CONSEJO DE EUROPA. Convenio Europeo de Derechos Humanos de 1950. [en linea] [Fecha de consulta:
17/04/2019] Disponible en: https: C

22 UNION EUROPEA. Carta de los Derechos Fundamentales de la Unién Europea de 2000. [en linea] [Fecha de con-
sulta: 17/04/2019] Disponible en: http:
23 UNIDAD AFRICANA. Carta Africana sobre los Derechos Humanos y de los Pueblos de 1981. [en linea] [Fecha de
consulta: 17/04/2019] Disponible en: https:
ter on _human and peoples rights e.pdf.

www.europarl.europa.eu/charter/pdf/text _es.pdf.

au.int/sites/default/files/treaties/36390-treaty-0o11 - african char-



http://www.oas.org/es/cidh/mandato/Basicos/declaracion.asp
http://www.oas.org/es/cidh/mandato/Basicos/declaracion.asp
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm
https://www.echr.coe.int/Documents/Convention_SPA.pdf
http://www.europarl.europa.eu/charter/pdf/text_es.pdf
https://au.int/sites/default/files/treaties/36390-treaty-0011_-_african_charter_on_human_and_peoples_rights_e.pdf
https://au.int/sites/default/files/treaties/36390-treaty-0011_-_african_charter_on_human_and_peoples_rights_e.pdf
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privacidad, familia, domicilio o correspondencia, ni a ataques ilegales a su
honor o su reputacién” [traduccién libre]*.

Por otro lado, la Declaracién de los Derechos Humanos en el Islam de
1990, documento oriundo de la Organizacién de la Conferencia Islamica,
promulga, en su art. 18, que “todos deben tener el derecho a la privacidad
en la conduccién de asuntos privados, en su casa, en su familia, con res-
pecto a sus bienes y relaciones” y que “no serd permitido espiar, someterlo
a vigilancia o dafar su reputacion” [traduccién libre]?.

Finalmente, la Carta Asitica de Derechos Humanos de 1998, docu-
mento creado por la Comisién Asiatica de Derechos Humanos,
organizacién fundada por un grupo de juristas y activistas de derechos
humanos, ya que, todavia, no hay declaracién intergubernamental en ese
sentido, trae especialmente el “derecho a vivir en paz”. Asi, prevé, en su
art. 4.1, que “todas las personas tienen el derecho a vivir en paz para que
puedan desarrollar todas sus capacidades fisicas, intelectuales, morales y
espirituales, sin ser objeto de ningtn tipo de violencia” [traduccién li-

bre]?.

4.1.4.2 Marco normativo comparado: Brasil y Espaiia

En términos especificos, en el caso brasilefio, pais de origen del autor,
el tema estd previsto en la Constitucién Federal de 1988, la cual, en su art.
59, inc. X, sobre los derechos y deberes individuales y colectivos, garantiza
que “son inviolables la intimidad, la vida privada, el honor y la imagen de

las personas, asegurado el derecho a indemnizacién por el dafio material

2+ LIGA ARABE. Carta drabe sobre los derechos humanos 2004. [en linea] [Fecha de consulta: 17/04/2019] Disponible
en: http://www.lasportal.org/ar/sectors/dep/HumanRightsDep/Documents/%D8%A7%D9%86%D8%AC%D:
%84%D9%8A%D8%B2%D9%8A.pdf.

25 ORGANIZACION DE LA CONFERENCIA ISLAMICA. Declaracién de los Derechos Humanos en el Islam de 1990. [en
linea] [Fecha de consulta: 17/04/2019] Disponible en: https://www.oic-iphrc.org/en/data/docs/legal instru-
ments/OIC_HRRIT/571230.pdf.

26 COMISION ASIATICA DE DERECHOS HUMANOS. Carta Asiatica de los Derechos Humanos de 1998. [en linea]
[Fecha de consulta: 17/04/2019] Disponible en: http://www.humanrights.asia/wp-content/uploads/

2018/07/Asian-Human-Rights-Charter-2nd-Edition-English.pdf.



http://www.lasportal.org/ar/sectors/dep/HumanRightsDep/Documents/%D8%A7%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A.pdf
http://www.lasportal.org/ar/sectors/dep/HumanRightsDep/Documents/%D8%A7%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A.pdf
https://www.oic-iphrc.org/en/data/docs/legal_instruments/OIC_HRRIT/571230.pdf
https://www.oic-iphrc.org/en/data/docs/legal_instruments/OIC_HRRIT/571230.pdf
http://www.humanrights.asia/wp-content/uploads/2018/07/Asian-Human-Rights-Charter-2nd-Edition-English.pdf
http://www.humanrights.asia/wp-content/uploads/2018/07/Asian-Human-Rights-Charter-2nd-Edition-English.pdf
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o moral resultante de su violacién” [traduccién libre]®. En la legislacién
ordinaria, el Codigo Civil de 2002, en el capitulo sobre los derechos de
personalidad, sefala, en su art. 21, que “la vida privada de la persona na-
tural es inviolable, y el juez, a peticion del interesado, adoptara las
providencias necesarias para impedir o hacer cesar acto contrario a esta
norma” [traduccién libre]?®.

Por otro lado, en el caso espafiol, el tema también aparece reconocido
en la Constitucion Espafiola de 1978, la cual, en su art. 18.1, en la seccién
sobre los derechos fundamentales y las libertades publicas, deduce que “se
garantiza el derecho al honor, a la intimidad personal y familiar y a la pro-
pia imagen”?. En el mismo articulo, pero en el apartado 4, la Constitucién
Espariola innova en la cuestién de las tecnologias de informacién y comu-
nicacién e incluye la denominada libertad informatica, al establecer que
“la ley limitara el uso de la informdtica para garantizar el honor y la inti-
midad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos”3°. Por tltimo, en el &mbito ordinario, la Ley Organica 1/1982, de
5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal
y familiar y a la propia imagen, dispone, en su art. 1 que “el derecho fun-
damental al honor, a la intimidad personal y familiar y a la propia imagen,
garantizado en el articulo dieciocho de la Constitucion, serd protegido ci-

vilmente frente a todo género de intromisiones ilegitimas”3".

27 BRASIL. Constituicdo da Reptiblica Federativa do Brasil de 1988. [en linea] [Fecha de consulta: 17/04/2019] Dis-
ponible en: http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm.

28 BRASIL. Lei n.° 10.406, de 10 de Janelro de 2002. Institui o Cédigo Civil. [en linea] [Fecha de consulta: 17/04/2019]
Disponible en: http: i 4

29 ESPANA. Constitucién Espafiola de 1978. Boletin Oficial del Estado, 29 de diciembre de 1978, nim. 311, pp. 29313
a29424.

3° ESPANA. Constitucién Espafiola de 1978. Boletin Oficial del Estado, 29 de diciembre de 1978, nim. 311, pp. 29313
a29424.

3 ESPANA. Ley Orgénica 1/1982, de 5 de mayo, de proteccién civil del derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Boletin Oficial del Estado, 14 de mayo de 1982, niim. 115, pp. 12546 a 12548.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm
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4.1.5 El derecho a la privacidad y los avances de las tecnologias de la

informacion y comunicacién

Es posible percibir que la expansién indiscriminada del uso de infor-
maciones personales, provocado por el avanzo de las novedades
cibernéticas, ha posibilitado innovadoras formas de violacién de la priva-
cidad, ya que, en la red, toda operacion o conjunto de operaciones,
realizada propiamente por el usuario o con la ayuda de medios automati-
zados, permite la recoleccién, almacenamiento, seleccién, evaluacion,
monitoreo, comparacion, modificacién, transferencia, utilizacién y trata-
miento de informacién personal, en este caso, de datos personales.

En ese contexto, la preocupacion con el derecho a la privacidad “decae
en pro de definiciones cuyo centro de gravedad esta representado por la
posibilidad de cada uno de controlar el uso de las informaciones que le
conciernen” [traduccién libre], siendo mas propio hablar de un derecho a
la autodeterminacion informativa®. La expresion “derecho a la autodeter-
minacién informativa” fue utilizada en primer lugar por el Tribunal
Federal Constitucional Aleman, en una resoluciéon de un proceso relacio-
nado con las informaciones personales recogidas de un censo en el afio
198333, De acuerdo con el Tribunal, el derecho general de protecciéon de la
persona, reconocido en el texto constitucional, abarca, considerando el
procesamiento tecnoldgico y moderno de datos, la tutela del sujeto contra
la recoleccién, almacenamiento, utilizaciéon y divulgacién ilimitada de sus
datos personales, debiendo se considerar un derecho fundamental la fa-

cultad del ciudadano de disponer libremente de sus datos3+.

3 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 24.

33 MARTINS, Leonardo. Tribunal Constitucional Federal Aleméao: decisdes anotadas sobre direitos fundamentais. Vo-
lume 1: Dignidade humana, livre desenvolvimento da personalidade, direito fundamental a vida e a integridade fisica,
igualdade. Sao Paulo: Konrad-Adenauer Stlftung KAS 2016, p. 55-63. [en linea] [Fecha de consulta 17/ 04/2019]
Disponible en: https: C. 2
groupld=268877.

34 MARTINS, Leonardo. Tribunal Constitucional Federal Alemao: decisdes anotadas sobre direitos fundamentais. Vo-
lume 1: Dignidade humana, livre desenvolvimento da personalidade, direito fundamental a vida e a integridade fisica,
igualdade. Sao Paulo: Konrad-Adenauer Stiftung - KAS 2016, p. 55-63. [en linea] [Fecha de consulta: 17/ 04/2019]
Disponible en: https:
groupld=268877.



https://www.kas.de/c/document_library/get_file?uuid=4f4eb811-9fa5-baeb-c4ce-996458b70230&groupId=268877
https://www.kas.de/c/document_library/get_file?uuid=4f4eb811-9fa5-baeb-c4ce-996458b70230&groupId=268877
https://www.kas.de/c/document_library/get_file?uuid=4f4eb811-9fa5-baeb-c4ce-996458b70230&groupId=268877
https://www.kas.de/c/document_library/get_file?uuid=4f4eb811-9fa5-baeb-c4ce-996458b70230&groupId=268877
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Se ve que el derecho a la proteccién de datos personales supera el
contenido esencial del tradicional derecho a la intimidad, ya que no se basa
solamente en la tutela del contenido de naturaleza intima de los datos re-
cogidos; sino que abarca la facultad, primero de conocer, pero también de
decidir sobre la recogida, sobre el tratamiento y sobre la posible transfe-
rencia de tales registros, ya que, en la sociedad en red informacional, las
posibilidades de generacién de datos, en ocasiones, no depende de tiempo,
espacio y dispositivo determinado. Asi, el derecho a la autodeterminacién
informativa es un derecho auténomo al derecho a la intimidad, constitu-
yéndose como instrumento juridico para garantizar la dignidad humana y
el desarrollo de la personalidad, reposando sobre la facultad del sujeto de
disponer de las propias informaciones personales, frente al uso indiscri-
minado de las tecnologias informaéticas.

En el caso espafiol, como se ha dicho, el propio texto constitucional
separa el derecho a la intimidad (articulo 18.1) del derecho a la limitacién
de los usos informaticos para garantizar ese derecho (articulo 18.4). El Tri-
bunal Constitucional, en la decisién STC n° 292/2000, delimita y define la
proteccién de datos personales y sefiala que el objeto de este derecho “no
se reduce sblo a los datos intimos de la persona, sino a cualquier tipo de
dato personal, sea 0 no intimo, cuyo conocimiento o empleo por terceros
pueda afectar a sus derechos, sean o no fundamentales, porque su objeto
no es soélo la intimidad individual”3.

Sobre el tema, en el derecho comunitario europeo, precisamente por
la libre circulacién de personas, bienes y datos, ese derecho esta previsto
auténomamente en la Carta de Derechos Fundamentales de la Unién Eu-
ropea de 2000, que, en su art. 8, sefiala que “todas las personas tienen
derecho a la proteccion de los datos de caracter personal que les concier-
nen”, de modo que “esos datos deben ser objeto de un trato leal, con fines
especificos y con el consentimiento de la persona interesada o con otro

fundamento legitimo previsto por la ley”, y que “todas las personas tienen

35 ESPANA. Tribunal Constitucional de Espafia (Pleno). Sentencia n° 292/2000, de 30 de noviembre. Boletin Oficial
del Estado, n. 4, 4 de enero de 2001, pp. 104-118.
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derecho a acceder a los datos recopilados que les conciernen y obtener su
rectificacion”®. Por tltimo, establece que “el cumplimiento de estas nor-
mas estd sujeto a la supervision por parte de una autoridad
independiente”?’.

Ademas, algunas directivas ya apuntaban el camino para la tutela de
este nuevo derecho, como fue el caso de la Directiva 95/46/CE del Parla-
mento Europeo y del Consejo de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que se refiere tratamiento de datos
personales y la libre circulacion de estos datos3®; de la Directiva 97/66/CE
del Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa
al tratamiento de datos personales y a la proteccion de la intimidad en el
sector de las telecomunicaciones®; y de la Directiva 2002/58/CE del Par-
lamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de datos personales y a la proteccion de la intimidad en el sec-
tor de las comunicaciones electrénicas*’.

Se trata de un doble matiz, ya que dicha normatividad “por un lado,
busca proteger a las personas en relacién al tratamiento de sus datos per-
sonales, por otro lado, se destaca su misién de inducir al comercio a través
del establecimiento de reglas comunes para la protecciéon de datos en la
region” [traduccion libre], con especial relevancia por considerar “las exi-
gencias de un mercado unificado como el europeo para reducir

ampliamente los costos de transacciones, lo que incluye la armonizacién

38 UNION EUROPEA. Carta de los Derechos Fundamentales de la Unién Europea de 2000. [en linea] [Fecha de con-
sulta: 17/04/2019] Disponible en: http://www.europarl.europa.eu/charter/pdf/text es.pdf.

37 UNION EUROPEA. Carta de los Derechos Fundamentales de la Unién Europea de 2000. [en linea] [Fecha de con-
sulta: 17/04/2019] Disponible en: http://www.europarl.europa.eu/charter/pdf/text es.pdf.

3 UNION EUROPEA. Parlamento Europeo. Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y ala libre circulacién de estos datos. Diario Oficial de la Unién Europea, L 281, 23 de noviembre de 1995, pp. 31-50.

39 UNION EUROPEA. Parlamento Europeo. Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y ala libre circulacién de estos datos. Diario Oficial de la Unién Europea, L 281, 23 de noviembre de 1995, pp. 31-50.

4 UNION EUROPEA. Parlamento Europeo. Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de
julio de 2002, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las
comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas). Diario Oficial de la
Unién Europea L 201, 31 de julio de 2002, pp. 37-47.
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de las reglas en materia de datos personales” [traduccién libre]*'. De ello
se desprende que, en este contexto, la proteccién de datos personales ga-
rantiza tanto el derecho a la privacidad (individual) como promueve la
libre circulacién de datos al mercado (siempre que se cumplan las nor-
mas), no en un intento de frenar la circulacién de datos, sino al contrario,

promoverlo legitimamente.

4.1.6 Los nuevos derechos de la proteccion de datos y la

ciberseguridad bajo el Reglamento General de Proteccién de Datos

Considerando que las directivas no son de aplicacién directa, sino que
necesitan ser transpuestas a los ordenamientos juridicos nacionales, se re-
dacta, entonces, el Reglamento General de Protecciéon de Datos (RGPD),
con entrada en vigor el 25 de mayo de 2018, substituyendo a la Directiva
95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de 1995,
siendo ese marco normativo de obligatorio cumplimiento y directamente
aplicable, sin necesidad de transposicién, aunque nuevas leyes nacionales
estan siendo creadas para adaptar la normativa interna anterior al nuevo
reglamento**. El RGPD presupone un cambio en relacién a la normativa
anterior, ya que, ademas de una proteccion represiva, establece una apro-
ximacién proactiva, exigiendo un enfoque basado en el riesgo (no sobre el
tipo de dato o sobre el tipo de tratamiento), asi como una responsabilidad
activa, consciente y diligente por los 6rganos responsables del tratamiento
(ya que no existe un paquete cerrado de medidas de seguridad, depen-

diendo de la propia politica de gestion de riesgos)*.

4 DONEDA, Danilo. A protecéo de dados pessoais como um direito fundamental. In: Espaco Juridico, Joagaba, v. 12,
n. 2, pp. 91-10, jul./dez. 2011, p. 102. [en linea] [Fecha de consulta: 01/10/2020] Disponible en: https://portalperio-
dicos.unoesc.edu.br/espacojuridico/article/view/13

# UNION EUROPEA. Parlamento Europeo. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre la
proteccion de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88

4 UNION EUROPEA. Parlamento Europeo. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre la
proteccion de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88
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Ocurre que la injerencia del RGPD acaba por avanzar en las fronteras
fisicas mundiales, ya que la proteccién no solo es aplicable al tratamiento
de datos por una empresa establecida en la Unién Europea, independien-
temente del lugar de tratamiento de esos datos o de la nacionalidad del
titular de los mismos; sino también, tratamiento de datos por una empresa
no establecida en la Unién Europea que ofrezca bienes y servicios o moni-
toreo a los usuarios que alli se encuentren; ademas de servir como fuente
de inspiracién para normativas sobre proteccién de datos personas en pai-
ses de otros continentes*:.

El RGPD se basa en los principios de la licitud, lealtad, transparencia,
limitacion de la finalidad, minimizacién de los datos, exactitud, limitacion
del plazo de conservacién, integridad, confidencialidad y responsabilidad
proactiva®>. Se han producido cambios significativos en la forma de
obtener el consentimiento, pues cuando el tratamiento se basa en el
consentimiento del usuario (existen otras hipétesis que no dependen del
consentimiento), éste debe ser explicito, claro, simple, activo (no se
permite solamente el silencio como permiso para la recoleccién), debiendo
contar con la aprobacién del internauta para cada finalidad de monitoreo
de datos, aunque sea de forma electrénica y por opciéon de caja de
seleccion*®. Ademas, el Reglamento obliga a informar sobre la base legal
del tratamiento de datos, el plazo de conservacién y transferencia de los
mismos, garantizando el ejercicio de los derechos de los titulares de los

datos, como la portabilidad, la eliminacién de los datos y la notificacién de

# UNION EUROPEA. Parlamento Europeo. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre la
proteccion de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88

45 UNION EUROPEA. Parlamento Europeo. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre la
proteccion de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88

46 UNION EUROPEA. Parlamento Europeo. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre la
proteccion de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88
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terceros sobre la rectificacién o supresion o limitacion de tratamiento

solicitados por los titulares?.

4.1.7 El derecho a la proteccién de datos en el contexto brasilefio: el

historico de la Ley General de Proteccién de Datos Personales

En el caso brasilefo, como se ha mencionado anteriormente, la Cons-
titucién Federal de 1988 dispone, en el art. 5° inc. X, ser inviolable la
intimidad, la vida privada, el honor y la imagen de las personas; y en el
art. 5°, inc. XII, establece ser inviolable el sigilo de la correspondencia y de
las comunicaciones telegraficas, de datos y de las comunicaciones telefoni-
cas*®. Ademés, como garantia fundamental, la Constitucién Federal, en el
art. 5°, inc. LXXII, establece que se concedera habeas data, en forma gra-
tuita, para asegurar el conocimiento de informacién relacionada con la
persona del peticionario, contenida en registros o bases de datos de enti-
dades gubernamentales o de caracter publico; y para la rectificacion de
datos, cuando no se prefiera hacerlo a través de un proceso confidencial,
judicial o administrativo, abarcando ya la protecciéon de datos personales,
aunque de manera embrionaria.*.

En 1990, cuando se ha promulgado el Codigo de Defensa del
Consumidor, la legislacion indico, en el art. 43, que “el consumidor tendra
acceso a la informacion existente en los ficheros, registros y datos
personales y del consumo archivados sobre él, asi como de sus respectivas
fuentes”, por lo que “los registros y datos de los consumidores deben ser

objetivos, claro, verdadero y en un lenguaje facil de entender, y no puede

47 UNION EUROPFA. Parlamento Europeo. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre la
proteccion de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88

48 BRASIL. Con.stztulgao da Repuiblica Federanva do Braszl de 1988 [en lmea] [Fecha de consulta: 17/04/2019] Dis-
ponible en: :

49 BRASIL. Constituicao da Reptiblica Federativa do Brasil de 1988. [en linea] [Fecha de consulta: 17/04/2019] Dis-

ponible en: http://www.planalto.gov.br/ccivil 03/Constituicao/Constituicao.htm.
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contener informaciéon negativa durante mas de cinco afos” [traduccién
libre], lo que da origen a un principio de calidad de los datos°.

Luego, en 2003, hubo una mencién por parte del Gobierno brasilefio
sobre el derecho fundamental a la protecciéon de datos, cuando se ha fir-
mado, el 15 de noviembre de ese afio, la Declaracion de Santa Cruz de La
Sierra, el documento final de la XIIT Cumbre Iberoamericana de Jefes de
Estado y de Gobierno. En esta carta, en el item 45, los Estados manifesta-
ron que “también somos conscientes de que la proteccién de los datos
personales es un derecho fundamental de las personas y destacamos la
importancia de las iniciativas normativas iberoamericanas para proteger
la privacidad de los ciudadanos [...]">".

Con las discusiones en la Unién Europea en torno a la redaccién de
un Reglamento General de Proteccién de Datos Personales (como se men-
ciona en el item anterior), con aplicacién obligatoria en los paises
miembros, asi como con las discusiones sobre la revisién de las Directivas
de Proteccion de la Privacidad y Flujo de Datos Fronterizos de la Organi-
zacion para la Cooperacién y el Desarrollo Econémicos - OCDE (traduccién
libre para OECD’s Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data), organizacion intergubernamental de la que Brasil
quiere formar parte, comienza la lenta carrera por la redaccién de la Ley
General de Proteccién de Datos Personales brasilefia.

El 13 de junio de 2012, el Proyecto de Ley n°® 4.060/2012 fue
presentado a la Camara de Diputados, por el Diputado Milton Monti,
basando integramente el tratamiento de los datos personales en la lealtad
y buena fe del responsable del tratamiento con el fin de satisfacer el
legitimo interese de los titulares, siendo que el proyecto de ley paso

durante afios entre comisiones técnicas y audiencias publicas para

5° BRASIL. Lei n° 8,078, de 11 de setembro de 1990. Dispde sobre a protecao do consumidor e d4 outras providéncias.
Diario Oficial da Unido, 12 de septiembre de 1990. [en linea] [Fecha de consulta: 17/04/2019] Disponible en:
http:

5' SECRETARIA-GERAL {BERO-AMERICANA. XIII Cimeira Ibero-Americana de Chefes de Estado e de Governo. De-
claragao de Santa Cruz de La Sierra de 14 e 15 de novembro de 2003. [en linea] [Fecha de consulta: 18/04/2019]
Disponible en: https://www.segib.org/wp-content/uploads/DECLARASAO-STA-CRUZ-SIERRA. pdf.

'www.planalto.gov.br/ccivil 03/leis/18078compilado.htm.
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escuchar a los expertos®. Entre tanto, la Ley n° 12.965, del 23 de abril de
2014, que crea el Marco Civil de la Internet, fue aprobada, estableciendo
principios, garantias, derechos y deberes para el uso de Internet en Brasil,
entre ellos el principio de la proteccién de datos®.

Pocos dias después de la aprobaciéon del RGPD, el Poder Ejecutivo
brasilefio, el 13 de mayo de 2016, envi6, de manera urgente, el Proyecto de
Ley n° 5.276/2016, que también preveia el tratamiento de datos persona-
les para garantizar el libre desarrollo de la personalidad y dignidad de la
persona natural, aunque adjunto al Proyecto de Ley 4.060/2012%*. Dos
afos después, el 29 de mayo de 2018, cuatro dias después de la implemen-
tacién del RGPD en la Unién Europea, la redaccién final del PL 4.060/2012
ha sido aprobada por la Cadmara de Diputados, y el 10 de julio de 2018, el
Senado Federal también ha aprobado el proyecto de ley.

El 14 de agosto de 2018 se ha sancionado la Ley n° 13.709, que prevé
la proteccién de datos personales y modifica la Ley n° 12.965, de 23 de
abril de 2014 (Marco Civil de la Internet), con vetos parciales (incluidos de
los articulos que creaban la Autoridad Nacional de Proteccién de Datos,
bajo el argumento de defecto de iniciativa, ya que el Congreso Nacional no
podria crear un organismo vinculado a la Presidencia de la Republica), con
la entrada en vigencia a los 18 (dieciocho) meses de publicaciéon®. Luego,
el gobierno brasilefio emiti6 la Medida Provisional n° 869/2018,
posteriormente convertida, por el Congreso Nacional, en Ley n°

13.853/2019, que cambia el nombre de la ley para “Ley General de

52 BRASIL. Camara dos Deputados. Projeto de Lei n® 4.060, de 13 de junho de 2012. Dispde sobre o tratamento de
dados pessoals e da outras prov1denc1as [en linea] [Fecha de consulta: 08/ 10/2020] Disponible en: https://www.ca-

53 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Didrio Oficial da Uniao, 24 de abril de 2014. [en linea] [Fecha de consulta: 08/10/2020] Disponible
en: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/lei/l12965.htm.

54 BRASIL. Camara dos Deputados. Projeto de Lei n° 5.276, de 13 de maio de 2016. Dispde sobre o tratamento de
dados pessoais para a garantia do livre desenvolvimento da personalidade e da dignidade da pessoa natural. [en
linea] [Fecha de consulta: 08/10/2020] Disponible en: http://www.planalto.gov.br/ccivil 03/ Ato2019-
2022/2019/Lei/1.13853.htm.

55 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais (LGPD). Didrio Oficial da
Unido, 15 de agosto de 2018. [en linea] [Fecha de consulta: 08/10/2020] Disponible en: http://www.pla-
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http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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Protecciéon de Datos Personales (LGPD)”, crea la Autoridad Nacional de
Proteccion de Datos (ANPD) y define la entrada en vigor, para la ANPD, de
forma inmediata, y para los demés articulos, dentro de los 24
(veinticuatro) meses de su publicacion®.

Sin embargo, con el advenimiento del estado de calamidad publica
resultante de la pandemia COVID-19, provocada por el coronavirus SARS-
CoV-2, reconocido por el Decreto Legislativo n® 06, de 20 de marzo de
2020, que ha afectado a la economia mundial, incluyendo la adecuacién de
empresas y poderes publicos a la LGPD, fue necesario repensar la entrada
en vigor de la ley”. El 29 de abril de 2020, el gobierno federal emitié la
Medida Provisional n° 959, extendiendo la vacatio legis de las demaés dis-
posiciones de la LGPD hasta el 3 de mayo de 2021; y, el 10 de junio de 2020,
se ha aprobado la Ley n° 14.010/2020, que establece el Régimen Juridico
de Emergencia y Transitorio para las Relaciones Juridicas de Derecho Pri-
vado (RJET) durante la pandemia de coronavirus (COVID-19), que, entre
otras cuestiones, pospone la entrada en vigor de las sanciones de la LGPD
hasta el 1 de agosto de 2021%.

La Camara de Diputados, el 25 de agosto de 2020, al discutir la con-
version en Ley de la Medida Provisional n°® 959, acordé reducir la
extension del plazo de prorroga al 31 de diciembre de 2020%. Al dia si-

guiente, el Senado Federal, analizando esta discusion, declar6 el perjuicio

5% BRASIL. Lei n° 13.853, de 08 de julho de 2019. Altera a Lei n° 13.709, de 14 de agosto de 2018, para dispor sobre a
protecao de dados pessoais e para criar a Autoridade Nacional de Protecao de Dados; e da outras providéncias. Didrio
Oficial da Umao 09 de julio de 2019. [en hnea] [Fecha de consulta: 08/10/2020] Disponible en: http://www.pla-

57 BRASIL. Decreto Legislativo n° 6, de 2020. Reconhece, para os fins do art. 65 da Lei Complementar n° 101, de 4 de
maio de 2000, a ocorréncia do estado de calamidade ptblica, nos termos da solicitagao do Presidente da Republica
encaminhada por meio da Mensagem n° 93, de 18 de margo de 2020. Didrio Oficial da Uniéo, 20 de marco de 2019.
[en linea] [Fecha de consulta: 08/10/2020] Disponible en: http://www.planalto.gov.br/ccivil 03/portaria/DLG6-
2020.htm.

58 BRASIL. Lei n° 14.010, de 10 de junho de 2020. Dispde sobre o Regime Juridico Emergencial e Transitério das
relagdes juridicas de Direito Privado (RJET) no periodo da pandemia do coronavirus (Covid-19). Didrio Oficial da
Unido, 11 de julio de 2020. [en linea] [Fecha de consulta: 08/10/2020] Disponible en: http://www.pla-
nalto.gov.br/ccivil 03/ ato2019-2022/2020/lei/L14010.htm.

59 BRASIL. Congresso Nacional. Medida Proviséria n® 959, de 2020 (regras para o auxilio emergencial e adiamento
da vigéncia da LGPD). Estabelece a operacionalizagao do pagamento do Beneficio Emergencial de Preservacao do
Emprego e da Renda e do beneficio emergencial mensal de que trata a Medida Provisoria n® 936, de 1° de abril de
2020, e prorroga a vacatio legis da Lei n° 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Protecdo de
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del art. 4 de la MP 959/2020 sobre la prorroga del plazo de la LGPD, pues
entendi6 que el asunto, “entrada en vigencia de la ley”, ya habia sido dis-
cutido por el Congreso Nacional en el momento del RJET, por lo que, por
la regla de anualidad de las proposiciones legislativas, no se podria volver
a discutir, reconociendo, entonces, el texto como no escrito en el proyecto
de ley®

El 26 de agosto de 2020, considerando la votacién que tuvo lugar en
el Congreso Nacional, el gobierno brasilefio ha emitido el Decreto n°
10.474/2020, que aprueba la Estructura Regimental y el Cuadro Demos-
trativo de los Cargos en Comisién y las Funciones de Confianza de la
Autoridad Nacional de Proteccién de Datos (ANPD)®. El 17 de septiembre
de 2020, hubo la sancién presidencial de la Ley n° 14.058/2020, referente
a la conversion en ley de la MP 959/2020%. Asi, a partir de esa fecha y
paralelamente a las discusiones doctrinales sobre la vigencia entre el voto
del Congreso Nacional y la sancién presidencial, estd plenamente vigente
la Ley General de Proteccién de Datos Personales, salvo las sanciones ad-
ministrativas previstas para el 1 de agosto de 2021.

Con gran inspiracién en el RGPD, la LGPD prevé el tratamiento de
datos personales, incluso en medios digitales, por persona natural o por
persona juridica de derecho ptblico o privado, con el objetivo de proteger

los derechos fundamentales de libertad y privacidad y el libre desarrollo

Dados Pessoais - LGPD. Didrio do Senado Federal, 277 de agosto de 2020, pp. 9-24. [en linea] [Fecha de consulta:

08/10/2020] Disponible en: https://www.congressonacional.leg.br/materias/medidas-provisorias/-/mpv/141753.

6 BRASIL. Congresso Nacional. Medida Proviséria n° 959, de 2020 (regras para o auxilio emergencial e adiamento
da vigéncia da LGPD). Estabelece a operacionalizacio do pagamento do Beneficio Emergencial de Preservacao do
Emprego e da Renda e do beneficio emergencial mensal de que trata a Medida Provisoria n® 936, de 1° de abril de
2020, e prorroga a vacatio legis da Lei n° 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Protecao de
Dados Pessoais - LGPD. Didrio do Senado Federal, 27 de agosto de 2020, pp 9- 24 [en lmea] [Fecha de consulta:
08/10/2020] Disponible en: https: s 4

61 BRASIL. Decreto n° 10.474, de 26 de agosto de 2020. Aprova a Estrutura Regimental e o Quadro Demonstrativo
dos Cargos em Comissao e das Fungdes de Confianca da Autoridade Nacional de Protecao de Dados e remaneja e
transforma cargos em comissdo e fun¢oes de confianca. Didrio Oficial da Unido, 27 de agosto de 2020. en linea]
[Fecha de consulta: 08/10/2020] Disponible en: http: i

creto/D10474.htm.

62 BRASIL. Lei n° 14.058, de 17 de setembro de 2020. Estabelece a operacionalizacio do pagamento do Beneficio
Emergencial de Preservacao do Emprego e da Renda e do beneficio emergencial mensal de que trata a Lei n° 14.020,
de 6 de julho de 2020. Didrio Oﬁctal da Unido, 18 de septiembre de 2020. [en hnea] [Fecha de consulta: 08/10/2020]
Disponible en: http://w v 4
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de la personalidad de la persona natural®. Al igual que el RGPD, la LGPD
tiene aspectos extraterritoriales, ya que se aplica a cualquier operaciéon de
tratamiento realizada por una persona natural o por una persona juridica
de derecho publico o privado, independientemente del medio, del pais de
su sede o del pais donde se encuentren ubicados los datos, siempre que la
operaciéon de tratamiento se realice en el territorio nacional; o que la acti-
vidad de tratamiento tenga como objetivo ofrecer o proveer bienes o
servicios o tratamiento de datos de personas naturales ubicadas en el te-
rritorio nacional; o que los datos personales objeto del tratamiento hayan
sido recogidos en el territorio nacional, lo que eventualmente puede pro-
vocar un conflicto positivo de normas de derecho internacional privado,
ya que, en un determinado tratamiento de datos, tanto el RGPD como la
LGPD pueden ser aplicables.

Ademas, la LGPD establece que las actividades de tratamiento de da-
tos personales deben respetar la buena fe y los principios de finalidad,
adecuacion, necesidad, libre acceso, calidad de los datos, transparencia, se-
guridad, prevencion de dafios, no discriminacién y rendicién de cuentas®+
Sefiala que la disciplina de proteccién de datos personales se basa en el
respeto a la privacidad; autodeterminacién informativa; libertad de expre-
sién, informacién, comunicacién y opinién; la inviolabilidad de la
intimidad, del honor y de la imagen; desarrollo e innovacién econémica y
tecnoldgica; libertad de prensa, libre competencia y proteccion del consu-
midor; y derechos humanos, el libre desarrollo de la personalidad, la
dignidad y el ejercicio de la ciudadania por las personas naturales®

Enumera, como bases legales para el tratamiento de datos, las posi-

bilidades de suministro del consentimiento por parte del titular;

63 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Dirio Oficial da
Unido, 15 de agosto de 2018. [en linea] [Fecha de consulta: 08/10/2020] Disponible en: http://www.pla-

64 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Dirio Oficial da
Unido, 15 de agosto de 2018. [en linea] [Fecha de consulta: 08/10/2020] Disponible en: http://www.pla-
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cumplimiento de obligacién legal o regulatoria; tratamiento y uso compar-
tido de datos necesarios para la implementacién de politicas ptblicas por
parte de la administracién publica; realizacién de estudios por un orga-
nismo de investigacién; ejecuciéon de procedimientos contractuales o
preliminares relacionados con el contrato; ejercicio regular de derechos en
procedimientos judiciales, administrativos o arbitrales; proteccién de la
vida o seguridad fisica del titular o de terceros; tutela de la salud, exclusi-
vamente, en un procedimiento realizado por profesionales de la salud,
servicios de salud o autoridad sanitaria; intereses legitimos del responsa-
ble del tratamiento o de un tercero; o, finalmente, proteccién crediticia,
incluidas las disposiciones de la legislacion pertinente®

Por la LGPD, el titular, al igual que el RGPD, tiene, de manera facili-
tada y gratuita, los derechos a la confirmacién de la existencia del
tratamiento; al acceso a los datos; a la correccién de datos incompletos,
inexactos o desactualizados; a la anonimizacién, bloqueo o eliminacién de
datos innecesarios, excesivos o tratados en desacuerdo con lo dispuesto en
la legislacion; a la portabilidad de los datos a otro proveedor de servicios o
productos, previa solicitud expresa, de acuerdo con la normativa de la au-
toridad nacional, sujeta a secretos comerciales e industriales; a la
eliminacién de los datos personales tratados con el consentimiento del ti-
tular; a la informacién de entidades publicas y privadas con las que el
responsable del tratamiento ha compartido el uso de datos; a la informa-
ci6n sobre la posibilidad de no suministrar consentimiento y sobre las
consecuencias de la negacion; y la revocacion del consentimiento®”.

La LGPD también crea la Autoridad Nacional de Protecciéon de Datos
Personales (ANPD), una autoridad de control responsable por garantizar
la proteccién de los datos en el pais y de supervisar la aplicacién de la le-

gislacién, entre otras competencias. Sin embargo, la ANPD fue creada

6 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Didrio Oficial da
Unido, 15 de agosto de 2018. [en linea] [Fecha de consulta: 08/10/2020] Disponible en: http://www.pla-
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originalmente como un drgano de la administracion publica federal,
miembro de la Presidencia de la Reptiblica, lo que generd criticas por parte
de expertos, quienes consideraron que ser sometido al gobierno federal
afectaria la necesaria independencia de la institucién. Asi, luego de una
gran presion politica, se ha determinado que la naturaleza juridica de la
ANPD es transitoria y podré ser transformada por el Poder Ejecutivo en
una entidad de la administracién puablica federal indirecta, es decir, inde-
pendiente, sometida a un régimen especial y vinculada a la Presidencia de
la Reptblica dentro de los 2 (dos) afos a partir de la fecha de entrada en

vigor de la estructura regulatoria de la ANPD®®,
4.1.8 Breves comparaciones entre el RGPD y la LGPD

Cabe recordar que, como se ha mencionado, la Ley General de Pro-
teccion de Datos Personales (LGPD) tiene una gran inspiracién en el
Reglamento General de Proteccién de Datos Personales (RGPD) y, consi-
derando que no es una traduccién del modelo europeo, trae algunos
matices y diferencias en la gestién del derecho a la privacidad. Se sefiala
que la LGPD, por su estructura, es una ley, contiene clausulas més abiertas
y subjetivas y depende de regulacién por la ANPD, lo que permite una in-
terpretaciéon sistémica y teleoldgica; mientras que el RGPD, como su
nombre, es un reglamento, con reglas mas objetivas y reglas especificas.

El RGPD y la LGPD enumeran bases legales para el tratamiento de
datos personales, por lo que cada finalidad debe ir acompafiada de una
hipétesis de legitimacién normativa. Las dos leyes traen, en comun, aun-
que en diferentes palabras, las hipdtesis de consentimiento explicito,
necesidad contractual, ejecucién de politicas publicas, interés vital, obliga-
cion legal e interés legitimo. La LGPD, ademas de estos, aporta

especificamente otras bases legales, a saber, la proteccién de la salud en

% BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais (LGPD). Didrio Oficial da
Unido, 15 de agosto de 2018. [en linea] [Fecha de consulta: 08/10/2020] Disponible en: http://www.pla-
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un procedimiento realizado por profesionales de la salud, la realizacién de
estudios por un organismo de investigacion, el ejercicio de derechos en
juicios y la proteccién de las relaciones crediticias.

En relacién a los datos sensibles, la legislacién prevé una redaccion
divergente: mientras que la LGPD establece que el tratamiento de datos
personales sensibles solo puede ocurrir en los casos previstos, es decir, so-
bre las bases legales; el RGPD determina que el tratamiento de datos
personales sensibles estd prohibido, excepto en las excepciones previstas
en el reglamento. Ademas, la LGPD enumera dos hipétesis sin equivalencia
en la legislacién europea, a saber, la ejecucion, por parte de la administra-
cién publica, de politicas publicas previstas por ley o reglamento, y la
garantia de prevencién del fraude y seguridad del titular en los procesos
de identificacién y autenticacién de registro en sistemas electrénicos. A su
vez, el RGPD permite el tratamiento de datos sensibles hechos ptiblicos por
el titular y datos relativos a miembros actuales o anteriores de fundacio-
nes, asociaciones u organizaciones sin animo de lucro, tratados con fines
legitimos y con las medidas de seguridad adecuadas.

Especificamente en relacion al derecho de acceso a los datos persona-
les, la LGPD determina que el plazo para dar cumplimiento a la peticién
del titular es de 15 (quince) dias, mientras que el RGPD determina que el
plazo es mayor, 30 (treinta) dias. Una cuestion interesante recae sobre el
marketing directo, ya que el RGPD define los requisitos y pasos para per-
mitir tal operacidn, y el usuario puede oponerse al tratamiento de los datos
para crear perfiles de marketing, mientras que la LGPD guarda silencio
sobre este aspecto, lo que sugiere seguir las reglas generales de trata-
miento.

En cuanto a la notificacién de incidentes de seguridad, la LGPD solo
establece que la comunicacién debe realizarse en un plazo “razonable”, y
el RGPD, por su parte, prescribe que una violacién de datos personales
debe ser reportada a la autoridad de control dentro de las 72 (setenta y
dos) horas después del conocimiento del hecho. Ademas, el RGPD deter-

mina que el responsable debe informar la violaciéon de datos personales a
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la autoridad supervisora y, cuando esta violacién pueda implicar un alto
riesgo para los derechos y libertades de las personas, también al interesado
sin demoras indebidas; la LGPD solo establece que debe existir una comu-
nicacién a la ANPD y al titular del incidente de seguridad que pueda
ocasionar un riesgo o dafo significativo a los titulares, lo que deja un mar-
gen de interpretacion si cada incidente debe ser reportado efectivamente.

En cuanto al informe de evaluacién e impacto sobre la proteccién de
datos personales, el RGPD proporciona una descripcién detallada del pro-
cedimiento y contenido a prever en este documento, especialmente cuando
el tratamiento resulta en un alto riesgo para los derechos y libertades de
la persona, siendo que, atn, trae la posibilidad de haber una consulta pre-
via con la autoridad de control. En el caso brasilefio, la LGPD establece que
el informe debe contener, como minimo, una descripcién de los tipos de
datos recopilados, la metodologia utilizada para la recopilacién y garantia
de la seguridad de la informacién y el andlisis del responsable del trata-
miento en relacién con las medidas, salvaguardias y adopcién de
mecanismos de mitigacién de riesgos, dependiendo de informacién adicio-
nal que se proporcione en la normativa especifica de la ANPD.

Sobre los agentes de tratamiento, la LGPD importa una traduccién
mitigada de la version inglesa y portuguesa del RGPD, definiendo el “con-
trolador” del tratamiento, en inglés "controller”, como la persona natural
o juridica, de derecho ptblico o privado, ante quien compite las decisiones
sobre el tratamiento de datos personales; el “operador”, en inglés "proce-
ssor", como persona natural o juridica, de derecho publico o privado, que
realiza el tratamiento de datos personales en nombre del “controlador”; y
el “encargado” como la persona designada por el responsable del trata-
miento y el operador para actuar como canal de comunicacién entre el
responsable del tratamiento, los titulares de los datos y la autoridad de
control. La version portuguesa del RGPD incluye, respectivamente, el “res-
ponsable”; el “subcontratante” y el “encargado de proteccion de datos”;
mientras que la versién espafiola del RGPD, objeto de estudio de este tra-

bajo, presenta, respectivamente, el “responsable”, el “encargado” (aunque
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en la traduccién portuguesa se entiende como “encargado” el que es, en
Espaiia, el “delegado”) y el “delegado”.

En lo que se refiere al vinculo entre los agentes de tratamiento, la
LGPD no dispone de cualquier obligacién de formalizar esta relacion, sin
embargo el RGPD establece que el tratamiento de datos realizado por el
encargado debe estar previsto en un contrato u otro acto juridico, que
pueda vincular al responsable del tratamiento con el encargado. Ademas,
ambas leyes establecen que el responsable y el encargado no seran respon-
sables cuando la persona natural o juridica no esté involucrada en el
tratamiento de los datos; o cuando, a pesar del dafio, el tratamiento se lleva
a cabo de conformidad con la ley; pero la LGPD innova al sefialar también
que no se responsabilizaran cuando los agentes demuestren que el dafo
es por culpa exclusiva del titular de los datos o de terceros, lo que puede
generar discusiones sobre el reconocimiento del riesgo fortuito interno,
conforme Enunciado 473, del Superior Tribunal de Justicia de Brasil.

Sobre la responsabilizaciéon por el incumplimiento de las obligaciones
legales, ambas leyes traen un listado de sanciones, que van desde una ad-
vertencia hasta la suspensiéon o prohibiciéon del tratamiento de datos
personales. En cuanto a las multas administrativas, el RGPD establece que,
en caso de infraccién de la ley, pueden variar de EUR 10,000,00.00 (diez
millones de euros) a EUR 20,000,00.00 (veinte millones de euros) o del
2% (dos por ciento) al 4% (cuatro por ciento) de los ingresos anuales co-
rrespondientes al ejercicio anterior, el que sea mayor; la LGPD, a su vez,
establece una multa simple de hasta el 2% (dos por ciento) de la factura-
ci6én de una empresa privada, grupo o conglomerado en Brasil en su tltimo
ano, sin impuestos, limitada en total a R$50,000,000.00 (cincuenta millo-
nes de reales) por infraccion.

Como se ve en este apartado y en los dos anteriores, el RGPD ha sido
publicado en mayo de 2016 y ha estado en vigor desde mayo de 2018, y la
LGPD ha sido publicada en agosto de 2018 y esta en vigor desde septiem-
bre de 2020, pero la historia y la experiencia legislativas europea se

remontan a la década de 1980, mientras que en Brasil el tema comenz6 a
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ser tratado con mas fuerza recién a fines de la primera década del siglo
XXI. A pesar de ello, las leyes generales de privacidad estan conectadas y
respaldadas por denominadores comunes, y es urgente y necesario con-
cienciar a los titulares y adecuar los agentes de tratamiento, incluido el
Poder Publico, a los nuevos matices del derecho a la privacidad en la so-
ciedad red.

4.1.9 ¢Hay que pensar en un nuevo derecho a la privacidad?

De ahi que, en virtud de este cambio de reglas, un sin nimero de
politicas de privacidad, politicas de cookies, politicas de uso de aplicaciones
y dispositivos, entre otros tipos de documentos y términos de adhesién
firmados por los usuarios, deben ser actualizados, divulgados y aceptados,
ademas de la adaptacién en cuanto a las cuestiones técnicas, cientificas,
sociales, publicitarias, laborales y sectoriales involucrando tales productos
y servicios. De esta manera, el derecho a la proteccién de datos personales
- y en tltima instancia, el derecho a la privacidad - se somete a un régimen
de ciberseguridad, es decir, a un conjunto de actividades dirigidas a prote-
ger el ciberespacio contra el uso indebido del mismo, defendiendo la
infraestructura tecnolbgica, los servicios que presta y la informacién que
maneja®.

Se trata del resultado de un largo proceso normativo-regulatorio, que
se puede clasificar, segtin algunos autores, en cuatro generaciones de le-
yes”. La primera generaciéon de leyes de proteccién de datos personales
fue formada por normas que, preocupadas por el estado de la tecnologia y
la profusién de bases de datos elaboradas, buscaban la autorizacion de los

usuarios para crear estas estructuras y se enfocaban en reglas dirigidas a

% ESPANA. Ministerio de Defensa. Orden Ministerial 10/2013, de 19 de febrero, por la que se crea el Mando Conjunto
de Ciberdefensa de las Fuerzas Armadas. Boletin Oficial de Ministerio de Defensa, 26 de febrero de 2013, n. 40, pp.
4154-4156.

7° MAYER-SCONBERGER. General development of data protection in Europe. In: AGRE, Phillip; ROTENBERG, Marc
(Org.). Technology and privacy: The new landscape. Cambridge: MIT Press, 1997, pp. 219-242.
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los organismos publicos para el procesamiento de las informaciones”. La
segunda generacion de leyes sobre la materia, consciente de la diaspora de
las bases de datos, se caracterizé por regular la privacidad como una liber-
tad negativa, para que el ciudadano pudiera restringir el acceso a los datos
por parte de los organismos ptblicos”.

Sin embargo, considerando que el suministro de datos personales es
indispensable para la vida social, en la década de 1980, surgié una tercera
generacion de leyes de proteccion de datos, entendiendo que se trata de un
proceso complejo, cuya protecciéon debe ir mas alla del permiso o no para
el uso de informacion, sino que debe considerar, incluir e informar al usua-
rio sobre las sucesivas etapas del tratamiento, en una autodeterminacién
informativa’. Finalmente, la cuarta generacion de leyes de proteccion de
datos, como las actuales, entiende que la proteccion de datos no se puede
reducir a una eleccién individual y considera necesario implementar ins-
trumentos de proteccién colectiva, reconociendo el desequilibrio de la
relacién entre operadores de tratamiento y usuarios, fortaleciendo la po-
sicién del usuario frente a las entidades que procesan los datos y creando
autoridades independientes para la supervision ptblica del procesamiento
de datos en la sociedad’.

A pesar de los compromisos politicos y normativos internacionales
firmados por parte de las naciones y de las corporaciones en favor del de-
recho a la proteccion de datos personales, y del desarrollo del derecho a la
privacidad; la vigilancia social a la que los ciudadanos son sometidos y la

propia subjetividad formada por el miedo al terror acaban poniendo en

7 DONEDA, Danilo. A protegao de dados pessoais como um direito fundamental. In: Espaco Juridico, Joagaba, v. 12,
n. 2, pp. 91-10, jul./dez. 2011, p. 96. [en linea] [Fecha de consulta: 01/10/2020] Disponible en: https://portalperio-
dicos.unoesc.edu.br/espacojuridico/article/view/13
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n. 2, pp. 91-10, jul./dez. 2011, p. 97. [en linea] [Fecha de consulta: 01/10/2020] Disponible en: https://portalperio-
dicos.unoesc.edu.br/espacojuridico/article/view/1315.

73 DONEDA, Danilo. A prote¢ao de dados pessoais como um direito fundamental. In: Espaco Juridico, Joagaba, v. 12,
n. 2, pp. 91-10, jul./dez. 2011, p. 97. [en linea] [Fecha de consulta: 01/10/2020] Disponible en: https://portalperio-
dicos.unoesc.edu.br/espacojuridico/article/view/13

74 DONEDA, Danilo. A protecao de dados pessoais como um direito fundamental. In: Espaco Juridico, Joagaba, v. 12,
n. 2, pp. 91-10, jul./dez. 2011, p. 98. [en linea] [Fecha de consulta: 01/10/2020] Disponible en: https://portalperio-
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jaque estos derechos fundamentales, ya que el limite entre conocimiento
publico, vida privada, intimidad y secreto es fluido. En la sociedad en red
de vigilancia social, la privacidad, como conquista popular y derecho de
primera generaciéon de libertad individual, puede necesitar una reformu-

lacién.

4.2 Hacia un nuevo derecho a la privacidad: desafios y caminos en
tiempos de ciberseguridad

El siglo XX represent6 la era de oro para la normatividad de los dere-
chos y garantias fundamentales y, a medida en que los avances sociales y
la propia configuracién del Estado fue cambiando debido al perfecciona-
miento de las tecnologias de la informacién y comunicacién, nuevas
generaciones/dimensiones de derechos fundamentales fueron surgiendo.
Entre ellos, el derecho a la privacidad, en la concepcién moderna, también
paso por transformaciones, habiendo invadido, conquistado y colonizado
la esfera publica social, aunque en los Gltimos afios ha sido marcada por

las caidas vertiginosas del apogeo de su gloria.

4.2.1 El cambio de paradigma y el nuevo concepto de privacidad

Se trata, pues, de una alteracién de paradigma y una necesaria resig-
nificacion de conceptos, marcada por el flujo informacional masivo,
abarcando nuevos matices sobre el derecho al secreto, el derecho a la inti-
midad, el derecho a la vida privada y familiar, el derecho a la
autodeterminacién informativa y el derecho a la protecciéon de datos per-
sonales. Aunque al final sobre el pasado siglo se ha hablado del final de la
privacidad, parece mas oportuno intentar conceptualizar el derecho a la

privacidad como una superacién de la concepcion sélida y estética de los
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textos normativos cerrados de auto confinamiento para alcanzar una pers-
pectiva abierta, dindmica y fluida en una sociedad tecnolégica”.

El derecho a la privacidad, en los ordenamientos juridicos modernos,
estd fundado en la concepcién clasica de la privacidad relacionada con la
idea aislacionista del ser, en una logica excluyente de "persona-informa-
cién-sigilo", posibilitando al individuo protegerse de intromisiones
indeseadas en lo que le era mas reservado, aunque que “a partir de la cri-
tica del denominado pensamiento postmetafisico se hace muy complicado
sostener que el sujeto pudiera ser algtin género de yo como sustancia au-
toconsciente de los inicios cartesianos de la filosoffa de la conciencia”®.
Con el desarrollo de las tecnologias de la informacién y comunicacién, se
ha producido una relativizacién de lo que es considerado secreto, de ma-
nera que el sujeto, en el panorama de las relaciones sociales conectadas
globalmente, se adhiere al virtual - aqui no como digital, sino como po-
tencia de ser - y posee la prerrogativa y la necesidad de compartir
informacién para formar una identidad en red””, necesitando que el con-
cepto de privacidad sea reformulado.

De esta forma, la definicién de la privacidad s6lo como el derecho de
ser dejado solo (right to be let alone) y de restringir el conocimiento pa-
blico de informaciones consideradas privadas perdi6 hace algunos afos el
valor de ser el nico fundamento de esta tutela, aunque esta cuestion es
un aspecto esencial a ser aplicado a situaciones determinadas cuando se
exige esa proteccion. Se trata, entonces, del fin de un largo proceso evolu-
tivo experimentado por el concepto de privacidad: de una definicién
original como el derecho de ser dejado en paz, hasta el derecho de control
que permite al sujeto ser duefio de su propia informacién y determinar

cémo quiere construir su propia esfera privada’®.

75 PEREZ LUNO, Antonio Enrique. Los derechos en la sociedad tecnoldgica. Madrid: Editorial Universitas, S.A., 2012,
P-93.

7® MUGUERZA, Javier. De la conciencia al discurso ¢un viaje de ida y vuelta? In: La filosofia moral y politica de Jiirgen
Habermas. Madrid: Biblioteca Nueva, 1997, pp. 63-110, p. 98.

77 CASTELLS, Manuel. O poder da identidade. 2. ed. Sao Paulo: Paz e Terra, 2000.

78 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 17.
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Esto no quiere decir que ese aspecto de control del sujeto sobre la
propia esfera de privacidad estuviera ausente de las definiciones
tradicionales, ya que el control era utilizado justamente como una
herramienta para realizar la finalidad de ser dejado sélo y definir lo que
deberia quedar fuera del conocimiento ajeno, pero bajo angulo
exclusivamente individualista y privado, que el desarrollo actual de las
tecnologias ya no permite. Por otro lado, actualmente, la cuestion de la
privacidad como control llama la atencién sobre la posibilidad de que los
sujetos ejerzan los poderes conquistados por el suministro de datos
personales, entre ellos los de conocer, controlar, enderezar, oponer,
interrumpir y prohibir el flujo de informaciones que se relacionan con él.

Asi, se introduce una nueva concepcion de privacidad, pudiendo ser
definida més precisamente, en una primera aproximacion, como el dere-
cho de mantener el control sobre las propias informaciones, identificada
con la tutela de las elecciones de vida contra toda forma de control publico
y de estigmatizacion social, en un cuadro caracterizado precisamente por
la libertad de las elecciones existenciales?™. Se verifica, entonces, que la pri-
vacidad como la conocemos, relacionando privado con ambito personal y
secreto, dio espacio a nuevos caminos, pudiendo ser entendida en una 16-
gica de "persona-informacién-circulacién-control", no mas restringida a
la burguesia del siglo XX sino destinada a la multitud en la sociedad en

red®.

4.2.2 Las paradojas de la privacidad en el siglo XXI

Considerando la difusién de las tecnologias de informacién y comu-
nicacion y la produccién en masa de big data, se percibe que el objeto de
tutela de la privacidad también ha sufrido cambios, comprendiendo un
namero creciente y exponencialmente mayor de informaciones y situacio-

nes juridicas relevantes que necesitan de un control del individuo. En este

79 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 92.

80 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 93.
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sentido, la privacidad no necesariamente guarda relacién con algo privado
y, a su vez, lo privado ya no hace referencia a algo secreto, derivandose de
alli, al menos, cuatro paradojas y el surgimiento de una nueva dimensién

de la privacidad, la extimidad.
4.2.2.1 La primera paradoja: de las murallas digitales

La primera paradoja de la privacidad guarda relacién con la propia
idea que origino el régimen juridico moderno de ese derecho, o sea, la ne-
cesidad de reservar aquello que es privado. Las tecnologias de la
informacién y comunicacién, por mas que faciliten el contacto interperso-
nal mundial y creen nuevas formas de relacionarse, también contribuyen
a la construccion de la esfera privada en la creacién de un torre de marfil
personal, a medida que evitan aquellos contactos sociales consolidados y
cotidianos, aumentando la sensacién de autosuficiencia, como, por ejem-
plo, en los casos de la ampliacién del teletrabajo, de la realizacién de
videoconferencias, de la preferencia por el comercio electrénico y por las
transacciones bancarias en linea, de predilecciéon por el entretenimiento
de los dispositivos inteligentes y conectados, entre otros®'.

En la aldea global, esas tecnologias de la informacién y comunicacién
han provocado el enclaustramiento de los individuos en fortalezas electré-
nicas digitales y han distanciado a los sujetos de las formas de control
social posibilitadas por el actuar en publico y por la modulaciéon de grupos
de interés a partir de la vigilancia s6lida. Sin embargo, es verdad que, como
se ve en el primer capitulo, las formas de control social son cada vez mas
invasivas y la vigilancia cada vez mas liquida, es decir, dispersa como un
fluido por todos los dispositivos sociales, justamente haciendo uso de la
recogida, del tratamiento y la transferencia de datos provenientes de esas
tecnologias informacionales, como si fueran backdoors en esas murallas

digitales erigidas.

8 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, pp. 94-95.
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4.2.2.2 La segunda paradoja: el niicleo duro de la privacidad

En otro sentido, la segunda paradoja de la privacidad se refiere a la
propia resignificacién de la proteccion de las informaciones intimas y se-
cretas, es decir, aquellas que el sujeto quiere que sean excluidas en
determinada medida de la circulacién en puablico. Esto, porque los textos
normativos, internacionales, comunitarios o nacionales, siguen, en cierta
forma, construyendo un “ntcleo duro” de la privacidad relativo a la infor-
macién sensible, que tradicionalmente exigian una mayor capa de
protecciéon y secreto, cuyo tratamiento discrecional podria originar una
cierta discriminacion, como, por ejemplo, los datos relacionados con la sa-
lud, el origen étnico, la opinién politica, la orientacién sexual, la filiacién
sindical, la creencia religiosa, entre otros®?.

Ocurre que muchas de esas informaciones calificadas como sensibles
no estan reservadas solamente a la esfera privada del individuo, sino que,
por el contrario, en contextos democraticos, estan relacionadas con la es-
fera publica, en la medida en que forman parte de la identidad del sujeto,
pudiendo éste utilizarlas para manifestarse como persona, para encontrar
semejantes y diferentes o para ocupar el espacio publico, para reconocerse
como actor politico®3. De ese modo, se atribuye un estatuto de méas privado
y se limita fuertemente la circulacion y el tratamiento de los datos sensibles
no porque sean secretos, sino justamente para que el individuo pueda ha-

cerlos publicos.
4.2.2.3 La tercera paradoja: el derecho como poder de la privacidad

La tercera paradoja de la privacidad trata de la propia evoluciéon de
ese derecho, conforme analizado en el capitulo anterior, ya que la
existencia de riesgos derivados de la recogida y tratamiento de datos

personales hizo surgir el derecho a la autodeterminaci6n informativa,

82 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, pp. 95-96.

83 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 96.



182 | O efeito Orwell na sociedade em rede

abarcando la potestad del individuo de preguntar, recibir informacién,
limitar la circulacién, oponerse, prohibir y eliminar la informacién que de
ahi se deriva. En verdad, el derecho fundamental a la privacidad, ademés
de un derecho o un conjunto de derechos, también es la atribucién de una
serie de poderes a los interesados, como si fuera el reconocimiento de
derechos implicitos a los derechos de personalidad.

Asi, el derecho a la privacidad, en ese nuevo matiz que permite al
sujeto acompaiiar la manipulacién de sus datos personales por otras per-
sonas o empresas, pone de relevancia el derecho al acceso a dicha
informacion. Es decir, por un lado esta el criterio formal de posesion de
las informaciones, basada en la legitimidad de la recogida o en el consen-
timiento del individuo por parte de los responsables y encargados del
tratamiento, pero, por otro lado, esta la prevalencia del derecho del indi-
viduo sobre los propios datos, de forma que el derecho a la privacidad
acaba por convertirse en instrumento capaz de hacer mas transparente y
publica la esfera de actuacién de los responsables o encargados del trata-

miento®4.

4.2.2.4 La cuarta paradoja: el Estado en red

Por dltimo, la cuarta paradoja de la privacidad, pensada a partir del
presente trabajo, estd desarrollada en el sentido de que el derecho a la pri-
vacidad, en comparacién con otros derechos fundamentales, trata de la
propia subjetividad del ciudadano y exige una actuaciéon del Estado para
garantizar la proteccién de esas informaciones personales, ya sea a través
de una regulacién, o de mecanismos de control, u otros instrumentos nor-
mativos. Fl problema deriva del hecho de que el Estado, siendo un actor
social y un nudo de la sociedad en red, para sobrevivir a esa nueva dina-

mica de poder en red, acaba por violar sistematicamente la privacidad de

84 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, pp. 96-97.
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los individuos, nacionales y extranjeros, bajo la justificacién del interés pu-

blico, tal como se ha puesto de relieve en el capitulo anterior.
4.2.3 La extimidad como nueva dimensién de la privacidad

Como se mencion6 anteriormente, el perfeccionamiento de las tec-
nologias de informacion y comunicacién y la democratizacién del acceso a
dispositivos informaticos, con la consiguiente popularizacion de las redes
sociales, han hecho aparecer una nueva modalidad hibrida de privacidad,
cuando el individuo quiere mantener algunos aspectos de su vida en la
esfera privada, de forma ajena al conocimiento general, pero, al mismo
tiempo, también quiere transformar esa esfera privada, en cierta medida,
en una esfera publica, en una especie de publicidad de lo privado. Se trata
de un desplazamiento del nticleo de la privacidad, a partir de la espectacu-
larizacién de si mismo, de la ficcionalizacion del yo y de la socializacién de
la intimidad®.

En otras palabras, en la sociedad digitalmente conectada e influen-
ciada globalmente, no puede hablarse ya mas de “la dualidad entre el
hombre prisionero de sus secretos y el hombre que nada tiene que escon-
der; entre la ‘casa-fortaleza’, que glorifica la privacidad y favorece el
egocentrismo, y la ‘casa-vitrina’, que privilegia los intercambios sociales”
[traduccion libre]®. Se configura, entonces, una nueva dimensién de la
privacidad, caracterizada por la exteriorizacion de la interioridad del indi-
viduo, resignificando el criterio de putblico-privado, en razén de los
procesos comunicativos de la sociedad en red, en un ejercicio de extimi-
dad®.

La extimidad, desde el punto de vista psicoanalitico, esta fundamen-

tada en la exteriorizacion de la intimidad, es decir, en la necesidad de dar

85 LIMBERGER, Témis. Cibertransparéncia informagéo ptiblica em rede: a virtualidade e suas repercussoes na reali-
dade. Porto Alegre: Livraria do Advogado, 2016, p. 60.

86 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 25.

87 BOLESINA, Iuri. O direito a extimidade: as inter-relagdes entre identidade, ciberespaco e privacidade. Florian6polis:
Emporio do Direito, 2017, p. 182.
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visibilidad al propio “yo”, sea por medio de la revelacién de secretos, de la
exposicion del singular, de la espectacularizaciéon de la intimidad o de la
ficcionalizacién de si mismo, abriendo esa esfera privada al mirar de los
demas para que sea validada la propia existencia, para que sea confirmado
el propio ser y existir®. Considerando que el coste social de la no exposi-
ci6n puede ser grande, los individuos acaban por exponer la intimidad y el
secreto, deseando fama, seguidores, interacciones, likes, scores y visuali-
zaciones, en una autoafirmacién constante, terminando por revelar datos
personales, patrones sociales e informaciones de preferencias.

Asi, en una supuesta autoviolacién de la privacidad, los individuos,
con el objetivo de formar parte de esa sociedad en red, caracterizada por
el consumismo de la informacién, proporcionan datos relevantes para el
acceso y el mantenimiento de productos y servicios, especialmente redes
sociales. No se puede, por lo tanto, “trazar un limite, como si el mundo de
la defensa de la privacidad y el de la accién publica fueran hostiles o no
comunicantes; no existe una separacion, sino un continuum” [traduccién

libre], convirtiéndose la privacidad, pues, en un fluido®.

4.2.4 FEl consentimiento informado libre frente a los términos y

condiciones

Cabe sefialar, sin embargo, que el suministro de datos personales a
cambio de los beneficios sociales que las personas supuestamente aprove-
chan de los productos y servicios ofrecidos no es la tinica contrapartida de
esarelacion, ya que el tratamiento de datos por las organizaciones publicas
y privadas puede hacer surgir nuevas concentraciones de poder o el forta-
lecimiento de poderes ya existentes, como si fuera plus-poder. En otras
palabras, el ofrecimiento de productos y servicios, a menudo gratuitos,
exige del usuario el suministro de datos personales, que no necesaria-

mente sirven para la propia existencia del producto o servicio que llega al

88 LACAN, Jacques. O semindrio: livro 16: de um Outro ao outro. Rio de Janeiro: Jorge Zahar, 2008, p. 241.

89 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 47.
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individuo, sino para agregar valor a la propia organizacién como nudo so-
cial en la malla del poder en red.

De esta forma, considerando que se vuelve cada vez mas dificil deter-
minar sobre qué tipos de informacién los sujetos estan dispuestos a
renunciar a una mayor proteccion, el control del tratamiento de datos per-
sonales depende de la legitimidad y legalidad de esa decision. En este
sentido, se percibe una alteracién de paradigma, incluso por el adveni-
miento del Reglamento General de Proteccién de Datos Personales de la
Unién Europea, superando el implied consent, es decir, el consentimiento
implicito que suponia que la mera utilizacién del producto o servicio im-
plicaba en concordancia con la manipulacion de los datos; por el informed
consent, que determina la provisiéon del mayor niimero de explicaciones al
usuario para que éste concuerde conscientemente con las circunstancias y
finalidades del tratamiento de los datos, inicialmente pensado en el ambito
de la salud®®.

En este contexto, se puede cuestionar en qué medida el consenti-
miento informado tiene potencial de ser un control social y un ejercicio de
autodeterminacion informativa en lo que se refiere al permiso de circula-
cién de datos. En primer lugar, es importante recordar que el suministro
del consentimiento es conditio sine qua non para el acceso de productos y
servicios en la sociedad en red, sin el cual el usuario no puede disfrutar de
las interacciones sociales alli permitidas, convirtiéndose la autorizacién en
una mera etapa en este proceso. En segundo lugar, la obtencién del con-
sentimiento informado se limita a un simple clic del usuario en un bot6n
predeterminado o en una caja de seleccion (blank selection), eximiendo del
real entendimiento de los términos y condiciones presentados, ya que
basta la aceptacion formal del individuo para que supuestamente se legi-
time el tratamiento de los datos.

Por otro lado, no siempre el usuario sabe lo que esta aceptando, dada

la extension de los textos y la utilizacién de expresiones juridico-técnicas,

9° TARODO, Salvador Soria. La doctrina del consentimiento informado en el ordenamiento juridico norteamericano.
En: Derecho y Salud, Pamplona, v. 14, n. 1, pp. 127-147, ene-jun. 2006, p. 143-144.
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queriendo, ademas, acceder al producto o servicio, independientemente de
lo que esté aceptando en las entrelineas de las politicas de privacidad. En
el marco de la teorfa de los mosaicos que refiere que no es el dato, por si
solo, relevante, sino el contexto de informaciones de ahi derivadas®', no
siempre quedan claras las reales finalidades de la recogida de informacio-
nes, ya que es posible generar un sin nimero de variables para ser
manipuladas, confiriéndose valor a depender del tratamiento de datos uti-
lizado y del reconocimiento de patrones informacionales deseados.

Es importante citar, como se ha observado en el capitulo anterior,
que esa cuestion de consentimiento pierde relevancia cuando se enfrenta
a las justificaciones del régimen de vigilancia electrénica global de perso-
nas e informaciones, una vez que el interés privado se pliega al interés
publico de proteccién y prevencion de amenazas contra la seguridad pa-
blica. El propio Reglamento General de Proteccién de Datos de la Unién
Europea contempla esta excepcioén al régimen juridico de aplicacién gene-
ral®®. Sin embargo, la propia existencia de los programas de vigilancia
masiva para salvaguardar la seguridad nacional fue descubiertos bajo po-
lémicas internacionales, demostrando ser desconocidas o insuficientes las
condiciones de supervisién publica o garantias seguras y reales del cum-
plimiento de los derechos y garantias de los ciudadanos por parte de esas
agencias institucionales®3.

En lo que se refiere al consentimiento, cabe la critica de que éste no
es necesariamente consciente o libre, en el propio sentido de las palabras,
porque sometido a esa logica informacional y a ese proceso de subjetiva-

cién creado por el consumo de las tecnologias de la informacién y

9" CONESA, Fulgencio Madrid. Derecho a la intimidad, informética y Estado de Derecho. Valencia: Universidad de
Valencia, 1984, p. 45.

92 UNION EUROPEA. Parlamento Europeo. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre la
proteccién de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88.

93 PESSOA, Joao Pedro Seefeldt. OLIVEIRA, Rafael Santos de. "Big Brother Watch and Others v. The United Kingdom”:
el régimen de vigilancia social y el derecho al respecto a la vida privada y familiar y a la libertad de expresion frente
a la Corte Europea de Derechos Humanos. En: Pensar: Revista de Ciéncias Juridicas, Fortaleza, v. 24, n. 3, pp. 1-12,
jul./sept. 2019. [en linea] [Fecha de consulta: 10/10/2019] Disponible en: https://doi.org/10.5020/2317-
2150.2019.9528.
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comunicacion, “raramente el ciudadano es capaz de percibir el sentido que
la recogida de determinada informacién puede asumir en organizaciones
complejas y dotadas de medios sofisticados para el tratamiento de datos”
[traduccidn libre], siendo posible que no conozca o hay reflexionado sobre
la peligrosidad del uso de tales informaciones por parte de diferentes res-
ponsables, lo que convierte en inerme al individuo frente a esas

organizaciones®.

4.2.5 De las nuevas caracteristicas de la privacidad del siglo XXI: el

interés colectivo por la proteccion a la privacidad

Es necesario tener en cuenta que, en realidad, las normativas en
cuanto a la regulaciéon de datos no sirven para prohibir el tratamiento de
la informacién, ya que la libre circulaciéon de datos personales es una reali-
dad de la sociedad en red. No se puede olvidar que se camina hacia un
contexto espacio-temporal marcado por los datos personales como bien
econdmico, especialmente si se considera la perspectiva de Internet of
Things e Internet of Everything, donde la inteligencia artificial y el proceso
de data learning y machine learning imperan en una economia de la infor-
macion con el flujo continuo de datos personales.

Asi, por un lado, parece haber un justificacién social ptblica que per-
mite la recogida y el tratamiento de datos en los casos de interés general y
de defensa nacional, no habiendo poder de disposiciéon de tales informa-
ciones por los usuarios (hasta porque ni siquiera saben que son blancos de
monitoreo en estos casos); por otro lado, parece haber un determinismo
social que obliga a los individuos a producir y entregar informaciones re-
levantes a los proveedores de productos y servicios para que participen en
la sociedad en red. En otras palabras, por un lado, los datos son recolecta-

dos compulsivamente por parte de las agencias institucionales de

9 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 37.
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seguridad, pero por otro lado los datos también se recolectan obligatoria-
mente como moneda de cambio para acceso a productos y servicios
informacionales.

En cualquier caso, el interesado parece estar obligando a disponer de
sus datos, siendo que, a partir de esos nuevos reglamentos de proteccién
de datos, esta disposicion esta legitimamente fundada, ya que, por ejem-
plo, en el ambito del RGPD, la licitud del tratamiento de datos se observa
cuando los datos se obtienen a partir del consentimiento del usuario, o
para la ejecucion de un contrato, o para el cumplimiento de una obligacién
ala que el responsable esté sujeto, o para la defensa de los intereses vitales
del interesado, o para el ejercicio de funciones de interés publico o al ejer-
cicio de la autoridad publica de la que esta investido el responsable del
tratamiento o, ain, a efectos de los intereses legitimos perseguidos por el
responsable del tratamiento o por terceros®.

Asi pues, no se trata de limitar la circulacién de informacién en la
sociedad en red, sino de defender los derechos y las libertades fundamen-
tales de las personas fisicas, en particular, su derecho a la proteccion de
los datos personales. En esta linea de pensamiento, se evidencia el cambio
de paradigma de la privacidad, de “persona-informacion-sigilo” a “per-
sona-informacion-circulacién-control”, llegando a un problema ulterior,
que, en realidad, desafia el derecho a la privacidad en tiempo de ciberse-
guridad: el control, que, a su vez, debe dejar de ser individual y pasar a ser
colectivo.

En este escenario de “persona-informacién-circulacién-control”, hay
que tener en cuenta que, en el panorama anterior, la informaciéon personal
estaba bajo dominio del interesado, de forma que era él quien tenia el con-
trol sobre lo que divulgar o no, pero, actualmente, estas informaciones son
compartidas y quedan esparcidas en la red. Y si, antes, la violacién de la

privacidad era esencialmente el chisme y la revelacion de secretos, ahora,

95 UNION EUROPEA. Parlamento Europeo. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre la
proteccion de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88.
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la violacion se da por métodos desconocidos, abstractos, por la manipula-
cién de datos informaticos, el empleo de algoritmos y otras herramientas
oscuras, produciéndose un aumento del valor agregado de las informacio-
nes personales, de modo que el valor de la persona deja de estar en ella
misma y pasa a sus datos, sometiéndose a la l6gica del mercado.

El control del flujo de informacién es tanto interno, es decir, de las
informaciones que salen del individuo y van hacia el exterior, como ex-
terno, o sea, de las informaciones que llegan al individuo (derecho de no
saber, no querer publicidad, no participar). Las tecnologias de la informa-
cién y la comunicacion, por el propio papel de aproximar a las personas y
acortar distancias, ha hecho extremadamente sutil la frontera entre la es-
fera publica y la privada, siendo que la autodeterminacién personal y la
construccion libre de la esfera privada pasaron a ser condicién para el
desarrollo y la efectividad de la esfera publica.

Por estas razones, la funcién sociopolitica del derecho a la privacidad
sobrepasa los limites de los intereses individuales y se convierte en un ele-
mento importante en la construccién de la ciudadania. En una sociedad
digitalmente conectada, la definicién de la privacidad sélo como el “dere-
cho a ser dejado s6lo” es insuficiente, debiendo ser extendida a una tutela
global y colectiva, en un cuadro caracterizado por la libertad de las eleccio-
nes personales y existenciales. El derecho a la privacidad deja de ser sélo
un derecho de una persona a limitar las intromisiones de otros individuos
o del Estado en lo que es privado o un derecho de exigir del Estado que
impida tales intromisiones, pasando a ser un derecho colectivo, de una
multitud. Un derecho que el Estado necesita asegurar por defecto, consi-

derando las nuevas paradojas y paradigmas de la sociedad en red®.

9 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, pp. 128-
129.



190 | O efeito Orwell na sociedade em rede

4.2.6. Para un nuevo derecho a la privacidad: estrategias de tutela

El derecho a la privacidad, en esta légica de “persona-informacién-
circulacién-control”, presupone nuevas estrategias de tutela, de modo que
el derecho a la autodeterminacién informativa y el derecho a la proteccién
de los datos personales, que se configuran como condiciones de ciudada-
nia, no pueden dejarse a merced de la autorregulacién o de las relaciones
contractuales, exigiendo del Estado una tutela positiva y proactiva; tales
como garantias institucionales, que remite a “la existencia de determina-
das instituciones, a las que se considera como componentes esenciales y
cuya preservacion se juzga indispensable para asegurar los principios
constitucionales”?”.

Para ello, es necesario apuntar cinco estrategias para la protecciéon de
este nuevo derecho a la privacidad. La primera estrategia es reforzar y am-
pliar el derecho a la oposicién contra determinadas formas de recogida,
tratamiento y circulacién de datos personales, posibilitando tanto iniciati-
vas individuales, como proposiciones colectivas, en la medida que fortalece
el equilibrio de poderes para permitir que los interesados se opongan al
tratamiento de datos y ejerzan sus derechos®. E1 RGPD, en su art. 21, es-
tablece que “el titular de los datos tiene el derecho de oponerse en
cualquier momento, por motivos relacionados con su situacién particular,
al tratamiento de los datos personales que le conciernen”, incluso en lo que
se refiere a la recogida de datos a efectos de comercializacién directa y la
creacion de perfiles basada en esa relaciéon®.

Junto al derecho de oposicion, la segunda estrategia debe tener en
cuenta y perfeccionar el derecho a no saber, es decir, el derecho de resistir

al tratamiento y de recibir la informacién procedente, que pueda causar

97 ESPANA. Tribunal Constitucional de Espafia (Pleno). Sentencia n° 32/1981, de 28 de julio. Boletin Oficial del Es-
tado, n. 193, 13 de agosto de 1981, p. 31.

98 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 133.

99 UNION EUROPEA. Parlamento Europeo. Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre la
proteccion de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88.
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algin trauma o incomodidad a la paz y al bien del presunto interesado'*°.

Se trata, pues, de la posibilidad de rechazar marketing directo o indirecto,
de no recibir publicidad no deseada o no solicitada o basada en tratamiento
de datos sensibles, cancelar inscripciones en listas para recibir correos de
diferentes tipos, como publicidad, noticias, newsletters, spam, incluso los
anuncios politicos.

La tercera estrategia debe poner de relevancia el derecho al olvido, es
decir, el derecho de supresion de los datos personales, sin demora injusti-
ficada, especialmente en los casos en que las informaciones dejen de ser
necesarias para la finalidad que habia motivado el tratamiento, o cuando
el titular retira el consentimiento en que se basa la manipulacién de las
informaciones, siendo ese derecho extensible, incluso, a los buscadores e
indexadores de paginas electrénicas'®. Sin embargo, hay que considerar
que el derecho al olvido es una de las categorias méas polémicas del derecho
a la proteccién de los datos personales, ya que, por otro lado, existe la ar-
gumentacion sobre la prevalencia de motivos de interés publico, libertad
de expresion, libertad de informacién, persona o hecho publico, cumpli-
miento de determinada obligacién legal, entre otros casos.

La cuarta estrategia se refiere a la necesidad de hacer mas claro, mas
urgente, més visible y mas comprensible el principio de la finalidad, es
decir, la condicién que ratifica la recogida y el tratamiento de los datos
personales por parte de los responsables y encargados, debiendo este fin
ser determinado, explicito y legitimo, segin, por ejemplo, establece el art.
5.1, "b", del RGPD'. Esto quiere decir que no deberia bastar el mero enun-
ciado de la indicacién de la finalidad, sino la importacién de recursos y

herramientas para que el usuario tenga el completa conocimiento de las

100 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, pp. 133-
134.
191 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 134.
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27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos perso-
nales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento General sobre
la proteccién de datos). Diario Oficial de la Unién Europea, L 119, 4 de mayo de 2016, pp. 1-88.



192 | O efeito Orwell na sociedade em rede

causas, consecuencias e impactos del consentimiento que esta proporcio-
nando, teniendo en cuenta, inclusive, la critica anteriormente mencionada
sobre el consentimiento en la era del consumo de productos y servicios en
red.

Por dltimo, la quinta estrategia es, en realidad, un giro en el pensa-
miento. Si es verdad que el suministro de datos personales es el login,
condicién de entrada a la sociedad en red, y el consentimiento del titular
esta virtualmente viciado en razén de la necesidad de consumir irracional-
mente las redes sociotécnicas, en detrimento del correcto entendimiento
de las implicaciones derivadas de la entrega y el tratamiento de la infor-
macién personal; entonces la privacidad puede y debe servir como
herramienta para el equilibrio de poderes en esta nueva arquitectura social
a partir de la limitacién de los intereses de las agencias institucionales de
seguridad y de las corporaciones econdmicas, de modo que, nacida como
una particularidad, la privacidad puede ser entendida, cada vez mas, como
un instrumento colectivo de trascendencia social, siendo que los defectos
y los fracasos de las leyes y reglas “[...] son resultado de asociar la privaci-
dad con los intereses de las personas, los que al final suelen verse opacados

por necesidades sociales antagénicas”'3.

4.2.7. El Efecto Orwell: el derecho a la privacidad en la sociedad de

vigilancia

Con la popularizacién de las tecnologias de informacién y comunica-
cién, parece emerger una democratizacion del “ptblico”, a medida que
cada vez se habla mas de motivos, intereses e identidades publicas; y me-
nos de lo que es privado, reservado, intimo, aunque el tema de la
privacidad esté en el imaginario colectivo. A finales del siglo XX, se hablaba
del “fin de la privacidad”, pero la discusion se adentra en el nuevo siglo

con la creacion de escudos de privacidad, leyes de acceso a la informacioén,

13 NISSENBAUM, Helen. Privacidad amenazada: tecnologia, politica y la integridad de la vida social. Tradujo: Enrique
Mercado. México: Editorial Océano, 2011, p. 95



Jo@o Pedro Seefeldt Pessoa | 193

leyes de regulacion de Internet, de telecomunicaciones y de servicios de la
sociedad de informacién, asi como regulaciones y leyes de proteccién de
datos personales por todo el mundo, ademés de decisiones y sentencias
defendiendo la garantia de las diversas dimensiones del derecho a la pri-
vacidad.

Hay, sin embargo, quien defiende que la privacidad es un paréntesis
de la modernidad, quedando entre las pequefias comunidades del mundo
pre-moderno que ya no existen y la comunidad global de la postmoderni-
dad adn por venir, ambas marcadas por el control social y vigilancia de los
ciudadanos'®4. En este contexto, la tutela de la privacidad queda condicio-
nada a los intereses y avances econémicos o a una autorregulacion por el
mercado, lo que puede comprometer aiin mas la verdadera proteccién de
ese derecho, ya que las redes de poder financiero tienden a eliminar los
espacios propios de la privacidad haciendo prevalecer el beneficio lucrativo
y la publicidad™®.

Por otro lado, la privacidad, entendida como algo mas que el “derecho
de ser dejado sdlo”, puede ser transformada en herramienta social en el
juego de poderes de la sociedad en red, cuando logra limitar y controlar
directamente a los sujetos publicos y privados que recogen y tratan los
datos personales. Si la informacién personal es el oro mas importante del
nuevo siglo, la exigencia de un derecho a la privacidad positivo, regulado,
explicito y sancionador puede contribuir a equilibrar los intereses, de
modo que, siendo un contrapeso en esa balanza, puede representar un
ejercicio de democracia.

Se debe, por lo tanto, rechazar la justificacién de que el ciudadano
honesto no tiene nada que esconder, tampoco qué temer, a partir de la
difusién de las informaciones y del tratamiento derivado de esa recogida,
una vez que la metafora del hombre de cristal es una expresién totalitaria,

que subraya la pretension del Estado de saber todo, incluso los aspectos

124 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 144.

105 RODOTA, Stefano. A vida na sociedade de vigilancia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p. 144.
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mas intimos de los individuos. El Efecto Orwell debe ser al revés, posibili-
tando a los sujetos vigilar al Gran Hermano, bajo todos los lados y esferas,
en un Estado de cristal, ya que el ente estatal, caracterizado por la defensa
del interés publico, debe estar sometido al control de la multitud.

El derecho a la privacidad y, especialmente la regulacién de ese dere-
cho, puede ser utilizado como moneda de cambio para exigir cada vez mas
transparencia a la Administracién Pablica, no necesariamente una trans-
parencia  recibida, pues es necesario una transparencia
exigida/impuesta'®. Es el caso de la contravigilancia, ejercida sustancial-
mente por movimientos y actores de hackativismo, activismo mediatico,
cypherpunks y whistleblowers, que intentan “invertir el vector dominante
de vigilancia social, para, con ello, producir nuevas narrativas sociales por
medio de précticas adyacentes de control y vigilancia del propio Estado y/o
de las grandes corporaciones empresariales, especialmente por movimien-
tos sociales” [traduccién libre]™7.

La contravigilancia trata de los conjuntos de actores, procesos, actua-
ciones y dispositivos, normalmente conectados en redes, para proteger
“contra la vigilancia perpetrada por los 6rganos institucionales y por las
corporaciones empresariales y, mas aun, vigilar a quién también vigila al
cuerpo social, en el intento de hacer cesar la violacién de derechos y ga-
rantfas fundamentales y humanas” [traduccién libre]"®. La
contravigilancia en sentido estricto trata de la especifica tentativa de neu-
tralizar la vigilancia realizada por el Estado y por las grandes

corporaciones, a partir de técnicas de bloqueo de una vigilancia dominante

106 CASTELLS, Manuel. A galdxia internet: reflexdes sobre internet, negécios e sociedade. 2. ed. Lisboa: Fundagio
Calouste Gulbenkian, 2007, p. 220.
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a nova agao conectiva dos movimentos sociais do século XXI. 2018. 192p. Tutor: Rafael Santos de Oliveira. [Trabajo
Final de Master]. Master en Derecho. Universidade Federal de Santa Maria, Santa Maria, Rio Grande do Sul, Brasil,
2018, p. 102.
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o desestabilizacion del vigilante, revelando y divulgando su actuacion, ha-
ciendo publicos documentos e informaciones de interés publico,
informando sobre violaciones de derechos y garantias, entre otras practi-
cas'®.

Es decir, si no hay otra alternativa para los individuos en el siglo XXI
que no sea el control de la circulacion de las informaciones, una vez que la
economia de vigilancia y el suministro de datos personales es la realidad
determinista que se aproxima, es posible utilizar las propias tecnologias de
informacién y comunicacién para vigilar al Estado y a las grandes corpo-
raciones, promoviendo un control pablico para que cada vez sean mas
publicas, transparentes y cristalinas'®. Se trata de vigilar a quien vigila,
para que estén incomodos lo suficiente, para seguir las reglas; se trata de
aumentar la transparencia publica de quien viola la privacidad para que
estén preparados para respetar las nuevas dimensiones del derecho a la

privacidad en la sociedad en red.

199 PESSOA, Joao Pedro Seefeldt. “Verds que um filho teu ndo foge a luta”: a contravigilancia na sociedade em rede e
a nova agao conectiva dos movimentos sociais do século XXI. 2018. 192p. Tutor: Rafael Santos de Oliveira. [Trabajo
Final de Master]. Master en Derecho. Universidade Federal de Santa Maria, Santa Maria, Rio Grande do Sul, Brasil,
2018, p. 103.
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Conclusién

Con el presente estudio, se ha podido reflexionar sobre los impactos
de las tecnologias de la informacién y comunicacion y del régimen global
de vigilancia social en el derecho a la privacidad, en el contexto de la ciber-
seguridad del siglo XXI. Objetivamente, se han analizado a) las
implicaciones del régimen de monitoreo social global y los impactos en la
sociedad del siglo XXI; b) la contribucién de las personas en dicho régimen
a partir del suministro de datos para el acceso a productos y servicios; c)
la estructura normativa global y regional del derecho a la privacidad, el
cambio y los enfoques del concepto a lo largo del tiempo; y d) la resignifi-
cacion del derecho a la privacidad en el contexto de la ciberseguridad.

En la sociedad en red del siglo XXI, hay el recrudecimiento de un ré-
gimen global de vigilancia social, basado en la cooperacién entre agencias
estatales para monitoreo del flujo de datos en la sociedad y control de per-
sonas y grupos de interés, por medio de la manipulacién de las
informaciones personales. La vigilancia social, desde hace siglos, funciona
como un dispositivo para el ejercicio de poder, de forma que tal domina-
ciéon se ha visto acrecentada con el desarrollo de las tecnologias de
informacién y comunicacién y con el advenimiento de la grandeza infor-
matica del big data.

Ese régimen global de vigilancia social est4 fundamentado en discur-
sos oficiales legitimadores, transpuestos a normativas nacionales e
internacionales, justificando el monitoreo de ciudadanos nacionales y ex-
tranjeros en favor del combate a enemigos abstractos, como el terror, para
garantizar la seguridad y defensa nacional, entre otros argumentos, sin el
debido conocimiento publico y publicidad necesaria, tanto que los progra-

mas de monitoreo fueron divulgados bajo polémica y vergiienza



Jo@o Pedro Seefeldt Pessoa | 197

internacionales. Entonces, perceptible el advenimiento de un Estado de vi-
gilancia, haciéndose presente en la vida de las personas de forma invisible,
no jerarquica, descentralizada y personalizada en una nueva arquitectura
social de sociedad en red.

En el marco de esta nueva arquitectura social, los usuarios contribu-
yen con el funcionamiento de ese sistema, marcado por la manipulacién
de algoritmos y la creaciéon de patrones de comportamiento, a partir del
suministro de datos personales. En esta sociedad en red de flujos comuni-
cacionales mundiales, hay una légica consumista de tecnologias de
informacién y comunicacién y un proceso de subjetivacién continuo y mo-
dulado, ya que la construcciéon de una identidad ptblica depende de la
entrega de las informaciones personales.

Si antes la vigilancia dependia de dispositivos institucionales, ahora
esta distribuida en los dispositivos personales, en una reinvencion del pan-
o6ptico de poder por el hombre caracol, es decir, el que lleva en si mismo
una vigilancia, que, por otro lado, también permite la vigilancia del otro,
en una retroalimentacién de datos. En el panorama del Internet de las Co-
sasy del Internet de Todo, se trata de una economia de vigilancia, a partir
del suministro de datos personales para acceso a productos y servicios,
como si fuese un nuevo oro del siglo XXI, que, al fin y al cabo, se ha con-
vertido en condicién para participar en este nuevo paradigma social
tecnoldgico.

El derecho a la privacidad, incluso a partir de figuras afines, como
“vida privada y familiar” e “intimidad”, se establece en las principales nor-
mativas internacionales, comunitarias, regionales y nacionales, incluso
espafiolas y brasilefias. El reto es que la privacidad como la conocemos, a
partir de una perspectiva histérica, filosofica y juridica, como substancial-
mente el “derecho de ser dejado solo” y de no sufrir interferencias ajenas
y estatales en lo que es privado, se ha revolucionado en ese nuevo para-
digma social derivado de los avances de las tecnologias de la informacién

y comunicacion.
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De ahi, surgieron nuevos riesgos y amenazas, que hacen posibles
otras formas de violacién de la privacidad, teniendo en cuenta los diferen-
tes procesos de manipulacién y tratamiento de datos personales, de
caracteristica automatizada y continua. De ese modo, el concepto tradicio-
nal se ha vuelto insuficiente para tratar este nuevo marco tecnoldgico, en
especial con referencia a nuevos matices que han surgido, como el derecho
a la autodeterminacién informativa y el derecho a la proteccién de datos
personales, de manera que la privacidad se extiende también al control
sobre la circulacién de la propia informacion personal.

Existe una preocupacion estatal-normativa para tutelar el derecho a
la privacidad (aunque muy basada en la légica de “persona-informacién-
sigilo”), tanto que esa proteccién aparece, aunque como otras figuras, en
diferentes normativas internacionales, comunitarias, regionales y nacio-
nales. Sin embargo, debe haber un esfuerzo por ampliar ese derecho frente
a las nuevas tecnologias de informacién y comunicacién, como ocurri6 con
el establecimiento del derecho a la autodeterminacion informativa y el de-
recho a la proteccion de datos personales como derechos fundamentales,
lo que se puede percibir con el advenimiento de nuevas normativas, como
es el caso del Reglamento General de Protecciéon de Datos Personales de la
Unién Europea y la Ley General de Proteccién de Datos Personales de Bra-
sil, entre otras leyes de tutela de informaciones personales.

Ante el recrudecimiento del régimen global de vigilancia social, con
dispositivos de vigilancia distribuidos por el globo, personales y persona-
lizados, asi como ante la necesidad de proporcionar datos personales para
acceso y consumo de productos y servicios de la sociedad en red, en una
légica de subjetivacion, el concepto de privacidad como el “derecho a ser
dejado en paz” o el “derecho a ser dejado solo” es insuficiente para tutelar
esa nueva realidad social, aunque esa propia caracteristica de reservado
no ha dejado de existir en si, sino que hay nuevas dimensiones que nece-
sitan una mayor reflexién.

En efecto, la privacidad, en la concepcién tradicional, ha sufrido dife-

rentes tipos de violaciones de proteccién. Ahora bien, el panorama anterior
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de “persona-informacién-sigilo”, en el que el sujeto podia protegerse de
intromisiones no deseadas en lo que le es reservado, acaba por ser insufi-
ciente, considerando ese régimen global de vigilancia social y ese
suministro de datos como ingreso de la sociedad en red.

Esto, porque, por un lado, aunque el individuo quiera mantener el
secreto sobre ciertas informaciones y definir lo que es su privacidad, las
agencias de seguridad nacional y las agencias estatales, en asociacion con
empresas de tecnologias, interceptan, monitorean, clasifican e intercam-
bian datos personales recogidos. Por otro lado, el determinismo social que
exige el suministro de datos personales para acceso de productos y servi-
cios tecnolégicos también rompe con la légica del sigilo, aiin més cuando
el sujeto no tiene plena conciencia y consentimiento sobre la entrega de la
informacién personal.

En una realidad en que todo y todos estan interconectados, aunque
no necesariamente digitalmente, en una sociedad en red, hay que recono-
cer que el paradigma de la arquitectura social estd cambiando, exigiéndose
una adaptacién frente a las complejidades de ser. Es decir, si el derecho y
la normatividad necesitan acompaiiar la evolucién social, buscando ajus-
tarse a los cambios y novedades, es imprescindible desapegar de dogmas
juridicos y actualizar las condiciones de regulacién. Es el fin del derecho a
la privacidad, pero no en el tono aterrorizado de finales del siglo XX, sino
como se lo conoce y como fue transpuesto en normativas alrededor del
globo.

En conclusién, es necesario repensar el derecho a la privacidad, con-
siderando el régimen global de vigilancia social y la alteracién del
paradigma permitido con las tecnologias de la informacién y comunica-
cién. Es decir, es preciso aceptar que ha llegado al fin un largo proceso
evolutivo de conceptualizacién del derecho a la privacidad como un dere-
cho de ser dejado en paz, pasando a tratarse de un derecho de control
sobre las informaciones personales. Dicho nuevo derecho debe llevar en
consideracion las diferentes paradojas que la privacidad abraza en el siglo

XXT; especialmente, en lo que se refiere a la fluidez de los espacios ptblico-
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privado, al advenimiento de una nueva dimensién de extimidad y a la su-
puesta falacia del consentimiento informado.

El derecho a la privacidad ha cambiado a una légica “persona-infor-
macién-circulacién-control”, apuntdndose, para tutela de ese nuevo
derecho, cinco estrategias, como la ampliacién del derecho a la oposicién
contra el tratamiento de datos personales, la ampliacién del derecho de no
saber y resistir al recibimiento y al tratamiento de la informacion, el esta-
blecimiento del derecho al olvido, especialmente digital, la mejora del
principio de la finalidad y, finalmente, el giro de pensamiento sobre lo que
puede significar la privacidad en tiempos de ciberseguridad. Asi, se puede
concluir que la privacidad del siglo XXI puede ser entendida como un de-
recho colectivo para exigir cada vez mas transparencia de aquellos que
tratan los datos; para que se sienten incomodos hasta el punto de respetar
las reglas y proteger la privacidad de los ciudadanos en una revision de la
obra orwelliana.

El siglo XX ha revolucionado los procesos comunicativos y el flujo de
ideas en la sociedad hiperconectada, pero el siglo XXI comienza proyec-
tando un mayor intercambio de informaciones, en una economia de datos
personales, siendo cada vez més inminente la libre circulacion de perso-
nas, productos, servicios y datos en comunidades digitales del mundo,
incluso en un Internet de Todo. Se trata de una fuerza imparable, en la que
el derecho a la privacidad, s6lo entendido en la concepcién individual de
“persona-informacién-sigilo” no puede ser un objeto inamovible, bajo pe-
ligro de una catéstrofe normativa y una falacia reguladora.

En el régimen global de vigilancia social, aqui entendido como el
panorama de monitoreo de informacién personal y de suministro de datos
personales para acceso de productos y servicios en la sociedad en red, el
derecho a la privacidad puede suponer un régimen global de
contravigilancia social. Por lo tanto, se puede invertir el vector
determinante de vigilancia, para vigilar a quien vigila, tornandose los que,

hasta entonces, eran objetos de vigilancia en sujetos de vigilancia, de modo
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que ese régimen, inevitable por si solo ante los avances de las tecnologias
de la informacién y comunicacién, siga las reglas del juego democratico.
En una visi6n holistica del mundo, bajo la légica “persona-informa-
cién-circulacién-control”, se debe comprender el derecho a la privacidad,
ademas de todas las dimensiones antes discutidas y antes previstas, tam-
bién como un derecho de interés social colectivo, perteneciente a una
colectividad, a una transindividualidad. Esto es, ademas de ser un derecho
individual, en que el sujeto puede requerir la tutela para si, el derecho a la
privacidad también puede ser visto como una garantia institucional, un
derecho de todos de exigir una proteccién especial y difusa, dirigida al

cuerpo social, al cuerpo multitud.
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