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Um fendmeno recente — as redes sociais, que surgiram em
2003 — mostra-se de um lado como um meio de interagdo
social, mas de outro como uma preocupaggo, tendo em vista o
grande nimero de informacdes pessoais sobre os usudrios
que s@o compartilhadas, muitas das vezes sem o consenti-
mento ou até mesmo sem o conhecimento efetivo destes. Com
o avango da Internet e 0 aumento do niimero de usudrios das
redes sociais, & preciso que se discuta a coleta e 0 uso indiscri-
minado de dados pessoais em vista do direito & privacidade. A
privacidade na Internet deve ser lida como controle das infor-
magdes pessoais, em contrapartida & visto cldssica de exclu-
stio do outro ou, ainda, o direito de ser deixado s6. Os usudrios
nio leem os termos de uso e politica de privacidade e mesmo
que o fizessem ndo poderiom modificar as clausulas, dada &
natureza de termo de adesto digital. Os provedores coletam
mais dados dos usudrios do que eles disponibilizam ativa-
mente e, além disso, coletam dados inclusive de néo usudrios.
Toda essa informagdo coletada sem o consentimento e, ds
vezes até sem conhecimento, é considerada Shadow Profile.
Com « interpretagfio dos contetidos do direito & privacidade é
possivel se chegar a uma tutela efetiva na Internet, ndo sendo
necessdria a criag@io de novos direitos. 0 livro ird abordar os
direitos da personalidade, focando no direito & privacidade e
seus desdobramentos em decorréncia da Internet.
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“Os adolescentes equipados com confessionarios eletronicos
portateis sdo apenas aprendizes treinando e treinados na arte de
viver numa sociedade confessional - uma sociedade notéria por
eliminar a fronteira que antes separava o privado e o publico, por
transformar o ato de expor publicamente o privado numa virtude
e num dever publicos, e por afastar da comunicacdo putblica
qualquer coisa que resista a ser reduzida a confidéncias privadas,
assim como aqueles que se recusam a confidencia-las.”

Zygmunt Bauman
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Prefacio

Rodolfo Pamplona Filho'

No mesmo dia em que a jovem Professora Juliana
Evangelista alcangou o patamar maximo nos estudos avancados de
pés-graduacdo, com a obtengao do titulo de Doutorado que atesta a
sua “maioridade académica”, foi designada a banca de mestrado de
seu jovem (e também talentoso) irmao, o Professor Daniel
Evangelista Vasconcelos Almeida.

Fui eu convidado para, em um unico turno, avaliar
publicamente em bancas na Pontificia Universidade Catélica de
Minas Gerais os dois irmaos, o que, dada a peculiaridade, foi
prontamente aceito, mesmo sem conhecer pessoalmente a dupla.

E qual néo foi a surpresa, para mim, ao ler o contetido dos
dois textos!

Duas verdadeiras pérolas, com uma profundidade e
abrangéncia admiraveis, que encantou os avaliadores e, em especial,
o subscritor destas linhas.

E ¢é justamente o fruto daquela dissertacio de Daniel
Evangelista que tenha a honra de ora prefaciar.

! Professor Associado de Direito Civil da Universidade Federal da Bahia. Professor Titular de Direito
Civil e Direito Processual do Trabalho do Curso de graduagdo em Direito e do Mestrado em Direito,
Governanca e Politicas Publicas da UNIFACS — Universidade Salvador. Juiz Titular da 322 Vara do
Trabalho de Salvador/BA. Mestre e Doutor em Direito das Relagdes Sociais pela Pontificia
Universidade Catdlica de Sdao Paulo — PUC-SP. Master em Estudios en Derechos Sociales para
Magistrados de Trabajo de Brasil pela UCLM — Universidad de Castilla-La Mancha/Espanha.
Especialista em Direito Civil pela Fundagdo Faculdade de Direito da Bahia. Membro e Presidente
Honorario da Academia Brasileira de Direito do Trabalho. Membro e Presidente da Academia de Letras
Juridicas da Bahia e do Instituto Baiano de Direito do Trabalho. Membro Efetivo da Academia Brasileira
de Direito Civil — ABDC, Instituto Brasileiro de Direito Civil — IBDCivil e Instituto Brasileiro de Direito
de Familia — IBDFAM.
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“SHADOW PROFILES: A tutela dos direitos da
personalidade do usuario e do nao usuario das redes sociais” ¢
a mais inovadora dissertagao de Mestrado que li nos tltimos tempos.

Tratando de tema pouco estudado no Brasil, mas de enorme
repercussao pratica, o jovem autor estreia no meio editorial com
perfil de veterano, com alentado texto defendido no dia o1 de
dezembro de 2017, em banca composta pelos Professores Doutores
Leonardo Macedo Poli (orientador) e Taisa Macena de Lima,
além deste professor como avaliador externo, que, unanimemente,
lhe outorgou o titulo com a nota 100 e distin¢do cum laude, além de
ter sido recomendada a publicacao.

O tema é fascinante e arrepia quem nao esta acostumado com
o mundo digital.

De fato, imaginar a existéncia de Shadow Profiles ja atica a
curiosidade de qualquer um, pois saber que, mesmo que nao se
tenha um perfil em uma rede social, ha possibilidade da plataforma
possuir dados que podem constituir um perfil completo, é algo quase
apavorante.

E imaginar, na singeleza deste novo mundo, de que basta que
0 usudrio aceite os termos de uso para que este perfil oculto fique
visivel para todos faz com que se pense quais sdo os limites da
privacidade na contemporaneidade, uma vez que tal coleta de dados
pessoais ¢ feita, inclusive, com base em termos de uso e politicas de
privacidade.

Refletir sobre isso com base na teoria dos Direitos da
Personalidade faz com que se descortinem novos horizontes e -
talvez! - seja possivel vislumbrar outros caminhos e diretrizes.

Se o tema é fascinante, seu autor (seguindo a mesma
maravilhosa heranga genética) é também encantador!

Tao jovem, ja é Doutorando em Direito Empresarial pela
UFMG, depois de obter o mencionado titulo de Mestre em Direito
Privado pela PUC Minas (e, antes, Especialista em Direito Civil e
Processo Civil pela FEAD, além de ter cursado a disciplina de
Internet Law da University of Geneva). Profissionalmente, ja atua
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no magistério superior como Professor de Direito Civil da FAMIG e
da pds-graduacao Stricto Sensu da PUC Minas, além de exercer a
advocacia.

Como nao ficar impressionado com tanto talento?

Na condigao de leitor privilegiado da dissertacdo que gerou o
livro e confessadamente fa da dupla talentosa de irmaos,
notadamente do autor desta obra, fago questao de publicamente
recomenda-la, na certeza de que mais brilhantes textos ainda
surgirao para o deleite dos leitores e esclarecimento da comunidade
juridica brasileira e internacional.

Salvador, o1 de julho de 2018.






Introducao

Um fendmeno recente - as redes sociais, que surgiram em
2003 - mostra-se de um lado como um meio de interacdo social,
mas de outro como uma preocupacdo, tendo em vista o grande
numero de informagdes pessoais sobre os usuarios que sao
compartilhadas, muitas das vezes sem o consentimento ou até
mesmo sem o conhecimento efetivo destes. Cada plataforma digital
possui o seu termo de uso e respectiva politica de privacidade. Fato
€ que o usudrio, ao utilizar um servico digital ndo tem o poder de
modificar a forma como serdo coletados, utilizados e tratados os
dados pessoais.

Nesse viés, é preciso que no Direito Digital a privacidade seja
tratada como controle e este deve ser dado ao usuario sobre suas
informacdes pessoais. Entretanto, é raro um usuario que 1é os
termos de uso e politica de privacidade de uma plataforma, até
mesmo porque em nada ele poderia modificar estas, sendo que em
caso de discordancia, poderia apenas deixar de utilizar o servigo.

Uma rede social coleta diversos dados pessoais do usuéario, os
quais muitas das vezes sao fornecidos sem o consentimento
expresso e informado. Conforme se vera nesta dissertacdo, o
Facebook, por exemplo, coleta informagdes do usudrio que este nao
fornece ativamente, tais como informacoes de seus contatos, de sua
localizacio, cookies entre outras. E evidente que nem todas as
informacbes se mostram como dados sensiveis, podendo ser
utilizadas pela plataforma para se tracar um perfil do usuario, sem
que sejam efetivamente exibidas.
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Estes dados que a plataforma possui sobre o usuario que nao
sdo visiveis e sdo coletadas sem que este fornega ativamente formam
a primeira vertente do Shadow Profile, em tradugao literal, perfil
sombrio. Trata-se, nesta vertente, de toda a informagido que a
plataforma possui sobre o usuario que nao € visivel a ninguém além
da proépria plataforma. E como se o perfil tivesse quatro camadas,
uma visivel apenas ao usuario (informagdes como namero de
telefone e cartao de crédito, por exemplo), a segunda visivel ao
usudrio e suas conexoes, a terceira visivel a todos os usuarios da
rede, mesmo que nao esteja na conexao de amigos (fotos, posts e
comentarios por exemplo) e a quarta, que se refere aquelas
informagdes que nem o usudrio nem suas conexdes possuem acesso,
mas que foram coletadas pela plataforma.

A preocupacao com os Shadow Profiles comegou em 2011,
com uma reclamacdo de um cidaddo Austriaco chamado Max
Shcrems contra o Facebook, pedindo a exclusao definitiva de toda e
qualquer informacdo que fora coletada sem que o usudério tivesse
efetivamente disponibilizado (COMPLAINT, 2016). O referido
usudrio pediu a rede social um arquivo com todas as suas
informacdes, uma espécie de perfil off-line, que pela legislacao
europeia é um direito de todos. De posse dessas informagoes, o
usuario constatou que o Facebook tinha o seu E-mail secundario,
telefone, informacdes sobre fotos e publicagdes ja deletadas,
informacdes sobre amizades desfeitas, dentre outras, que ou nao
foram disponibilizadas pelo usuéario ou nao eram visiveis ou até
mesmo tinham sido deletadas. Assim, foi solicitada a exclusido
definitiva destes dados.

Na mesma reclamacdo foi constatado que o Facebook possui
dados de nao usuarios. Como a rede social sincroniza os dados da
agenda de um usuério, acaba coletando informagdes sobre pessoas
que nao possuem um perfil digital. Assim, antes mesmo de se tornar
um usudrio, a rede ja sabe quem ¢ aquele individuo, quais sao suas
conexdes na vida real, possivelmente a profissdo, idade, héabitos
entre outras informacdes. . comum, por exemplo, um usuario



Daniel Evangelista Vasconcelos Almeida | 21

enviar um convite para um nao usudrio se juntar a rede e neste
momento ja existir um “pré-perfil” estabelecido, com a exibicao
inclusive de algumas fotos que aquele individuo tem na rede, bem
como os amigos que ali estao presentes. Essas informagdes coletadas
sobre um ndo usuério também se denominam Shadow Profile,
sendo a segunda vertente possivel.

Nesse caso, a plataforma, por meio de seus usuarios coleta
dados sobre nao usuarios. Questiona-se, pois, a possibilidade dessa
coleta, bem como se existe violacdo a direitos de personalidade.

Claro que ja se tem uma base para o direito ao esquecimento.
Por mais que qualquer informacao na rede seja eterna, é dado aos
usuarios o direito de serem literalmente esquecidos pela Rede,
através da exclusao de seus dados. Porém, é possivel questionar se
ha um direito de nao ser sequer conhecido. Ha que se indagar se é
legal a coleta de informacdes dos usuarios quer seja fornecida pelo
proprio quer seja por terceiro.

Nesse sentido, existem duas vertentes de Shadow Profiles,
ambas discutiveis sobre o prisma dos direitos de personalidade. A
primeira consiste nos dados sobre um usuario que sao coletados sem
0 consentimento expresso ou até mesmo conhecimento do usuério
e a segunda se refere as informacoes de quem sequer faz parte da
plataforma. Assim, em ambos os casos é preciso se discutir eventual
violacdo de direitos da personalidade, bem como se é possivel
responsabilizar a rede por tal violagdo. Assim sendo, a presente
pesquisa discute se hé violacdo aos direitos de personalidade do
usuario e do ndo usuario das redes sociais com a ocorréncia do que
se denomina de Shadow Profile.

Como os dados pessoais podem refletir a personalidade do
usuario na Internet, a pesquisa teve como hipétese a possivel
violagdo de direitos da personalidade com a criagdo de Shadow
Profile, quer seja a partir de um usuario, quer seja a partir de um
nao usudrio. Isso porque é possivel a manifestacdo da personalidade
e a construcdo da pessoalidade também no mundo digital,
mormente através das redes sociais.
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Caso uma pessoa decida pelo ndo uso de midias sociais na
Internet ela tem o direito de ter o controle de seus dados pessoais, 0
que importa no nao conhecimento destes por parte dos provedores
de contetido. Assim, partiu-se da premissa de que em alguns casos,
com a formacao de um Shadow Profile hé violacdo de direitos da
personalidade. O objetivo desta dissertacao é compreender como é
o tratamento dos dados pessoais na Internet, questionando a sua
protecdo, tratamento e coleta principalmente nas redes sociais,
investigando os Shadow Profiles para que se evidencie uma possivel
violagao de direitos da personalidade.

A Internet é hoje uma realidade, a qual revolucionou e
revoluciona a forma como a sociedade vive (PINHEIRO, 2016).
Observe que atualmente é comum as empresas venderem produtos
através da rede mundial de computadores, o que aumenta o alcance
destas no mercado, tamanha é a importancia da Internet que ja foi,
inclusive, considerada bem indispensavel a vida (CORTE ALEMA...,
2013).

E certo que a propria Internet também cresceu bastante. Com
o avango do tempo aumenta-se a acessibilidade a este dispositivo.
Para mostrar esse avanco, o site Blue Blus' fez um grafico no ano de
2012 mostrando as mudancas na Internet no desde 2002. Naquele
ano, eram 569 milhdes de usuarios (9,1% da populacdo mundial),
em 10 anos esse nimero praticamente quadruplicou, subindo para
2,27 bilhdes (33% da populacio mundial). Antes se usavam
aproximadamente 46 minutos de Internet por dia, atualmente sdo 4
horas. O niimero de sites aumentou cerca de 18.500%, de 3 milhdes
para 555 milhdes de sites.

Em se tratando de redes sociais também houve um aumento
nos dados, antes a primeira e maior rede social, a Friendster, tinha
3 milhoes de usuérios. Em 2012, o Facebook, maior rede social do
momento, contava com mais de goo milhdes de usuarios. Ja no ano

1

Informacédo disponivel em: http://www.bluebus.com.br/esse-infografico-mostra-o-quanto-a-
Internet-mudou-nos-ultimos-10-anos-veja/. Acesso em: 05 jul. 2016.
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de 2015, o Facebook contava com 1,5 bilhdes de usuarios?, sendo que
atualmente existem mais de 1,9 bilhdes de usuérios3. Ainda, a
referida rede possui um projeto intitulado de Internet.Org, que tem
o0 objetivo de levar o acesso a plataforma aos cantos mais remotos
do planeta, aumentando ainda mais o niimero de usuarios?.

Diante das mudancas que o avango das TICs - Tecnologias de
Informagdo e Comunicacdo - trouxe, no capitulo 2 foi feita uma
abordagem introdutéria a era digital. Foi evidenciado como a
comunicacao é importante para a sociedade, e a Internet, uma
importante ferramenta para a disseminacdo de informagdo pelo
mundo. Mostrou-se o surgimento das redes sociais e a mudanga de
paradigma da Web 1.0 para a Web 2.0 e posteriormente Web 3.0.

Vale dizer que o crescimento das redes sociais reflete a Web
2.0 (O'RFALLY 2005), fendmeno que caracteriza a Internet como
uma rede a ser alimentada tanto pelos provedores quanto pelos
usuarios. E evidente a importincia que as redes sociais tém na vida
das pessoas, tendo em vista 0 aumento constante no uso destas. Mais
ainda, por ser um fendmeno recente, ainda nao se tem uma cultura
s6lida formada a respeito do uso da Internet, o que leva a um mau
uso da ferramenta.

Um dos objetivos desta dissertagao é investigar a tutela dos
direitos da personalidade do usuario e do nao usuério das redes
sociais. Assim, no capitulo 3 foi feita uma abordagem histérica deste
instituto, mostrando como se formou uma teoria afirmativista dos
Direitos da Personalidade, bem como a existéncia de clausula geral
de protecao.

Ao utilizar a Internet, a privacidade deveria ser uma
preocupacdo constante dos usuarios. Este direito é um
desdobramento do exercicio dos direitos da personalidade, devendo,
pois, ser tutelado. Assim, ainda no capitulo 3 trabalhou-se com a

? Informagao disponivel em <https://www.Internet.org/about>. Acesso em 05 jul. 2016.

3 Informagao disponivel em <http://g1.globo.com/tecnologia/noticia/facebook-chega-a-194-bilhao-
de-usuarios-em-todo-o-mundo-no-1-trimestre-de-2017.ghtml> acesso em: 04 de maio de 2017

4 Informagcao disponivel em < http://newsroom.fb.com/company-info/>. Acesso em 05 jul. 2016.
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tutela da privacidade, que no direito digital pode ser entendida como
a protegao dos dados pessoais.

Evidente que a privacidade, em sua concepcao classica,
remonta a ideia do “Right to be let alone”, ou seja, o Direito de ser
deixado s6. Mas é dificil se afirmar o que é intimo e o que é privado
na rede, tratando-se de uma diferenciacdo teérica (LEORNADI,
2011). Assim, nao se diz que a informacdo deva ser mantida em
segredo para que garanta ao usudrio a sua privacidade. No capitulo
4 estudou-se a evolugao dos contetdos do direito a privacidade a
partir das teorias da interpretagio para que se faga a
compatibilizacdo dos conceitos com a nova realidade fatica.

Nao é necessaria a criacdo de novos institutos para se tutelar
a privacidade na Internet, basta que se faca uma interpretacao dos
contornos existentes para se chegar a uma tutela efetiva dos direitos.
Trabalhou-se com a ideia de que no Direito Digital, conforme
Stefano Rodota (2014), a privacidade remonta ao direito de seguir a
propria informagao onde quer que ela esteja e de se opor a qualquer
interferéncia. Fala-se, pois, no governo de si, ou seja, a possibilidade
de se afirmar na rede. Foram propostas cinco novas interpretacoes
do direito a privacidade na Internet, quais sejam, Direito de
Autodeterminacao, Direito de Exclusdo, Direito ao Esquecimento,
Direito de Acesso e Modificacao e Direito de Nao Ser Conhecido.

A privacidade dos usuarios é definida por um termo de adesao
digital, tendo em vista que nao existe a possibilidade de se
modificarem as cldusulas contidas no contrato. O usuério, ao
discordar de alguma condigao de uso, pode apenas abster-se de
utilizar a plataforma. Evidente que os usuarios ndo tém o habito de
ler os termos de uso, ndo que isso tenha algum efeito na protecao de
sua privacidade, pois nada poderd ser modificado. Mas existe a
possibilidade de, conhecendo a politica de privacidade, o usuéario
decida a forma como ird utilizar a rede.

No capitulo 5 foi feita uma analise geral do que se denominou
de termo de adesdo digital. Trabalhou-se O marco tedrico esbocado
por Enzo Roppo (2009) que defende a crise da teoria classica
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contratual, afirmando que o elemento vontade deixa de ser o
preponderante de um contrato. Tutela-se o contrato pelo seu
aspecto objetivo, razao pela qual é valido o contrato feito por adesao,
0 que nao implica a validade absoluta de cldusulas restritivas de
direitos. Assim, pode-se invalidar uma ou outra clausula sem que
deixe de existir contrato.

Buscando uma andlise concreta dos Shadow Profiles, no
capitulo 6 foi feita uma andlise especifica das principais redes sociais
em funcionamento no Brasil, quais sejam, Facebook, Instagram e
Google, analisando-se tanto o termo de uso como a politica de
privacidade. Com a andlise especifica, é possivel concluir quais
clausulas sdo invalidas, quais sdo os dados coletados sem o devido
consentimento dos usuarios e quais sao os usos feitos dessas
informacdes.

Em verdade, quando um provedor de contetdo utiliza um
dado pessoal geralmente é para venda ou marketing. Fala-se hoje
em ditadura do algoritmo, j4 que todos tém uma reputagao digital,
ou seja, sao avaliados de acordo com os seus proprios habitos, o que
pode influenciar em diversas esferas da vida do usuario. Assim no
capitulo 7 foi feita a retomada dos conceitos de privacidade
juntamente com a analise dos termos de uso, investigando a violagao
dos direitos de personalidade com a existéncia dos Shadow Profiles.






Introducdo a era digital:
a importancia da informacao

A sociedade muda com o avango da tecnologia. Diversas
transformacbes podem ser notadas, as quais antes inimaginaveis.
Com a Internet, os individuos sdo expostos a uma vasta gama de
informacdes, é o que Alvin Toffler (1980) denomina de terceira
onda. Alvin Toffler foi um escritor norte-americano, que nasceu em
1928 e faleceu em 2016, conhecido pelos seus escritos sobre o futuro,
especificamente sobre a revolugao que a tecnologia opera.

Nos anos 70, ainda no inicio da Internet, ele destacou a
sociedade da informagao. Argumentava que a sociedade teria dois
relégios, um analégico e um digital; um para o mundo real e outro
para o mundo virtual/digital (TOFFLER, 1980). Neste tltimo, nao
ha limite de tempo ou espaco, diversas acoes podem ser realizadas
simultaneamente em diferentes lugares do mundo: é o que se
observa hoje em dia. E possivel se comunicar com qualquer pessoa,
simultaneamente, com audio e video (videoconferéncia), em um
procedimento bem simples.

Isso é uma quebra de paradigma com o passado. Podem-se
destacar trés grandes marcos para a informacgao, quais sejam, a
invencdo da prensa mecanica por Gutenberg em 1439, o que
posteriormente deu inicio a imprensa; o telégrafo, potencializado
pelo codigo Morse em 1835; e, por fim, a invengao da Internet na
década de 60 (BRIGGS, 2006).
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Antes da prensa mecanica, qualquer noticia ou informagao
circulava através de manuscritos e eram restritas a poucas pessoas.
Com a invencdo do referido equipamento, automatizou-se o
processo de escrita, massificando a producao, possibilitando uma
maior disponibilizagao de contetdo. Entretanto, ainda se esbarrava
em barreiras fisicas, tendo em vista que a circulagdo de um jornal,
por exemplo, era feita em determinado territério.

Quando foi inventada a prensa mecanica, ndo havia um meio
de transporte eficaz que possibilitava a circulacao rapida, que s6
surgiu no século XIX com as ferrovias. Nos Estados Unidos da
América, no ano de 1865, havia 9o mil quilometros de trilhos,
nuimero este que saltou para 320 mil ja no ano de 1870 (BRIGGS,
2006). Esse tipo de transporte, pensado primariamente para
passageiros, era um importante meio de difusdo de noticias. Existia
o entrave territorial, tendo em vista que somente poderia ser
utilizado dentro de um continente. Mais ainda, havia barreiras
geograficas, por nao se poder instalar trilhos em relevos acentuados.

A forma utilizada para a comunicagdo entre os continentes
europeu e americano era o navio. Entre 1776 e 1940, mais de 30
milhdes de imigrantes europeus chegaram aos Estados Unidos da
América (BRIGGS, 2006). Assim como a ferrovia, os navios eram
um importante meio para se transmitir informacao. Entretanto, era
necessario aumentar o alcance desta com uma certa velocidade, pois
uma viagem em um transatlantico levava em média 18 dias e dez
horas (BRIGGS, 2006).

Iniciou-se entdo o implemento de um meio de comunicaciao
entre dois pontos. Foi criado no século XVIII o telégrafo, que
objetivava suprir a necessidade de se transmitir informagoes
(BRIGGS, 2006). Esbarrava-se, ainda, em dois entraves, quais
sejam, a ligacdo entre continentes e a auséncia de um cédigo padrao.
Em 1858, foi instalado o primeiro cabo transatlantico por Charles
Bright, que foi capaz de solucionar, embora precariamente, o
primeiro entrave. O segundo foi resolvido por Samuel Morse, com o
codigo Morse, em 1835 (BRIGGS, 2006).
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O c6digo Morse é um sistema de padronizacao representativo
de letras, niimeros e sinais de pontuacao, através de um sinal
codificado. Fra possivel transmitir informagdes a um espago cada
vez maior, com uma velocidade de 40 palavras por minuto. Somente
nos Estados Unidos, no ano de 1846, havia mais de 1600 quilometros
de linhas para telégrafo (GANDELMAN, 2001).

Contudo, ainda ndo havia simultaneidade, nem a
possibilidade de transmissao sem fio, desta feita foram iniciadas
pesquisas sobre a radiotelegrafia. Em 1897, Guglielmo Marconi
fundou a Wireless Telegraph and Signal Company, voltada
exclusivamente para planejar e vender equipamentos sem fio a
grandes clientes comerciais e ao governo. Existia o problema do
sigilo, tendo em vista que as mensagens transmitidas pelo
radiotelegrafo eram captadas por qualquer aparelho receptor e nao
s6 pelo destinatario (BRIGGS, 2006).

Com o avango da tecnologia, foi possivel a invencao do radio.
Com ele, uma noticia poderia circular livremente pelo espaco,
devido a seu suporte abstrato. Assim, uma familia que vivia afastada
de um centro urbano poderia ter acesso a informagao através do
radio. No ano de 1912, estima-se que existiam 122 clubes de
transmissao sem fio nos Estados Unidos. J& no fim do ano de 1922
existiam mais de 572 licengas para o funcionamento de estacoes de
transmissao de radio (BRIGGS, 2006).

Com a estabilizagao do réadio, surgiu uma nova forma de
comunicacdo: a televisdo. O primeiro servico de transmissao de
televisdo foi inaugurado em 11 de maio de 1928 (BRIGGS, 2006).
Todavia, esbarrava também em limites fisicos de propagacao das
ondas de radio ou televisdo, além de s6 se transmitir sons ou
imagens entre a empresa e o consumidor. Ainda havia a necessidade
de se aumentar a possibilidade de circulacdo de informacoes e o
contetdo destas.

No cenario pos-guerra, especificamente, durante a Guerra
Fria, no fim da década de 60, surgiu o protétipo da Internet,
denominado de ARPANET - Advanced Research Projects Agency
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Network. Trata-se de uma rede de computadores financiada pelo
Departamento de Defesa norte-americano encomendado a DARPA -
Defense Advanced Research Projects Agency. O objetivo era a ligagao
entre bases militares dos Estados Unidos, para que, no caso de um
ataque soviético, pudesse ser feita a imediata comunicagao, ou até
mesmo prevenir danos (BRANT, 2014).

No inicio da década de 70, universidades comecaram a se
conectar a rede, ampliando-a ainda mais. Ainda em um contexto
académico e militar, Tim Berners-Lee, um fisico britanico,
conhecido como o pai da Internet, inicia uma série de pesquisas
sobre a possibilidade de disponibilizacdo da rede para todos
usuarios. Ele inventou a linguagem HTML - Hyper Text Markup
Language, assim nasceu em 1989, em Genebra na Suiga, a World
Wide Web, 0o WWW, que todos os usuérios digitam ao navegar na
Internet. Em 1993, Marc Andreessen cria o Browser Mosaic,
facilitando a navegacdo na rede (BRANT, 2016). No ano de 1996,
Larry Page e Sergey Brin criam o Google, um motor de buscas que
facilita ainda mais o uso da rede.

No final da década de 9o, o que se viu foi uma verdadeira
expansao da Internet, passando de uma rede militar e académica
para uma rede doméstica. Surgiram os sites pessoais, Ecommerce,
redes sociais, Internet Banking e diversas outras facilidades.

Percebe-se que a evolugao da sociedade em termos de
tecnologia é gradual, mas exponencial. £ o que Gordon Moore,
criador da Lei de Moore', sustentava. Segundo ele, a cada 18 meses,
a capacidade de processamento de informagdes dobraria pelo
mesmo custo. Atualmente, a capacidade de processamento de
informagbes é alta, e continua crescendo com o avan¢o da
tecnologia, confirmando a sua teoria.

Em sua obra “The Third Wave”, Alvin Toffler (1980) afirma
que a evolucdo da humanidade poderia ser dividida em trés ondas.
A base para esta afirmagdo seria o que a humanidade considera

! Informagao disponivel em: <https://pt.wikipedia.org/wiki/Lei_de_Moore>. Acesso em: 10 jul. 2016.
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como riqueza. Assim, a primeira onda é marcada pelo inicio da
agricultura, momento em que o homem deixa de ser nomade,
cultivando a terra e atribuindo valor ao produto obtido, seja por
meio do escambo ou por meio de uma moeda de troca. A segunda
onda é marcada pela revolucdo industrial, momento em que se tem
uma massificagao da producao e do consumo. Nesta época, a riqueza
é marcada pela propriedade privada, pelo trabalho e pelo capital. Por
fim, tem-se a terceira onda, que é denominada por ele como Era da
Informacao. Assim leciona Patricia Peck Pinheiro (2016):

Na Fra Digital, o instrumento de poder é a informagao, nao s6
recebida, mas refletida. A liberdade individual e a soberania do
Estado sdo hoje medidas pela capacidade de acesso a informacao.
Em vez de empresas, temos organizacdes moleculares, baseadas
no individuo. A mudanca é constante e os avangos tecnolégicos
afetam diretamente as relagdes sociais. Sendo assim, o Direito
Digital é, necessariamente, pragmatico e costumeiro, baseado em
estratégia juridica e dinamismo. (PINHEIRO, 2016, p. 74)

Com o aumento dos meios de comunicagao, a capacidade de
processamento de dados, bem como o surgimento da Internet, tem-
se uma sociedade com uma vasta velocidade e quantidade de
transmissdao de informagoes. Assim, é preciso que se repense a
protecao do individuo nessa era, tendo em vista a vulnerabilidade
que pode existir em razao da circulagio e exposicao de seus dados
pessoais.

2.1 A quebra de paradigma na Internet com a WEB 2.0

Conforme o dicionario Aurélio, a palavra Internet designa um
substantivo feminino e tem por definicao

Qualquer conjunto de redes de computadores ligadas entre si por
roteadores e gateways, como, p. ex., aquela de ambito mundial,
descentralizada e de acesso publico, cujos principais servigos
oferecidos sdo o correio eletronico (qg. v.), o chat (q. v.) e a Web (q.
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v.), e que € constituida por um conjunto de redes de computadores
interconectadas por roteadores que utilizam o protocolo de
transmissao TCP/IP. (FERREIRA, 1999)

Entretanto, o conceito estda ultrapassado, pois o acesso a
informacio nio mais se limita aos computadores. E possivel que o
acesso seja feito por telefones, tablets, relégios e até mesmo por
eletrodomésticos e carros, o que se denomina de Internet das Coisas.
Por sua vez, o Marco Civil da Internet - MCI, em seu artigo 5°, inciso
I, considera Internet como “o sistema constituido do conjunto de
protocolos logicos, estruturado em escala mundial para uso publico
e irrestrito, com a finalidade de possibilitar a comunicagao de dados
entre terminais por meio de diferentes redes;” (BRASIL, 2014).

Perceba que no conceito do Marco Civil ndo se atribui a
necessidade de computadores. Considera-se a Internet auténoma,
como sendo o protocolo de cddigos capazes de interligar usuarios
através de um terminal, que é um dispositivo informatico que se
conecta a rede mundial de computadores. Portanto, é possivel que
se tenha uma rede de computadores sem Internet, desde que a
ligacdo seja uma rede local e restrita. Um exemplo seriam as redes
privadas em empresas para partilhar documentos. Entretanto, caso
haja a ligagdo com a rede mundial através de um provedor, se tera
Internet.

AlInternet, originalmente, foi concebida para ser um provedor
de contetido e informacao, ou seja, uma forma de acessa-los pelos
provedores. Nesse cendrio, o usudrio era mero expectador, apenas
recebia informacdo, mas isso mudou com a Web 2.0. Pode-se dizer
que existem provedores de Backbone, acesso, hospedagem,
conteddo e informacgdo (ALMEIDA, 2015).

O provedor de Backbone é aquele que oferece a estrutura da
Internet. Como visto, a Internet nada mais é que uma rede de
computadores e dispositivos conectados. Essa conexao é feita, ao
final, pelo provedor de Backbone. A palavra inglesa, que em
tradugao literal significa “Espinha Dorsal”, funciona como tal érgao
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do corpo humano, ou seja, sustenta toda a estrutura e mantém a
troca de informagoes. Esse provedor nao possui ligagao direta com
o consumidor final, apenas viabiliza a conexao que é feita através do
provedor de acesso.

O provedor de acesso é o que liga o consumidor/usuario a
Internet, ou seja, é o intermediario entre o dispositivo e o provedor
de Backbone. Hoje se discute a possibilidade dessa conexao ser em
parte gratuita, o que se denomina de Zero Rating. Entretanto,
entende-se que desde a regulamentagdo do Marco Civil pelo decreto
n° 8.771/2016 (BRASIL, 2016), ndo é mais possivel a distribuicao
gratuita de parte de servico de comunicacao, ou seja, o provedor de
acesso pode ser pago ou gratuito, mas nunca parcialmente gratuito,
isso a0 menos no Brasil. Evidente que esse posicionamento é
recente, tanto que a doutrina defendia a possibilidade de se
oferecerem servicos parcialmente gratuitos na rede, conforme
expde Almeida (2015).

Assim, o provedor de acesso liga o usuério ao provedor de
Backbone, que por sua vez ira ligar ao provedor de hospedagem. O
provedor de hospedagem é aquele que guarda em si a informagao a
ser acessada. Ou seja, ele é como se fosse o armario, que possui o
contetido, o qual nao foi por ele gerado. Esse contetdo é alimentado
pelo provedor de contetdo.

Provedor de contetdo é o servico que apresenta a informacao
a ser acessada pelo usuéario na rede, a qual é alimentada pelo
provedor de informagao. Assim, no caso do Facebook, a plataforma
seria o provedor de contetido, enquanto que os usuarios seriam os
provedores de informagao.

Em sintese, conforme Almeida (2015), sao exemplos de
provedores de Backbone, a Brasil Telecom e a Embratel; a OI Velox
¢ um exemplo de provedor de acesso; a LocaWeb é um exemplo de
provedor de hospedagem; enquanto que as midias e as redes sociais,
como por exemplo, o Facebook, Twitter, Instagram e outros, sao
provedores de conteido, sendo que os usuarios seriam o0s
provedores de informacdo. Isso na denominada Web 2.0
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(O’REALLY, 2005), na qual os usudrios assumem um papel
fundamental na Internet, gerando conteido em provedores, através
de blogs e redes sociais por exemplo. Referido fendmeno caracteriza
a Internet como uma rede a ser alimentada tanto pelos provedores
quanto pelos usuérios.

A conotacdo de Web 2.0 é para se estabelecer uma quebra de
paradigma. Antes das redes sociais, o provedor era quem fornecia
todo o contetido (Web 1.0). Hoje ha uma multiplicidade de agentes
na rede, o que remete a importancia da manutencéo da privacidade
dos usuarios, principalmente ante ao crescimento das redes sociais
(LACERDA, 2017).

Inicialmente, a Internet era a forma de acessar informacado
gerada pelo proprio Website. Entretanto, no inicio do século XXI
mudou-se essa forma através do Geosites, uma plataforma do Yahoo
que permitia aos usudrios a criacdo de seus proprios websites.
Ainda, no ano de 2003 surgiu a primeira rede social que se tem
conhecimento, a friendster. Com ela, os usuarios interagiam uns
com os outros, criando a informacao.

Percebe-se que hoje os usuarios ganham papel de destaque,
tendo em vista que eles irdo criar o contetido nas redes sociais, por
exemplo. Isso se deve ao fato da populagido estd cada vez mais
conectada. Atualmente sio mais de 3 bilhdes de usudrios na
Internet. Além disso, sao mais de 1 bilhdo de sites disponiveis?.

Até mesmo o numero de usudrios em redes sociais €
assustador. S6 o Facebook, maior rede social em atividade, possui
1,9 bilhdes de usuérios. Através dos e-mails, é possivel perceber
como o mundo esta cada vez mais conectado, uma vez que, por
segundo, sao enviados aproximadamente 2,5 milhdes de e-mails,
67% sdao Spam. No Instagram, sdo publicadas 781 fotos por
segundo3.

? Informagao disponivel em: < http://www.Internetlivestats.com/>. Acesso em: 10 jul. 2017.
3 Informag@o disponivel em <http://www.Internetlivestats.com/>. Acesso em 10 jul 2017
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2.2 O avanco das redes sociais e o futuro da Internet com a WEB
3.0

Indo além da WEB 2.0, Andrew Murray (apud TEFFE,
MORAES, 2017) identifica a WEB 3.0. O referido autor distingue a
Web 2.0 (a Web participativa) da Web 3.0 (a Web semantica ou a
Web inteligente).

No cenario marcado pela chamada Web 3.0, a tecnologia atua no
sentido de organizar o contetido, visando a interacao inteligente e
personalizada do usuario com o material disponibilizado na rede.
Os provedores vém trabalhando no sentido de desenvolver
mecanismos para expandir as suas capacidades de intui¢do, tendo
como objetivo deduzir o que o internauta deseja, a partir de seu
comportamento na Internet. Busca-se entregar informacoes
personalizadas e, até mesmo, coisas que estariam relacionadas ao
que o usuario solicitou, mas se “esqueceu” de escrever. Na Web
semantica, é dado significado a informacdo, o que permite que
computadores e pessoas trabalhem melhor em cooperagdo. A Web
3.0 tem como um de seus principais objetivos tornar a rede mais
acessivel em nivel de informagoes; surge para facilitar a vida dos
usudrios, modificando expressivamente a forma como o contetdo
é organizado e apresentado (MURRAY, Andrew apud TEFFE,
MORAES, 2017).

Essa Internet cada vez mais inteligente expde ainda mais os
usuarios, principalmente no contexto em que as redes sociais sao
utilizadas. Na sociedade da informacdo, o destaque é bem visto.
Utiliza-se a Internet sem o devido cuidado. A rede social se torna um
verdadeiro centro de disputa de atencdes, ja que a forma como as
pessoas sao vistas é importante, pois refletem a sua vida. H4 um
desejo “de ser visto”, notado, percebido para além daquela
comunidade real em que se encontram (MARICHAL, 2013). Por
exceléncia, a rede social necessita do outro, da alteridade.

Rede social é gente, é interacdo, é troca social. E um grupo de
pessoas, compreendido através de uma metafora de estrutura, a
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estrutura de rede. Os nés da rede representam cada individuo e
suas conexoes, os lacos sociais que compdem os grupos. Esses lagos
sdo ampliados, complexificados e modificados a cada nova pessoa
que conhecemos e interagimos (RECUERO, 2015, p. 83).

Fala-se em sociedade do espetaculo, na qual a riqueza passa a
ser a representacao da vida por imagens. “O espetaculo nao é um
conjunto de imagens, mas uma relacdo social entre pessoas,
mediatizada por imagens.” (DEBORD, 2003, p. 14). Neste sentido,
Gui Debord (2003) afirma que os individuos prezam por serem
notados, gostam da exposicao. Nesta sociedade, nao é um espanto
existirem empresas especializadas em curtir e impulsionar
publicagdes, pratica muito comum no mercado asiatico (JA, 2017).

Isso pode ser agravado ante a diferenca de uso entre os
nativos e imigrantes digitais, definicdo proposta por Aranzazu
Bartolomé Tutor (2015). O autor afirma que os adultos sao
imigrantes digitais e as criancas e adolescentes sdo os nativos, pois
ja nasceram junto com a Internet e, por isso, tém facilidade no uso
da tecnologia. Como consequéncia de serem nativos digitais, os
menores compartilham informagoes diversas e nao se preocupam
com certos aspectos. Minimizam a importancia que é devida e nao
dao atencao para os seus dados pessoais, intimidade e privacidade.
O autor cita no texto a necessidade de se proporcionar adequado
conhecimento e controle dos dados pessoais.

Aranzazu Bartolomé Tutor (2015) estuda as mudangas que as
novas tecnologias trouxeram no mundo. Afirma que mais que
sujeitos passivos, na Internet, os usudrios sdo sujeitos ativos, ao
passo que podem fazer parte de diversas redes sociais e fazer contato
com milhares de pessoas. Fala ainda em sociedade tecnoldgica, que
seria aquela na qual se compartilha informacoes pessoais na rede, o
que leva a uma certa rendncia a prépria privacidade. Afirma que ha
uma mudanca de paradigma, iSso porque os usuarios assumem uma
certa perda de privacidade em troca da liberdade de uso dessas
ferramentas tecnolégicas.
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Sobre o assunto, Pierre Levy (1999), que utiliza a
nomenclatura de “Cibercultura”, mostra as peculiaridades dessa
sociedade e confronta os desafios que irdao ser enfrentados.
Interessante apontar que, ja na introdugao, ele afirma ser confiante
nas mudangas positivas que a Internet trouxe, mostrando-se
otimista. Indo além, Henry Jenkins (2008) fala em cultura da
convergéncia, que seria a convergéncia dos meios de comunicagao,
cultura participativa e inteligéncia coletiva. Segundo o autor, o atual
cenario é marcado pela integragao entre producao e agentes.

A realidade atual é a concentracdo dos dados pessoais em
servicos informéticos, o que pode ser um risco. Veja que no dia 19
de junho de 2017, o canal de noticias BBC apresentou reportagem
na qual afirmou que dados de aproximadamente 200 milhoes de
cidaddos norte-americanos foram expostos, ja que poderiam ser
acessados por qualquer usuério do Amazon, servico de e-commerce
(PERSONAL, 2017). A maioria dos cidadaos sequer sabia da
existéncia dessas informacoes, ou seja, nao houve consentimento
para uso.

E preciso que se discuta a forma de protecio da personalidade
dos usudérios, em virtude da vasta gama de informacdo que as
plataformas digitais possuem sobre estes e que é denominada de
dados pessoais. Parte dos dados que as redes sociais possuem se
traduzem como dados sensiveis, dizendo respeito as informacoes
como raga, etnia, religido, opcao sexual e outras do género, dai a
importancia da protecao.

2.3 O avanco das redes sociais e a coleta indiscriminada de
dados pessoais: Shadow Profile

Quando um provedor de contetddo utiliza um dado pessoal,
geralmente é para venda ou marketing. Fala-se hoje em ditadura do
algoritmo. Todos tém uma reputacéo digital, ou seja, sao avaliados
de acordo com os seus proprios hébitos. Isso pode influenciar em
diversas esferas da vida do usuario. Veja que ja ha o registro de uma
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patente pelo Facebook, que objetiva a concessao de empréstimo com
base nos amigos que se tém na rede social JUNQUEIRA, 2015).

Embora os usudarios fornecam ativamente informacgoes as
plataformas, algumas vezes estas coletam dados sem que o usuario
saiba. Por isso, afirma-se que as redes sociais sabem mais dos
usuarios do que eles gostariam. Essas informacdes que ndo foram
fornecidas, mas coletadas através de um consentimento viciado do
usuario, denominam-se Shadow Profiles.

Tal pratica foi conhecida através do caso Max Schrems vs.
Facebook. Em 2011, o estudante de direito austriaco Max Schrems
apresentou uma reclamacio contra o Facebook apés ter solicitado
uma copia off-line de todos os seus dados (COMPLAINT, 2016). Foi
constatado que a rede social possuia muito mais informacao do que
ele havia fornecido. Era mantido um perfil sombrio, que nao
aparecia para ele, mas que a rede sabia da existéncia para classificar
o0 usuario de acordo com seus habitos e gostos.

Em resposta a acusacdo, Andrew Noyes, gerente de relages
publicas do Facebook, negou veemente que mantinha perfis
sombras, ao argumento de que:

No6s podemos enviar e-mails para seus amigos, convidando-os a
entrar no Facebook. Mantemos endereco de e-mail e nome para
que vocé saiba quando eles se juntam o servico dos convidados.
Esta pratica é comum entre quase todos os servicos que envolvem
convites de compartilhamento de documentos para o
planejamento do evento. A afirmagido de que o Facebook esta
fazendo algum tipo de perfil sombrio é simplesmente errada, além
disso, o Facebook oferece mais controle do que outros servigos,
permitindo as pessoas eliminarem o seu endereco de e-mail do
Facebook ou recusarem convites que recebem. Ainda, como parte
da oferta as pessoas dos servicos de mensagens, nés permitimos
que as pessoas possam eliminar mensagens que recebem na sua
caixa de entrada e mensagens que enviam. No entanto, as pessoas
nao podem excluir uma mensagem que enviar a partir de caixa de
entrada do destinatdrio ou uma mensagem que vocé recebe de
pasta enviadas do remetente. Esta é a maneira como qualquer
servico de mensagens existente trabalha. Achamos que é também
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consistente com as expectativas das pessoas. Estamos ansiosos
para fazer esses e outros esclarecimentos a DPA irlandés. (LOCKE,
2016, tradugdo nossa)*

Andrew Noyes justificou a coleta de informagoes dizendo que
estas eram necessarias ao funcionamento da rede e que todas as
outras fazem isso. Ademais, afirma-se que “o Facebook esta
mapeando a populagdo em uma conexao social com ou sem a ajuda
do usuério” (RUTHRUFF, 2016, tradugdo nossa)®. Nesse contexto,
observa-se o que se denomina big data, ou sociedade da informacao.

Um simples dado pode levar a diversos outros. Em uma
pesquisa feita pelo El Pais, foi constatado que com apenas 800
numeros de telefones dos Estados Unidos é possivel se chegar a
dados de todos os Americanos (CRIADO, 2016), isso simplesmente
utilizando metadados.

Constata-se que as redes sociais em geral coletam mais
informacdes do que necessitam, as quais dizem respeito a um
usudrio e até mesmo um ndo usudrio. Por isso, tém-se duas
vertentes de Shadow Profiles. A primeira diz respeito aquelas
informacdes sobre um usuario que nao foram fornecidas por ele de
maneira ativa, tais como localizacdo atual, e-mail, telefone
secundario, hébitos na Internet, gostos, preferéncias capturadas
através da navegacdo, entre outros. A segunda se refere a
informacgbes de nao usudrios que a rede possui, por exemplo,

4 Tradugao de: “We enable you to send e-mails to your friends, inviting them to join Facebook. We
keep the invitees' e-mail address and name to let you know when they join the service. This practice
is common among almost all services that involve invitations--from document sharing to event
planning--and the assertion that Facebook is doing some sort of nefarious profiling is simply wrong.
In addition, Facebook offers more control than other services by enabling people to delete their e-mail
address from Facebook or to opt-out of receiving invites. Also, as part of offering people messaging
services, we enable people to delete messages they receive from their inbox and messages they send
from their sent folder. However, people can't delete a message they send from the recipient's inbox or
a message you receive from the sender's sent folder. This is the way every message service ever
invented works. We think it's also consistent with people's expectations. We look forward to making
these and other clarifications to the Irish DPA.”

5 Tradugao de: “Facebook is mapping the human population one social connection at a time with or
without your help.”
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endereco de e-mail, telefone e nome que estejam na agenda de
contatos de um usudrio.

Conforme se vera nos topicos 5 e 6, os termos de uso e politica
de privacidade, em geral, permitem que se faga a coleta dessas
informacdes. A plataforma, através de um usuario, captura dados de
um nao usuario. Assim, por meio do mapeamento de informagoes,
é possivel se chegar a diversas conclusoes sobre o perfil de um néo
usuario.

Desse modo, quando alguém convida um ndo usuario a
integrar uma determinada rede social, esta ja possui informacao
suficiente para dizer quais amigos daquela pessoa estdo na rede. E
como se a pessoa ja estivesse na rede social, faltando apenas que ele
aceite o termo de uso para aparecer.

Afirma-se que as redes sociais funcionam em camadas. A
primeira camada é visivel a todos os usuérios, sao informacoes
bésicas, como nome e foto de perfil. A segunda, sio aquelas
informacdes que os usuarios restringem a sua rede de contatos, tais
como fotos e posts. A terceira, que é uma camada sombra, nao
aparece para os usuarios. Sao as informacdes que a plataforma
possui a respeito deste para mapear seus gostos e gerar conteddo
direcionado, captando a sua atengao e preferéncia. A quarta e tltima
camada também é sombra, ndo aparece na rede. Refere-se aquelas
informacdes que a plataforma possui sobre um ndo usuério,
categorizando-o para que quando este venha a integrar a rede, esta
sugira amizades e conexdes, fornecendo inclusive contetdo através
dos gostos da pessoa.

Nesta classificagdo de camadas, tem-se que as duas primeiras
sao visiveis aos usuarios e passiveis de controle. Por outro lado, as
duas tltimas, além de nao visiveis, ndo é dado o poder de controle
as pessoas. Nao é possivel a autodeterminacédo, ou seja, se a rede
social, através de seu perfil de uso, identificar uma certa informagao
para gerar um determinado conteddo, o usuario nao podera muda-
lo, a ndo ser que mude seu perfil de uso.
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Na dentncia feita por Max Schrems, foi constatado que o
Facebook possuia diversas informacbes que nao haviam sido
fornecidas pelo usuario. Com base na legislacio europeia, o
austriaco solicitou seus dados e descobriu essas camadas ocultas.
Pensando na protecao do usuério na era da informacao, ele criou o
Europe vs. Facebook®, uma organizacio com sede na Europa, que
tem como objetivo proteger a privacidade e intimidade dos usuarios
na Internet. Assim, é necessério que se faca uma digressao sobre os
direitos da personalidade, especificamente sobre o direito a
privacidade e intimidade para que se analise a eventual violagao
destes com os Shadow Profiles.

® Informagao disponivel em: <http://europe-v-facebook.org/>. Acesso em: 10 jun. 2016.






3

Uma abordagem dos direitos da personalidade

Todo ser humano é pessoa e toda pessoa possui personalidade
juridica. Entende-se a personalidade como um instituto sui generis,
de um lado como sendo a aptidao genérica para contrair direitos e
obrigacoes na ordem civil e, de outro, vista como os direitos da
personalidade. Neste capitulo discute-se a segunda vertente.

Conforme Schereiber (2011), 0 marco inicial para se investigar
os direitos da personalidade é a segunda metade do século XIX. A
expressao “foi concebida por jusnaturalistas franceses e alemaes
para designar certos direitos inerentes ao homem, tidos como
preexistentes ao seu reconhecimento por parte do Estado.”
(SHCREIBER, 2011, p.5). Observa-se que existem direitos que o
homem possui que sdo considerados essenciais a condicao humana,
sem o0s quais o individuo pode, inclusive, ndo ser considerado
pessoa.

Essa doutrina veio em resposta ao Estado Liberal do século
XVIII e XIX. Com a revolucdo liberal na Franga, cunhou-se a
ideologia da liberdade como maior direito do homem. Assim, era
possivel a rentncia a qualquer direito, mesmo que fosse visto como
essencial, pois esta rendncia “era vista como legitima porque
fundada na ‘livre manifestacao de vontade’ do renunciante”
(SCHEREIBER, 2011, p. 4).

Viu-se uma necessidade de proteger o homem dele mesmo.
Estas rentincias aos direitos tidos como essenciais poderiam trazer
prejuizos ao individuo. Assim, havia a necessidade de se tutelar o
homem no campo privado. Neste cenario afirmava-se que os
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direitos da personalidade eram absolutos, imprescritiveis,
inalienaveis e indisponiveis. Entretanto, existia a barreira do
liberalismo, que fez com que surgisse a corrente dos negativistas
comandada por Savigny, Von Thur e Ennerccerus, os quais negavam
a existéncia dos direitos da personalidade (SCHEREIBER, 2011).
Mais do que isso, entre os afirmativistas, nao foi um consenso a
natureza e rol de protecio.

Nao havia, por exemplo, consenso sobre quais eram os direitos da
personalidade. Falava-se com frequéncia no direito ao préprio
corpo, no direito a honra e no direito a vida, mas alguns autores
acrescentavam, ainda, o direito ao nome e outros direitos. Havia

I .

mesmo quem incluisse no rol o direito a propriedade, cuja
natureza patrimonial representava, para outros, a propria antitese
dos direitos da personalidade. Para parte da doutrina, ndo havia
ainda “direitos da personalidade” no plural, mas um tnico “direito
geral da personalidade”. Os desacordos, enfim, eram muitos.
(SCHREIBER, 2011, p. 5)

Aos poucos foi se estabelecendo um conceito sobre a
personalidade, vigorando, desde entdo, a dualidade, sendo esta
entendida no aspecto subjetivo e objetivo. O aspecto subjetivo se
revela como a capacidade juridica, ou seja, a aptidao para atos da
vida civil. Esta vertente pode sofrer limitagao, ja que existem pessoas
incapazes e capazes. Por sua vez, no ambito objetivo, a
personalidade é o conjunto de atributos intrinsecos do ser humano,
sendo considerada objeto de protecao do ordenamento juridico.

A concepcao dos direitos da personalidade é paralela a
evolucdo dos direitos humanos. Segundo Fernandes (2014), muitos
autores consideram que as expressdes direitos fundamentais e
direitos humanos sao sindnimas. Mas, segundo esse mesmo autor,
os direitos dos homens remontam a ideia de um direito natural,
ainda ndo positivado. Ja os direitos humanos sao aqueles que teriam
salvaguarda no ambito do direito internacional, enquanto que os
direitos fundamentais sao os tutelados pelas legislagcdes internas de
cada Estado.
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Os direitos fundamentais surgiram da necessidade de se
proteger o homem tanto contra o abuso do poder estatal, quanto nas
relacdes que estabelecer, sejam com o Estado ou nao. Assim é que se
afirma que os direitos fundamentais possuem eficacia vertical (nas
relagdes dos cidaddaos com o Estado) e horizontal (nas relagoes entre
iguais). £ comum a diferenciacio dos direitos fundamentais em
geracgdes, conforme a tutela histérica que lhes foram sendo dadas.

A primeira geracdo de direitos fundamentais tem sido
definida como aquela que salvaguardou os direitos relacionados a
liberdade. Remonta ao surgimento do liberalismo e ao rompimento
com o modelo de Estado anterior, qual seja, absolutismo. Conforme
Fiuza (2011), foi necessario impor limites a atuagao do poder Estatal,
assegurando, desse modo, que as pessoas fossem livres e iguais, nao
se admitindo, portanto, a intervencdo estatal na esfera privada.
Nesse contexto histérico, as constitui¢des, de um modo geral,
tutelaram as liberdades individuais face ao Estado, bem como
protegeram os direitos civis e politicos.

Ja no século XX, conforme Fernandes (2014), surge a segunda
geracao de direitos fundamentais, pois nesse contexto histérico fez-
se necessaria a tutela dos direitos sociais, culturais e econémicos.
Observe que o capitalismo e a revolugdo industrial que
impulsionaram o rompimento com o modelo de Estado absolutista
e fortaleceu os vinculos com modelo liberal de Estado, também
impulsionaram uma maior desigualdade social. Assim é que,
conforme Fiuza (2011), o Estado passou a ter que garantir outros
direitos as pessoas - o0s sociais - de forma que a propria logica
capitalista ndo fosse frustrada. Explica-se, o liberalismo levado a
extremo se tornou um meio de opressao das camadas da populagao
economicamente inferiores que dao sustentdculo ao proprio
sistema; fez-se, portanto, necessaria a intervencao estatal para que
fosse garantida ndo s6 a igualdade formal entre as pessoas, mas a
igualdade material, ou seja, a efetivacdo de direitos sociais.

No contexto pos-guerra, conforme Fernandes (2014), surgem
os direitos de terceira geracdo, garantindo a necessidade de tutela
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de bens ligados a fraternidade, tais como o direito a paz, direito ao
meio ambiente sustentavel e equilibrado, direito de comunicacao,
direito ao livre desenvolvimento, entre outros.

Ainda, em 1948, com a Declaragdo Universal dos Direitos
Humanos, consagrou-se a dignidade da pessoa humana como
fundamento da liberdade e “valor central da ordem juridica
internacional” (SCHEREIBER, 2011, p. 7). Portanto, o homem foi
tutelado em vista da sua dignidade, sendo este o cerne de protegao,
ou seja, protege-se a condigao humana. Assim, considera-se a pessoa
como a finalidade de protecao.

Paulo Bonavides (2016) acrescenta outras geragoes de direitos
fundamentais. Informa que no mundo moderno houve a diminuicao
das barreiras geograficas, dai a necessidade de surgimento de uma
sociedade mais aberta. O autor fala em uma quarta geragao de
direitos, tais como a democracia, informacao e ao pluralismo.
Segundo Fernandes (2014), autores como José Alcebiades Oliveira
Janior e Dirley da Cunha Junior incorporam a quarta geracao de
direitos fundamentais, os direitos relacionados a biotecnologia, tais
como manipulacdo genética, mudanca de sexo, entre outros.

Ainda, conforme Fernandes (2014), é possivel argumentar
sobre uma quinta geracdo de direitos fundamentais, todos eles
correlacionados ao direito a vida e a paz. Desta feita, afirma o autor
que as novas tecnologias trazem novos desafios e passa a ser
necessaria a salvaguarda de direitos como a identidade individual,
direito ao patriménio genético e a protecao contra o abuso de
técnicas de clonagem.

Cabe ressaltar que a divisdio em geragoes de direitos
fundamentais tem cunho histérico e o surgimento de uma nova
geracao nao faz com que sejam excluidos os direitos reconhecidos
na anterior. A sociedade se transforma e faz surgir a necessidade de
protecao de novos direitos que, em razao de um contexto historico,
nao poderiam ser reconhecidos em um momento anterior.
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Como dito, a evolugao dos direitos da personalidade é paralela
aos direitos fundamentais. Nao se afirma que um instituto exclui ou
contempla o outro. Nesse sentido, André Couto e Gama afirma que:

Adianta-se a conclusdo de que a coexisténcia que ocorreria entre
os direitos fundamentais e os Direitos da Personalidade - aqueles,
no Direito Puablico, e estes, no Privado - deve-se pela marcante
tendéncia da compartimentalizagdo do Direito, ja que se tratam de
institutos cuja semelhanga é marcante e, no entendimento de
muitos estudiosos, uma mesma coisa. Conclui-se, aqui, o longo
periodo de desenvolvimento embrionario de institutos e ideias
indissociaveis dos Direitos da Personalidade, os quais tornaram
possiveis estes Gltimos na préxima era da humanidade. (COUTO E
GAMA, 2014, p. 59)

O referido autor chegou a essa conclusao apds apresentar a
teoria positivista dos direitos da personalidade, ou seja, ap6s afirmar
pela existéncia destes. André Couto e Gama (2014) afirma que os
direitos humanos sao inerentes a pessoa, nao necessitam de constar
de textos legislativos. Em paralelo surgem os direitos da
personalidade para a protecao do homem entre seus pares, no
campo do direito privado.

Importante dizer que os ordenamentos juridicos, desde
Napoledo com o Cédigo Civil francés de 1808, passaram por um
momento histdrico da codificagdo. Naquele momento, pensava-se
em concentrar as leis em um tnico livro. Surgiram importantes
codigos, como o BGB - Biirgerliches Gesetzbuch, o Coédigo Civil
Alemao. Entretanto, com o passar do tempo, surgiu a tutela de novos
direitos, os chamados microssistemas, institutos juridicos que
possuem regras especiais.

Um exemplo é a Propriedade Intelectual, microssistema do
direito privado que visa a protecao daquele acervo imaterial, seja da
pessoa natural ou ndo natural, haja vista que a pessoa juridica pode
ser titular de direitos sobre obras, ainda que de forma derivada
(POLI, 2008). Diversos sao os marcos legais deste instituto; em
ambito internacional tem-se a Convencao de Berna e a Convengao
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de Paris, a primeira normatizando os direitos autorais e a segunda
a Propriedade Industrial.

A Convengao de Berna, de 9 de setembro de 1886, foi
ratificada no Brasil pelo Decreto Legislativo n° 94, de 4 de dezembro
de 1974, e promulgada pelo Decreto n°® 75.699, de 6 de marco de
1975, conforme expresso em Gandelman (2001). Por sua vez, a
Convencao de Paris é datada de 1880 e criou o sistema internacional
de protecao a Propriedade Industrial. Entretanto, a referida
Convengao foi revista em “Bruxelas (1900), Washington (1911), Haia
(1925), Londres (1934), Lisboa (1958) e Estocolmo (1967)”
(COELHO, 2011, p. 150-151).

A protecdo do autor e inventor nao estd exclusivamente
dentro do Coddigo Civil, fala-se, portanto, no movimento de
descodificacdo. Como ndo é possivel abarcar todo ordenamento
juridico privado dentro de um tunico cdédigo, estabelece-se uma
norma base, sendo essa o centro daquele ramo juridico e as outras
normas, complementares. Assim, no caso do direito privado, o
cddigo civil é o centro e os microssistemas o complementam.

Fala-se ainda em constitucionalizacdo do Direito Privado
(FIUZA, 2011). Esse movimento é caracterizado pela leitura das
normas de direito privado a luz dos principios e valores
constitucionais. Isso nao significa retirar autonomia do direito civil.

Falar em constitucionalizacdo do Direito Civil nao significa retirar
do Cédigo Civil a importancia que merece como centro do sistema,
papel este que continua a exercer. £ no Cédigo Civil que iremos
buscar as diretrizes mais gerais do Direito Comum. E em torno
dele que gravitam os chamados microssistemas, como o
imobiliario, o da crianga e do adolescente, 0 do consumidor e
outros. Afinal, é no Cédigo Civil, principalmente na posse e na
propriedade, na teoria geral das obrigacoes e dos contratos, que o
intérprete buscard as normas fundamentais do microssistema
imobiliario. E a partir das normas gerais do Direito de Familia e da
propria Parte Geral do Cddigo Civil que se engendra o
microssistema da crianca e do adolescente. [...] Nao se pode furtar
ao Codigo Civil o trono central do sistema de Direito Privado. Seria
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incorreto e equivocado ver neste papel a Constituicdo (FIUZA,
2011, p. 118-119)

Dai que se decorre a afirmacdo de que o principio da
dignidade da pessoa humana orienta e legitima todo o sistema
juridico de protecdo a personalidade no Brasil (AMARAL, 2008).
Como as normas de Direito Privado devem ser lidas a luz da
constituicao, a dignidade da pessoa humana, principio fundamental
da Constituicao da Republica de 1988, orienta inclusive a protegao
dos direitos da personalidade.

Isso nao retira a centralidade do Cédigo Civil de 2002, que
dedicou o capitulo II (arts. 11 a 21) aos Direitos da Personalidade
(BRASIL, 2002). A andlise deste instituto deve ser feita a partir do
Codigo Civil, mas sem excluir a interpretacdo conjunta com as
normas de Direito Puablico. Por isso é importante a evolucdo dos
direitos fundamentais para a protecao dos direitos da personalidade.

Assim, a dignidade se manifesta em trés pilares, os direitos
humanos, “como categoria a que prevalentemente recorrem a
Filosofia do Direito e o Direito Internacional” (ASCENCAO, 2013, p.
6), os direitos fundamentais, “a que se dedicam em especial o Direito
Constitucional e a Ciéncia Politica” (ASCENCAO, 2013, p. 6) e 0s
direitos da personalidade, “que sdo objeto mais proprio das leis
civis” (ASCENCAO, 2013, p. 6).

H& que se ressaltar que houve a repersonificacao do Direito
Privado. Conforme Cesar Fiuza (2011), nos séculos XIX e XX, periodo
da codificacdo, a base para o Direito era a autonomia da vontade, a
propriedade privada e a familia, 0 que mudou com o liberalismo.
Com a maxima liberdade da vontade, houve a massificacdo dos
contratos, assim, o contrato é visto como uma necessidade.

Nasce a teoria preceptiva, segundo a qual o contrato vale nao
apenas porque as partes assim o desejaram, mas porque O seu
cumprimento interessa a toda sociedade. Assim, a autonomia da
vontade é substituida pela autonomia privada. Nao mais se fala em
proteger a autonomia da vontade, mas sim o homem, pois “as coisas
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tém preco, mas a pessoa tem dignidade.” (ASCENCAO, 2013, p. 6).
Muda-se o centro gravitacional do Direito das Obrigagdes e do
Direito das Coisas, passando a ser ocupado pelo ser humano.

O homem passa a ser a base do direito privado, sendo
tutelados os seus direitos enquanto tal, os quais se traduzem como
direitos da personalidade. Assim conclui Cesar Fiuza (2011):

Diz-se que os pilares de sustentagdo do Direito Civil, familia,
propriedade e autonomia da vontade, deixaram de sé-lo. O Gnico
pilar que sustenta toda a estrutura é o ser humano, a dignidade da
pessoa, sua promogao espiritual, social e econdmica. Esse pilar
estd, por sua vez, enraizado na Constitui¢ao. (FIUZA, 2011, p. 96)

A importancia de a pessoa ser o centro de protegao do Direito
Civil é que a sua tutela nao é restrita as previsoes legais, ou seja, nao
ha um rol taxativo dos direitos da personalidade. Por mais que o
Codigo Civil de 2002, nos artigos 11 a 21 tutelem especificamente
certos direitos, tal como o direito ao nome, nao se exclui a tutela
daquilo que for personalissimo a uma pessoa e nao estiver expresso
na legislacao. Tal conclusao decorre da leitura do artigo 12 do Cédigo
Civil, que normatiza que “pode-se exigir que cesse a ameaca, ou a
lesdo, a direito da personalidade, e reclamar perdas e danos, sem
prejuizo de outras sangdes previstas em lei.” (BRASIL, 2002). Da
leitura do citado artigo, conclui-se que nao ha uma definigao fechada
do que sdo direitos da personalidade. £ o que defende Anderson
Schreiber (2011):

Como se V&, a auséncia de previsao no Cédigo Civil ndo encerra,
antes, estimula o debate em torno do reconhecimento de “novas”
esferas essenciais de realizacdo da pessoa humana. No Brasil,
empreende-se atualmente necessario esforco para a construgdo de
critérios aptos a distinguir, em meio a criatividade prépria das
agoes judiciais, aqueles interesses que sdo realmente merecedores
de tutela a luz do ordenamento juridico patrio. A iniciativa é
imprescindivel para evitar a banaliza¢do do instituto que se tornou,
na nossa pratica judicial, o principal front de protecio da pessoa
humana: a indenizagao por dano moral. (SCHREIBER, 2011, p. 16)
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Anderson Schreiber (2011) defende que se tem um rol aberto
de direitos da personalidade, tratando-se de uma clausula que nao
exclui certos direitos, ja que “a pessoa, na sua substancia, é a ancora
da fundamentacio da ordem juridica.” (ASCENCAO, 2013, p. 13).
Em se tratando de novos fendmenos, tais como a Internet e as redes
sociais, surgiram novas ramificagdes que ensejarao tutela em vista
dos direitos da personalidade.

A propria nomenclatura adotada leva a essa conclusdo.
Perceba que se diz direitos da personalidade, ou seja, existem varios
direitos que sdo inerentes a condicio humana. Conforme defende
Diogo Luna Moureira (2011), toda pessoa possui sua pessoalidade,
entendida como a condicdo de ser pessoa, bem como possui
personalidade. Nao hé& restricio no ordenamento juridico do
conceito de pessoa, ha, tao somente, restricio ao conceito de
capacidade. Entretanto, a capacidade e a personalidade sao
conceitos distintos. Logo, a falta da primeira nao implica a auséncia
de protecao da pessoa enquanto tal. Assim, adota-se a tipicidade
aberta dos Direitos da Personalidade, posto que o fim maior é a
protecdao do homem, nao sendo possivel se limitar a sua tutela em
um rol taxativo.

Adotar a tipicidade fechada de direitos da personalidade em lei
ordindria seria mesmo inconstitucional, posto que a hermenéutica
juridica contemporanea parte da premissa de que a ordem juridica é
um sistema aberto de normas, podendo abarcar novas construgdes
juridicas de protecio a pessoa. (NAVES, SA, 2017, p. 37)

Sobre o tema, Carlos Alberto Bittar (1999) afirma que os
direitos da personalidade possuem duas vertentes, uma originaria e
uma expansiva, a qual se adapta conforme o avanco da sociedade.
Tem-se assim:

a) os proprios da pessoa em si (ou originarios), existentes por sua
natureza, como ente humano, com o nascimento; b) e os referentes
as suas projecdes para o mundo exterior (a pessoa como ente
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moral e social, ou seja, em seu relacionamento com a sociedade)
(BITTAR, 1999, p. 10).

A “extensdao” dos Direitos da Personalidade é a sua prépria
classificacdo (BITTAR, 1999). A finalidade de se enumerar quais sao
os direitos atinentes a personalidade é de reconhecer as inimeras
dimensoes desses direitos, enfim, sua extensao. Nao quer dizer que
enumerar direitos de personalidade é limitar a tutela aqueles ali
descritos, pois, conforme Carlos Alberto Bittar (1999), estes estao
em constante expansao. Na doutrina existem diversas classificagoes,
sendo que uma das mais aceitas é a de Adriano de Cupis (1961),
decompondo os Direitos da Personalidade em seis espécies:

I - Direito a vida e a integridade fisica.

II - Direito sobre as partes destacadas do corpo e do direito sobre
o cadaver.

IIT - Direito a liberdade.

IV - Direito ao resguardo (direito a honra, ao resguardo e ao
segredo).

V - Direito a identidade pessoal (direito ao nome, ao titulo e ao
sinal pessoal).

VI - Direito moral de autor (CUPIS, 1961, p. 53).

Carlos Alberto Bittar (1999) distribui os direitos da
personalidade em:

a) direitos fisicos; b) direitos psiquicos; ¢) direitos morais; os
primeiros referentes a componentes materiais da estrutura
humana (a integridade corporal, compreendendo: o corpo, como
um todo; os 6rgdos; os membros; a imagem, ou efigie); os
segundos, relativos a elementos intrinsecos a personalidade
(integridade psiquica, compreendendo: a liberdade; a intimidade;
o sigilo) e os ultimos, respeitantes a atributos valorativos (ou
virtudes) da pessoa na sociedade (o patrim6nio moral,
compreendendo: a identidade; a honra; as manifestacbes do
intelecto) (BITTAR, 1999, p. 17).
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Pode-se, ainda, destacar a classificagio de Orlando Gomes
(1999) que disciplina:

Consideram-se atualmente direitos a integridade fisica:

a) o direito a vida;

b) o direito sobre o prdprio corpo. O direito sobre o préprio corpo
subdivide-se em direito sobre o corpo inteiro e direito sobre partes
separadas, compreendendo os direitos de decisdo individual sobre
tratamento médico e cirtirgico, exame médico e pericia médica.
Admitem-se como direitos a integridade moral:

a) o direito a honra;

b) o direito a liberdade;

¢) o direito ao recato;

d) o direito a imagem;

e) o direito ao nome;

f) o direito moral do autor (GOMES, 1999, p. 153).

A classificacao dos direitos da personalidade pela doutrina nao
reflete um modelo fechado de protecdo, mas tdo somente reflete
uma didatica meramente exemplificativa. Malgrado a doutrina
distinguir as espécies existentes dos direitos da personalidade, esses
direitos estdo em perene expansdo, com surgimento de novas
situagoes faticas que clamam tutela juridica.

3.1 A Privacidade e a Intimidade como um desdobramento dos
direitos da personalidade em sua concepcao classica

Protege-se o ser humano enquanto pessoa, sem distin¢ao. No
ambito dos direitos da personalidade, como dito, ha uma clausula
geral de protecao, mas existem desdobramentos. Dentre eles est4 o
Direito a Privacidade, o qual é visto como a possibilidade de a pessoa
nao ter certos aspectos de sua vida expostos.

Roeder (1846, apud DONEDA, 2006), doutrinador alemao, é
considerado percursor de tal direito. Ele afirmou existir um direito
natural a vida privada. Sobre isso, Danilo Doneda (2006) afirma que
o que Roeder fez foi interpretar o tratamento dado a privacidade,
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atribuindo-lhe contetido juridico. O autor ensina que a sociedade
sempre cunhou uma nogao geral de privacidade, remontando aos
ensinamentos da Grécia e China antigas. No entanto, o contetido nao
possuia juridicidade. Ocorre que a valoragao da privacidade era feita
de forma diversa da que é feita hoje, o que nao pode ser ignorado.

Levar em conta a natureza e o valor conferido a esfera privada em
determinadas sociedades, de todo modo, ¢ indispensavel para
realizar a valoragdo de sua configuracdo atual. A ela
corresponderam fungdes diversas em género e amplitude, fungoes
que hoje devem ser conhecidas para adequé-las ou ndo ao nosso
momento. (DONEDA, 2006, p. 121)

O autor afirma ser importante observar a sistematica passada,
por mais que esta nao seja a forma atual de protegdo. O contexto
atual teve surgimento cunhado na ideia de exclusdo do outro. O
marco inicial é o artigo “The Right to Privacy”, publicado em 1890
na faculdade de Havard por Samuel Warren e Louis Brandeis (apud
SCHREIBER, 2011). O foco central do artigo® foi o right to be let
alone, ou seja, o direito de ser deixado s6. A privacidade foi vista
como a protecao da vida intima de cada ser humano. Nesse periodo,
nao se via como um direito positivo, no sentido de se fazer algo, mas
uma conotacdo negativa, calcada na abstengdo. Os individuos
deviam ndo violar a privacidade, entendida como vida intima do
outro.

Todavia, é preciso ampliar esta ideia, tendo em vista a sua
correlacdo com bens materiais, como a propriedade. Nessa fase, a
protecdo da privacidade assemelhava-se com a protecio da
propriedade privada, tendo em vista que os individuos deveriam
respeitar a privacidade dentro da esfera privada, por exemplo, o lar.
Eo que defende Danilo Doneda (2006):

' O artigo foi escrito em virtude de uma noticia feita com base na esposa de um dos autores, razao pela
qual eles defenderem o deixado de ser deixado s6, sendo respeitada a privacidade.
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A cumplicidade entre a protecio da privacidade e da propriedade,
nao obstante, tem entdo inicio, e assume diversas conotagdes
dependendo do momento e do ponto de vista assumido: se é o da
exclusao, o da dicotomia entre situacdes subjetivas patrimoniais e
ndo patrimoniais, do direito subjetivo, da exploragdo econdmica ou
da eficiéncia. Nos paises do common law, por exemplo, é fato que
a vase da elaboracdo jurisprudencial das regras de protecdo da
privacy baseiam-se na protecdo da propriedade privada, em
especial nos institutos de trespass, nisance e conspiracy. No Brasil,
notamos que a inviolabilidade do domicilio e da correspondéncia -
nas quais se inclui o direito a privacidade - estdo presentes em
todas as Constituigdes brasileiras, desde a Constituigdo do Império,
de 1824. Assim é possivel uma chave de leitura da evolucdo da
privacidade em termos proprietarios, que é inclusive coerente com
vérias das teorias que hoje procuram justificar desta forma o
assunto. (DONEDA, 2006, p. 116/117)

Nessa passagem, o autor argumenta que a evolugdo da
privacidade é paralela com a propriedade privada, entretanto, a
primeira ndo pode ser limitada ao computo da segunda. Assim
continua Danilo Doneda (2006):

Esta importancia histérica como ponto de anélise comparativa ndo
pode, no entanto, servir como fundamentacdo para novas
modalidades de leitura da privacidade como propriedade - tal
como acontece, por exemplo, ao se considerar a informacio
pessoal como um bem. (DONEDA, 2006, p. 117)

O autor concluiu que essa evolucao conjunta nao é negativa,
desde que nao se limite o direito da personalidade em anélise. Em
verdade, existem esferas da vida privada que sdo despidas de
contetido patrimonial e merecem protecao, além de que o contetido
dos direitos da personalidade é despido de valoragdo economica.

O Livro 1984, do autor George Orwell (2009), narra uma
situagdo que enseja a protecdo da privacidade e demonstra que esta
pode ser despida de qualquer contetdo patrimonial. O livro conta a
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histéria do Grande Irmao? um ditador que observa todos os
aspectos da vida de seus governados, impondo inclusive a forma de
pensar. Isso mostra que existem aspectos da vida de um individuo
que ele ndo quer compartilhar com ninguém, pois todos tém direito
a privacidade. Entretanto, existem autores que ainda defendem a
privacidade a luz da propriedade. E o caso da Patricia Peck Pinheiro
(2016) que leciona:

Todo individuo deve ter direito a protegdo de suas propriedades e
de sua privacidade. Isso ¢ indiscutivel. No tocante a propriedade,
ha tanto bens tangiveis como intangiveis. Nesse sentido, suas
informagoes, em ultima andlise, sdo um ativo de sua propriedade
e, portanto, merecem prote¢do. Mas serd que a Sociedade Digital
caminha nesse sentido, ou estamos indo para o lado oposto?

O grande paradigma nao estd no conceito ético ou mesmo
filoséfico se a privacidade deve ou ndo ser protegida (claro que
deve ser), mas sim no modelo de negdcios estabelecido, visto que
a informacao virou nao apenas a riqueza do século XXI como
também a moeda de pagamento. (PINHEIRO, 2016, p. 95)

O que a autora conclui é que o contetido da privacidade pode
ter valor econémico. Como visto, na atual sociedade a informacao
tem valor. Vive-se na terceira onda, conforme defendido por Alvin
Toffler (1980). As informagoes pessoais inseridas na Internet
possuem valor econdmico e podem ser utilizadas como moeda de
troca.

Contudo, o caminho para a protecao nao pode ser em vista do
seu aspecto material, mas sim do seu aspecto imaterial. A
privacidade do individuo deve ser respeitada nao porque ele tem o
direito material sobre sua informacao pessoal, mas porque pode ser
prejudicial o compartilhamento de certas informacoes de sua vida
privada.

2 0 livro é fonte de inspiracao para o reality show Big Brother, presente em diversos paises, no qual
os participantes sdo confinados em uma casa e vigiados 24 horas por dia. O programa é feito no
formato de um jogo, no qual o vencedor ganha uma quantia em dinheiro.



Daniel Evangelista Vasconcelos Almeida | 57

O ordenamento juridico brasileiro estabelece a positivacdo de
tal direito no artigo 21 do Cddigo Civil de 2002, como um
desdobramento dos direitos da personalidade. Nele ha a mencao de
que “a vida privada da pessoa natural é inviolavel” (BRASIL, 2002).
Mais do que isso, tal ordenamento atribuiu status de direito
fundamental, ao positiva-lo no artigo 5°, inciso X, normatizando que
“sao inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagao pelo dano material
ou moral decorrente de sua violacdo” (BRASIL, 1988). Ambas as
normas garantem o direito da privacidade e atribuem um valor
econdmico acaso tenha violagao. Nao se tutela em razao do seu valor
material, mas existindo violacdo, essa é uma das formas de se
compensar a vitima. A privacidade é ainda tutelada no artigo 123 da
Declaragdao Universal dos Direitos do Homem adotado pela
Organizacao das Nagdes Unidas em 1948 - e no artigo 17* do Pacto
Internacional dos Direitos Civis e Politicos - adotada pela mesma
organizagao no ano de 1966.

A forma como a privacidade foi pensada, lida como o direito
de ser deixado s6, ndo coaduna com a prote¢dao do individuo na
sociedade da informacao. Pois bem, existe um direito do individuo
de ser deixado s6, de excluir o outro. Mas, e no caso das redes sociais,
nas quais ha sempre uma interacdo com outros individuos, existe
privacidade? Anderson Schereiber (2011) leciona que nao é porque
o individuo saiu da esfera privada (entendida aqui como sua
residéncia) que ele abdicou de sua privacidade. Esse direito deve ser
respeitado sempre.

3 Artigo 12 - “Ninguém seré objeto de ingeréncias arbitrarias em sua vida privada, sua familia, seu
domicilio ou sua correspondéncia, nem de ataques a sua honra ou a sua reputagao. Toda pessoa tem
direito a protecio da lei contra tais ingeréncias ou ataques.” (Disponivel em
<https://www.unicef.org/brazil/pt/resources_10133.htm>. Acesso em 10 abr. 2017)

4 Artigo 17 - "Ninguém sera objeto de ingeréncias arbitrarias ou ilegais em sua vida privada, sua
familia, seu domicilio ou sua correspondéncia, nem de ataques ilegais a sua honra e reputagao. 2. Toda
pessoa tem direito a protegdo da lei contra essas ingeréncias ou esses ataques.”" (Disponivel em
<http://www.planalto.gov.br/ccivil_o3/decreto/1990-1994/do592.htm>. Acesso em 10 abr. 2017)
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Sobre a intimidade> na Internet, Aranzazu Bartolomé Tutor
(2015), citando Jareno Leal, afirma que nao se fala mais em
intimidade na rede, mas sim “extimidad”. Para o autor, na rede
sempre se terd uma interacdo entre pessoas, a qual além de
premissa da rede social ¢ almejada pelo usuério, ou seja, ele
compartilha uma informacao privada, que em certos casos pode ser
inclusive intima. Assim, o conceito de “extimidad” seria o intimo se
manifestando na rede, com a interacdo do outro, mas sem perder a
tutela juridica.

Na era da informacdo, a privacidade deve ser lida como o
direito de controle. O individuo deve ter o controle de seus dados
pessoais e poder se abster que estes sejam utilizados indevidamente.

Em uma sociedade caracterizada pelo constante intercambio de
informagdes, o direito a privacidade deve se propor a algo mais que
aquela finalidade inicial, restrita a protecdo da vida intima. Deve
abranger também o direito da pessoa humana de manter o
controle sobre os seus dados pessoais. Mais sutil, mas ndo menos
perigosa que a intromissdo na intimidade domeéstica de uma
pessoa, é a sua exposi¢do ao olhar alheio por meio de dados
fornecidos ou coletados de forma aparentemente inofensiva, no
preenchimento de um cadastro de hotel ou no acesso a um site
qualquer da Internet. O uso inadequado desses dados pessoais
pode gerar diversos prejuizos ao seu titular. (SCHREIBER, 2011, p.

129/130)

5 ¥ dificil a diferenciaciio do que é intimidade e o que é privacidade. Os autores que argumentam pela
diferenciacio apontam que a vida privada é mais ampla do que a intimidade da pessoa. Argumenta-se
que a vida privada é composta de informagoes que a pessoa escolhe se deseja divulgar, enquanto que
a intimidade se refere a identidade da pessoa, como se fosse mais restrita que a primeira. Porém, a
diferenciacio conceitual ndo implica na falta de tutela, tendo em vista que ao se falar em privacidade
se estd tutelando a parte da vida da pessoa que nao se deseja dar conhecimento a terceiros. “Os termos
"vida privada" e "intimidade" fazem mencao especifica a determinadas amplitudes do
desenvolvimento da protecao da privacidade, como a teoria dos circulos concéntricos de Hubmann,
que apresentaram maior importancia em um determinado contexto e momento histérico. Aplica-las
a atual problematica dos dados pessoais, por exemplo, somente poderia ser feito com um raciocinio
extensivo — o que, por si s6, mitigaria os pressupostos de sua existéncia. Utilizar o termo privacidade
parece a opcao mais razoavel e eficaz.” (DONEDA, 2008)
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O que Anderson Schreiber (2011) defende vai ao encontro com
a doutrina de Stefano Rodata (2008), no sentido de que a
privacidade é vista como o direito de perseguir a prépria informagao
e se opor ao uso de dados pessoais. Nesse sentido, leciona Rodota:

2.9

De sua tradicional definigdo como “direito a ser deixado s6” passa-
se, justamente pela influéncia da tecnologia dos computadores,
aquela que constituird um constante ponto de referéncia na
discussdo: “direito a controlar o uso que os outros facam das
informacdes que me digam respeito”. Em fase mais recente surge
outro tipo de definicio, segundo a qual a privacidade se
consubstancia no “direito do individuo de escolher aquilo que esta
disposto a revelar aos outros”. (RODOTA, 2008, P- 74-75).

Assim, a nogao de privacidade deixa o pilar negativo, de
abstengao do outro, de uma esfera de nao liberdade, passando para
a esfera do controle, na qual o individuo possui o direito de controlar
a propria informacgao. Tamanha a importancia da privacidade no
mundo atual, que ela foi um dos trés pilares do Marco Civil da
Internet, lei brasileira que regulamenta a Internet, sendo
considerada um modelo a ser seguido (BRANT, 2014).

O Marco Civil da Internet, lei 12.965/2014, foi promulgado
pela entao presidente Dilma Rousseff, no dia 23 de abril de 2014,
durante o evento denominado de NETmundial na cidade de Séao
Paulo. A referida lei tem como objetivo estabelecer “principios,
garantias, direitos e deveres para o uso da Internet no Brasil”
(BRASIL, 2014).

Seu contexto de criagdo remonta as investigagoes feitas pelo
servico de inteligéncia dos Estados Unidos, denunciado por Edward
Snowden no ano de 2013 (BRANT, 2014), o que foi tratado como um
escandalo mundial. Ficou provado que o servico de inteligéncia
americana monitorava os e-mails dos governantes de diversos
paises, entre eles o Brasil. Assim, a entdao presidente, ao realizar o
discurso de abertura da 682 Assembleia-Geral das Nagdes Unidas,
no dia 24 de setembro de 2013, afirmou que:
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Recentes revelagdes sobre as atividades de uma rede global de
espionagem eletronica provocaram indignagdo e reptudio em
amplos setores da opinido puiblica mundial.

No Brasil, a situacdo foi ainda mais grave, pois aparecemos como
alvo dessa intrusdo. Dados pessoais de cidaddos foram
indiscriminadamente objeto de interceptagdo. Informacoes
empresariais - muitas vezes, de alto valor econémico e mesmo
estratégico - estiveram na mira da espionagem.

[...]

Sem ele - direito a privacidade - ndo hé4 verdadeira liberdade de
expressao e opinido e, portanto, nao hé efetiva democracia

[...]

Por essa razao, o Brasil apresentard propostas para o
estabelecimento de um marco civil multilateral para a governanca
e uso da Internet e de medidas que garantam uma efetiva protegao
dos dados que por ela trafegam. (ROUSSEFF, 2016).

A partir desse momento acelerou-se a elaboracido do projeto
de lei para que fosse lancado no NET mundial, evento internacional
de tecnologia que aconteceria em Sao Paulo no ano seguinte.
Evidente que o processo de elaboragao do Marco Civil é mais antigo
do que o escandalo denunciado por Edward Snowden.

Conforme Céssio Brant (2014), a primeira tentativa de se criar
um marco regulatério da Internet teve como objetivo a penalizacio.
Foi um projeto de lei proposto pelo senador Eduardo Azeredo, no
ano de 1999. A preocupacao era eminentemente penal e ndo tratava
dos direitos e garantias dos usuarios, apenas a penalizagdo destes.
Iniciou-se entdo uma série de criticas sobre o projeto, sendo
denominado de “Al-5 da Internet” (BRANT, 2014, p. 31).

O referido projeto ndo foi aprovado. Iniciou-se no ano de 2007
um movimento conjunto pela Secretaria de Assuntos Legislativos do
Ministério da Justica e a Escola de Direito da Fundagao Getdlio
Vargas do Rio de Janeiro, com o objetivo de se aprovar um marco
regulatorio de natureza civel para a Internet. Assim nasceu o projeto
de lei conhecido como Marco Civil.

Importante salientar que a lei foi a primeira no Brasil a passar
por uma discussao online com toda a populagao, sobre os pontos a
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serem legislados, o que se denomina de processo dialético de
votacdo. Em verdade, apds a elaboragao de um esboco, foi criado um
site no qual se disponibilizou tal documento, permitindo que todos
os usuarios da Internet pudessem ali comentar os dispositivos e
inclusive responder aos comentarios de outros usuarios. Diversas
foram as contribuigdes da sociedade. O pensamento do legislador
nesse momento foi coerente. Ora, nada mais justo do que realizar
uma consulta publica na Internet para que ela seja regulada, tendo
em vista que os usuérios poderiam contribuir com a regulamentacao
para o melhor uso da ferramenta.

O Marco Civil é sustentado por trés pilares basicos, a
privacidade dos usudrios, a liberdade de expressao e a neutralidade
da rede. Conforme afirmou Tim Berners-Lee, criador do World
Wide Web é “um fantéstico exemplo de como os governos podem
desempenhar um papel positivo na promogao dos direitos da web e
manté-la aberta” (BRANT, 2014, p. 41). Mais ainda, conforme
Stefano Rodota (2016), é necessario que se conceba uma Carta de
Direitos da Internet, para que se garanta a protecao que 0s usuarios
merecem, tendo em vista as novas situacoes juridicas que surgem
com a Internet. Nesse sentido, Miguel Reale (2009) leciona que cabe
ao Direito respaldar as situacdes novas que surgem, quer seja com
leis, quer seja com costumes, jurisprudéncia e principios gerais.
Deve haver regulamentagao para os atos praticados na rede mundial
de computadores. Nao se diz que é sempre necessaria a criacdo de
uma norma escrita, tendo em vista que com a interpretacdo das
normas existentes consegue-se tutelar os direitos e garantias
individuais, conforme se verd no tépico 4. No entanto, algumas
situagOes especificas necessitarao de uma norma posta, como no
caso do Direito Penal, que possui o principio da reserva legal,
segundo o qual s6 ha crime se houver previsao em lei.

A aludida lei vem positivar o direito a privacidade, ao qual ha
referéncia expressa nos artigos 3°, inciso II, 8° e 11°. Ainda, em

© Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes principios:
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outras passagens, o Marco Civil normatizou a protecao aos dados
pessoais, a inviolabilidade da intimidade e da vida privada e a
inviolabilidade e sigilo do fluxo das comunicagdes pela Internet.

O Direito a Privacidade, na forma como exposta na legislagao,
remete a um conceito aberto. Assim, na era digital, pode-se afirmar
que a protecdo dos dados pessoais reflete a protecao da privacidade
(PINHEIRO, 2016). Ora, qualquer violacdo da privacidade do
individuo na rede sera feita através do uso dos seus dados pessoais.
Garantir a protecao destes dados é 0 mesmo que garantir a protecao
da privacidade.

3.2 A protecao dos dados pessoais como sendo uma tutela da
privacidade

Toda a informacao sobre a pessoa é considerada dado pessoal,
tais como nome, idade, sexo, renda, entre outras. Tudo o que serve
para identificar e distinguir um individuo é considerado dado
pessoal. Conforme norma do Decreto 8.771, de 11 de maio de 2016,
que regulamenta o Marco Civil, dado pessoal é aquele “relacionado
a pessoa natural identificada ou identificavel, inclusive nimeros
identificativos, dados locacionais ou identificadores eletronicos,
quando estes estiverem relacionados a uma pessoa” (BRASIL, 2016).

Dentre essas informagdes, podem-se distinguir os dados
sensiveis, que seriam aquelas informacdes que revelem origem
étnica, preferéncia religiosa e sexual, ou seja, dados que podem
servir de base para uma discriminacdo. Por sua vez, tém-se os dados
nao sensiveis, 0s quais nao tém essa propensao.

II - protecao da privacidade;

Art. 8% A garantia do direito a privacidade e a liberdade de expressao nas comunicagdes é condigao
para o pleno exercicio do direito de acesso a Internet.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexdo e de aplicacdes de Internet em que pelo
menos um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente respeitados a
legislacao brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagdes privadas e dos registros. (BRASIL, 2014)
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Tamanha a importancia da protecao dos dados pessoais, que
além de constar expressamente em disposigoes do Marco Civil, foi
publicada a lei geral para a protecio de dados pessoais, Lei n°
13.709, de 14 de agosto de 2018, que ainda nao é vigente (BRASIL,
2018).

A lei geral de protecdo de dados pessoais - LGPD - tem sua
origem em um debate publico ocorrido entre 2010 e 2011, e que,
através da plataforma “Pensando o Direito””, passou por uma
elaboracao dialética tal qual o Marco Civil, ou seja, a populacdo pode
opinar sobre as disposicoes legais através da Internet, sugerindo
mudancas, criticando ou elogiando as normas (BRASIL, 2017). O
projeto contava com 52 artigos, assim divididos:

Escopo e aplicacio - arts. 1° ao 4°

e Dados pessoais, dados anénimos e dados sensiveis - arts. 5°, 12 e 13

e Principios - art. 6°

e Consentimento - arts. 7° ao 11

e Término do tratamento - arts. 14 € 15

e Direitos do titular - arts. 16 ao 21

e Comunicagdo, interconexao e uso compartilhado de dados - arts. 22
ao 27

e Transferéncia Internacional de dados - arts. 28 ao 33

e Responsabilidade dos agentes - arts. 34 ao 41

e Seguranca e sigilo de dados pessoais - arts. 42 ao 47

e Boas praticas - arts. 48 € 49

Como assegurar estes direitos, garantias e deveres? - art. 50
Disposigoes Transitorias - arts. 51 e 52 (BRASIL, 2017)

A Lei foi publicada com algumas alteragdes, sendo que a
principal foi o veto presidencial a Autoridade Nacional de Protecao
de Dados (ANPD), que constava no artigo 55 da Lei. Segundo o entao
presidente Michel Temer, “Os dispositivos incorrem em

7 Informacao disponivel em: <http://pensando.mj.gov.br/dadospessoais/texto-em-
debate/anteprojeto-de-lei-para-a-protecao-de-dados-pessoais/ >. Acesso em: 10 ago. 2016.
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inconstitucionalidade do processo legislativo, por afronta ao artigo
61, § 1°, 11, ‘¢’, cumulado com o artigo 37, XIX da Constitui¢do.”®

Contudo, a supressao foi muito criticada. Com a pressao feita
pela sociedade, o presidente editou a Medida Proviséria 869, de 27
de dezembro de 2018, que alterou a Lei n°® 13.709, de 14 de agosto
de 2018, para dispor sobre a protecao de dados pessoais e para criar
a Autoridade Nacional de Protecao de Dados. Assim, espera-se que
a autoridade regulamente a atividade de provedores que utilizam
dados pessoais.

A LGPD repete a definicdo do decreto regulamentador do
Marco Civil, apenas acrescenta a definicao de dado sensivel, sendo
este entendido como aqueles que revelem a origem racial ou étnica,
as convicgoes religiosas, filoséficas ou morais, as opinides politicas,
a filiagdo a sindicatos ou organizacoes de carater religioso, filos6fico
ou politico, dados referentes a satide ou a vida sexual, bem como
dados genéticos.

Ainda, a lei define uma nova espécie de dado, qual seja, o
andnimo, sendo entendido como aqueles relativos a um titular que
nao possa ser identificado, nem pelo responsavel pelo tratamento
nem por qualquer outra pessoa, tendo em conta o conjunto de meios
suscetiveis de serem razoavelmente utilizados para identificar o
referido titular.

A necessidade de proteger os dados pessoais é maior com o
avanco da tecnologia. A capacidade de processamento destes dados
¢ maior quando feita por computadores do que quando feito pelo
homem. Isso se denomina Big Data.

O Big Data consiste em um conjunto de solugdes tecnolégicas capaz
de analisar um grande volume de dados a velocidades
surpreendentes, de formas que um ser humano néo seria capaz.
Um exemplo de aplicacdo prética foi realizado pela Policia de
Chicago, que desenvolveu um programa estilo “Minority Report”
para criar uma lista com nomes de pessoas propensas a se envolver

8  Disponivel em  <http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Msg/VEP/VEP-

451.htm>
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em crimes violentos totalmente baseada em informacoes coletadas
sobre elas na Internet. No entanto, o projeto foi severamente
criticado e considerado de certo modo racista. (PINHEIRO, 2016,

p- 96)

A partir da década de 70, com o aumento da capacidade de
processamento de dados por computadores, surgiram as primeiras
iniciativas legislativas de tutela de dados pessoais (DONEDA, 2006).
Nessa época, conforme Mayer-Schoenberger (2001, p.228), a
preocupacao fundamental era a necessidade de uma tutela coletiva,
no sentido de impor limites técnicos ao tratamento de dados
pessoais.

Um exemplo disso foi a Lei Federal Alema de Protecao de
Dados (Bundesdatenschutzgesetz) e a decisao sobre o Censo
Populacional (Volkszahlungsurteil) (CHAVES, 2010). A referida lei
garantia a protecao dos dados pessoais, e foi promulgada em 1977.
Dessa forma, sua aplicacdo deve-se muito a referida decisao.

O Parlamento Federal Alemao aprovou, em 1982, uma lei
convocando um plebiscito populacional a ser realizado no ano
seguinte. Haveria um recenciamento da populacao, no qual os dados
recolhidos poderiam ser rastreados até os cidadaos recenseados e
serem empregados para outras finalidades que ndo o
recenseamento. Isso gerou uma série de discussoes, até que o
Tribunal Constitucional Federal decidiu em 25/12/1983 pela
inconstitucionalidade parcial do recenseamento (CHAVES, 2010).
Em suma, ele poderia ser feito, entretanto, deveria ser respeitada a
finalidade da coleta dos dados pessoais.

A sentenca do Tribunal Constitucional Federal anulou
parcialmente a lei de censo populacional e forjou a no¢do de um
direito  constitucional de autodeterminagdo informativa,
estruturando os fundamentos da protecio de dados alema
(DESIMONE apud CHAVES, 2010).

Conforme Laura Mendes (2014), a preocupagao fundamental
nao é simplesmente com a criagao de um banco de dados nacional,
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mas com a possibilidade de cruzamento de informagoes entre os
diversos bancos de dados. Em 1980, a Organizacao para a
Cooperacao e Desenvolvimento Economico (OCDE) criou o primeiro
instrumento internacional contendo principios acerca da tutela de
dados pessoais. Foram 5 grandes principios consagrados, quais
sejam, da publicidade, exatidao, finalidade, livre acesso e seguranca
fisica e logica (DONEDA, 2006).

Por publicidade se entende que a existéncia de banco de dados
deve ser publica, sem que isso implique a sua divulgacao. A exatidao
se refere a representagdo da realidade. A finalidade é a determinagao
para que o uso do dado coletado seja feito com base no fim
informado ao interessado antes da coleta. O livre acesso é a
possibilidade de acessar os dados pessoais a qualquer tempo. Por
fim, o principio da seguranga fisica e l6gica é o principio que garante
a integridade dos bancos de dados.

Estes principios, mesmo que fracionados, condensados ou entéo
adaptados, podem ser identificados em diversas leis, tratados,
convengdes ou acordos entre privados. Eles sdo o nudcleo das
questdes com as quais todo ordenamento deve se deparar ao
procurar fornecer sua proépria solugdo ao problema da protegdo
dos dados pessoais. (DONEDA, 2006, p. 217)

O principio que merece maior aten¢do é o da finalidade.
Anderson Schreiber (2001) o define como principio da especificacao
dos propositos, afirmando que “o propésito da coleta de dados
pessoais seja sempre informado ao titular dos dados, vedando-se
qualquer utilizacdo para finalidade diversa da declarada”
(SCHREIBER, 2011, p. 151).

Nestes termos, ndo se pode realizar a coleta indiscriminada de
dados, garantindo-se, dessa forma, a protecao da privacidade do
usuario. O Marco Civil normatiza tal principio em seu artigo 7°,
inciso VIII. A norma afirma que os dados s6 podem ser coletados
para fins que justifiquem a sua coleta, nao sejam proibidos pela lei,
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e que estejam especificados nos termos de uso e politicas de
privacidade.

A mesma protecdo é garantida na lei de protecao de dados
pessoais. O lei amplia ainda mais a tutela destes dados, ao exigir que
o tratamento de dados pessoais seja feito apenas com o
consentimento livre, expresso, especifico e informado do titular.
Todavia, conforme se vera no capitulo 5, esse consentimento dado
ao aceitar os termos de uso de algum servico ndo é considerado
expresso.

Assim sendo, existe a necessidade de se tutelar a privacidade
a partir dos dados pessoais, 0 que, em tese, ensejaria a criagao de
novos Direitos. Entretanto, no capitulo seguinte sera abordado como
é possivel proteger a privacidade com o sistema de protegao que ja
existe.






4

Evolucao dos contetidos do direito a privacidade
para se alcancar uma protecao eficaz dos
direitos da personalidade na internet

O fendmeno juridico estd em constante evolucdo, tendo em
vista que a sociedade muda os valores que clamam tutela. Assim, se
diz que o Direito estd em constante mutagdo. Valores que antes nao
tinham importancia, hoje sao tutelados e vice-versa, surgindo novos
fenomenos que, dada a relevancia, mudam o ordenamento juridico.

A Internet é um destes fendmenos, o qual deu origem ao
denominado Direito Digital, ou, como alguns denominam, Direito
das Novas Tecnologias, ou, até mesmo, Direito Informatico e
Cibernético. Fato é que as novas tecnologias mudam a forma de se
viver e tém atuagao no campo juridico. Questiona-se a necessidade
de se criarem novas leis para a tutela das situagdes que acontecem
dentro da Internet. Mais ainda, ha quem discuta a necessidade de
criagdo de um ramo auténomo do Direito, com regras especificas.

No entanto, conforme fundamenta Patricia Peck Pinheiro
(2016), nao ha necessidade de criagdo de um ramo auténomo, pois
o “Direito Digital consiste na evolucdo do proprio Direito,
abrangendo todos os principios fundamentais e instituidos que estao
vigentes e sao aplicados até hoje [...]” (PINHEIRO, 2016, p. 77). A
autora defende a desnecessidade de tutela especifica das situagdes
que acontecem na Internet.

Realmente, hd um sentimento de auséncia de normas quando
surgem situacdes faticas novas. Entretanto, basta a aplicagdo do
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ordenamento juridico existente que se consegue a protecdo destas
situagdes. Ressalta-se aqui, as situagdes penais, que, no
ordenamento juridico brasileiro, precedem de norma especifica, ja
que vigora o principio “Nullum crimen, nulla poena sine praevia
lege”, ou seja, nao ha crime, nem pena sem lei anterior que os defina.
Ressalvadas situacoes penais', é plenamente possivel a interpretagao
das normas existentes para que seja feita a protecao do individuo.
Assim conclui Patricia Peck Pinheiro:

Com a Internet ndo ha diferenga: nao existe um Direito da Internet,
assim como nao ha um direito televisivo ou um direito radiof6nico.
Ha peculiaridades do veiculo que devem ser contempladas pelas
varias areas do Direito, mas nao existe a necessidade da criagao de
um Direito Especifico. (PINHEIRO, 2016, p. 78)

Néao é necessario criar novos direitos para a protecdo do
usuario da Internet, basta que se aplique a ordem juridica existente,

' Um exemplo de lei penal criada em razdo da tecnologia é a Lei 12.737, de 30 de novembro de 2012,
conhecida popularmente como lei Carolina Dieckmann, atriz brasileira. A referida atriz, ao levar o seu
computador para uma assisténcia técnica, teve fotos intimas vazadas na Internet. Assim, foi alterado
0 Codigo Penal, tipificando o delito de invaséo de dispositivo informatico, previsto no artigo 154-A, que
assim tipifica: “Art. 154-A. Invadir dispositivo informético alheio, conectado ou nao a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e com o fim de obter, adulterar
ou destruir dados ou informagdes sem autorizagdo expressa ou técita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo econdmico.

§ 3° Se da invasao resultar a obtencao de contetido de comunicagdes eletronicas privadas, segredos
comerciais ou industriais, informagoes sigilosas, assim definidas em lei, ou o controle remoto ndo
autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao constitui crime mais grave.
§ 4° Na hipétese do § 30, aumenta-se a pena de um a dois tercos se houver divulgacao, comercializacao
ou transmissao a terceiro, a qualquer titulo, dos dados ou informagées obtidos.

§ 5° Aumenta-se a pena de um tergo a metade se o crime for praticado contra:

I - Presidente da Republica, governadores e prefeitos;

II - Presidente do Supremo Tribunal Federal;

III - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da
Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente méaximo da administracdo direta e indireta federal, estadual, municipal ou do Distrito
Federal.”
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ampliando alguns conceitos através das teorias da interpretacao.
Evidente que houve uma mudanca nos paradigmas hermenéuticos.
Observando as teorias da interpretagao, vé-se que houve uma crise,
entendida como reestruturacdo dos conceitos, desde a era da
codificagao.

Na Franga, com o Codigo Civil de Napoleao, surgiu a escola da
Exegese (FIUZA, 2011). Acompanhando o movimento da codificagao,
pensava-se que na aplicagao da lei, o Juiz recebia o Direito pronto do
legislador. Assim, nao havia a possibilidade de se ampliarem os
conceitos fechados do sistema juridico. Trabalhava-se com a ideia da
dispensa da interpretacdo, pois interpretatio cessat in claris (A
interpretagdo cessa nas coisas claras). Para a Escola da Exegese, a
Lei é fonte suficiente de todo o Direito, estando pronta e acabada.
Admitiam-se, apenas, as interpretagoes pelos métodos gramatical e
sistematico, por meio dos quais se buscava a vontade do legislador
(FIUZA, 2011).

Enquanto na Franca existia esse movimento, na Alemanha,
com o BGB, surgiu a Escola Historica, tendo como expoente Savigny
(FIUZA, 2011). O Direito era visto como uma criacao histérica,
derivada da vontade do povo, materializado na legislacao. “O dever
legislativo € o de oferecer suporte aos costumes, a esse Direito vivo,
histérico, temporal, a fim de lhe diminuir as incertezas.” (FIUZA,
2011, p. 102). Construia-se o Direito com base na vontade da
sociedade, razao pela qual, ao interpretar a norma, o intérprete deve
pesquisar a vontade histérica do legislador, adequando apenas a sua
aplicagao.

Ainda no século XIX, surge o pensamento de Auguste Comte,
que deu origem ao positivismo. Para ele, o legislador deve buscar
regulamentar os fatos sociais de modo que o Estado aplique o Direito
sem qualquer contetido moral (FIUZA, 2011).

Para Hans Kelsen (2006), o Direito deve ser analisado em si e
per si, ou seja, sem qualquer valoracdo moral, dai decorrendo a sua
obra “Teoria Pura do Direito”. Para ele, o sistema juridico deveria
ser posto e nao admitia interpretacdo extensiva ou integracao, ou
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seja, s6 havia fato juridico se houvesse norma escrita. Trabalhava-
se com a ideia de um sistema fechado, no qual o Direito teria todas
as respostas escritas nas leis.

Hans Kelsen (2006) defendia a nulidade de duas normas caso
houvesse antinomia entre elas, pois em um sistema que se diz logico,
nao pode existir conflito. Contrapondo a Kelsen, Ronald Dworkin
defendia que dentro do sistema juridico, que também era fechado,
havia tdo somente uma logica formal de validade, ou seja, havendo
duas normas conflitantes, uma delas deixaria de existir ante ao vicio
de forma (FIUZA, 2011).

Surge entdo no século XX, a denominada Jurisprudéncia de
valores, na qual se via o Direito como ciéncia voltada para a conduta
ética, ou seja, aplicar valor moral a norma posta. Em um fenomeno
pos-positivismo, acredita-se que o Direito s6 existe de forma
concreta “na medida em que compde interesses” (FIUZA, 2011, p.
107).

A partir de meados do século XX, diversas obras foram
publicadas dentro da corrente denominada de Teoria da
Argumentacao Juridica. Theodor Viehweg (1979), doutrinador
alemdo, publicou o livro “Tépica e Jurisprudéncia”, no qual ele
retomou o pensamento aristotélico de dialética. Ao aplicar o Direito,
0 juiz pode se deparar com mais de uma solucao possivel, devendo
optar por uma para se aplicar ao caso. Trabalha-se com a dialética,
ou seja, opinides opostas, ha que se ponderar argumentos para ao
final se decidir. Assim, Viehweg (1979) define o Direito como
jurisprudéncia, pois acredita que aquele seja a arte de pensar
problemas através da tdpica, do caso concreto, ja que o Direito s6
assume significado a partir deste. Para Viehweg (1979), cria-se um
sistema de normas juridicas que se renova a partir de cada
interpretagdo. O ordenamento juridico pode partir de um sistema
fechado, mas este é modificado através das interpretacoes dadas em
casos concretos. A interpretacao deve ter como ponto de partida a
realidade fatica, buscando a melhor solugao dentro do ordenamento
posto e ndo o contrario.
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Esse modelo interpretativo/argumentativo nao necessita que
se abandone o sistema juridico. O ordenamento deve ser composto
por normas e ser visto como completo em si. “O que deve
abandonar, definitivamente, é a ideia de sistema fechado” (FIUZA,
2011, P. 100).

Assim, ndo ha a necessidade de se criarem novos institutos
para se tutelar a privacidade hoje. O que é necessario é a ampliacdo
dos conceitos, fazendo com que novas situagdes sejam protegidas.
Portanto, a ideia da autodeterminacdo do individuo, sendo
entendida como o controle das informagoes pessoais e,
consequentemente, como protecao da privacidade, ndo necessita de
criacdo de nova lei.

A autodeterminagao é objeto de ampliagio do direito da
privacidade. Trabalha-se com a doutrina do Self-determination, que
¢ a possibilidade do usuario controlar suas informagoes.

A partir da reflexdo sobre a tutela das informacdes pessoais no
ambiente virtual, recentemente, uma nova expressio vem
aparecendo nos estudos de pesquisadores desta temética: a
“autodeterminagdo informativa”, que ora é colocado como um
direito, ora como um principio, mas sem perder a sua definicio
maior, que se constitui no poder do individuo determinar e
controlar a utilizacao de seus dados pessoais. (MENDONCA, 2017)

A autodeterminagdo ndo necessita de um novo direito de
privacidade, quer seja no ambito privado, quer seja no publico. Isso
decorre do fato de existir uma clausula geral dos direitos da
personalidade, bem como rol aberto de protecio dos direitos
fundamentais.

De maneira um pouco diferente se posiciona Ana Maria Navarro
(2012): a autora afirma, com propriedade, que o direito a
autodeterminagdo informativa poderia ja ser considerado como
fundamental no ordenamento juridico brasileiro e, portanto,
poderia ser declarada pelos juizes e tribunais do pafs ou pelas
institui¢des publicas brasileiras, em suas atividades deliberativas,
por forca de uma interpretacdo constitucional construtiva com
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base no art. 5°, paragrafo 2° da Constituigdo de 1988. Isto porque,
segundo ela, a ndo declaracio expressa de um direito fundamental
nao implica na sua nao existéncia, e a propria Constituicao Federal
Brasileira consagra o seu art. 5° como uma cldusula aberta,
podendo ser considerados como fundamentais todos aqueles
direitos que se extraem das “penumbras” de outras garantias
constitucionais expressas, interpretadas em conjunto. Assim,
ainda que nao defenda claramente a colocagdo expressa da
autodeterminagdo informativa no rol de direitos fundamentais, a
autora corrobora o entendimento dos autores ja citados no que

N

tange a importancia indiscutivel de considera-la como
fundamental, para, a partir de entdo, construir uma legislacdo
infraconstitucional eficiente na tutela dos dados pessoas dos
cidadaos. (MENDONCA, 2017)

O que a autora defende é o conceito aberto dos direitos da
personalidade e dos direitos fundamentais. Parte-se do pressuposto
que o bem juridico tutelado é o individuo e que os seus valores
mudam ao longo do tempo. Assim, situagdes antes que nao eram
imaginaveis, como a exposi¢do que se tem nas redes sociais, sao
tuteladas por estes conceitos abertos. Portanto, é necessario tao
somente novas interpretagoes do direito de privacidade.

Quando afirma-se pela existéncia da necessidade de se tutelar
a privacidade na Internet, dando o poder de controle aos usuarios
sobre os seus dados pessoais, ndo se defende a criacdo de novos
direitos. Em verdade, trabalha-se apenas com a extensdao dos
conceitos ja existentes, j& que os mecanismos atuais sao capazes de
proteger a privacidade na Internet.

Néao significa que existem mecanismos suficientes para
garantir de maneira fatica essa protecdo. A privacidade pode ser
tutelada com as leis existentes, mas, na pratica, essa protecao pode
nao ser possivel por auséncia de ferramentas nao juridicas a fim de
viabilizé-la.

O ordenamento juridico garante a tutela do usuario, mas
faltam mecanismos para se operacionalizar. A promulgacao do
Marco Civil da Internet e até mesmo a lei de protecdo de dados
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pessoais, tdo somente ampliam a interpretacao da clausula geral dos
direitos da personalidade que garante a protecdo da privacidade.

Existe base para a protegdo da privacidade da Internet,
mesmo nao existindo, ainda, uma norma especifica para a tutela dos
dados pessoais. A lei de proteciao de dados pessoais, quando
promulgada, ndo inovara a ordem juridica, mas criara meios de se
ampliar a tutela ja existente no ordenamento juridico.

Dentre as inovacoes que a Internet traz a privacidade, pode-
se afirmar que existem os seguintes direitos: Direito de
autodeterminacdo; Direito de exclusdo; Direito ao esquecimento;
Direito de acesso e modificacdo; e Direito de nao ser conhecido.

Novamente, nao se trata de uma criagao juridica que enseja a
tutela por normas especificas, filia-se ao entendimento de que a
interpretacdo pode suprir a falta de normas. Nesse sentido, a
nomenclatura é uma criagao a partir de um esforgo tedrico, que nao
importa em criagao de novos Direitos.

Até mesmo porque a protegio da privacidade como
originalmente pensada, ou seja, o direito de ser deixado s6, nao
acabou. Ainda existe esse direito na Internet. Ora, um usuario pode
exigir que nao falem sobre ele ou que respeitem o ambito de seu
perfil em uma rede social. Assim, novas situacbes ndo excluem as
antigas, mas apenas harmonizam a interpretacao juridica.

4.1 Direito de autodeterminacao

Como visto, a privacidade atualmente remonta ao conceito de
autodeterminacdo. Tutelar este direito é dar ao usuario o poder de
controle sobre os seus dados pessoais, garantindo que ele possa se
abster do uso de suas informacoes em determinadas maneiras.

As teorias atuais de "privacidade como controle" enfatizam o papel
da escolha e a autodeterminagao individual em relacdo a outros
valores. A este respeito, estas teorias podem ser descritas como

gerenciamento de informagoes onde o controle é conseguido
através do gerenciamento subjetivo e expressao de preferéncias
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pessoais. Assim, os individuos sdo considerados capazes de
determinar o que é bom para si mesmos e, consequentemente,
decidir reter ou divulgar mais ou menos informagoes pessoais. O
controle é entdo conceituado como um processo individual,
dindmico e flexivel, pelo qual as pessoas podem tornar-se
acessiveis aos outros ou se fechar. Como Birnhack diz, a
privacidade como controle é "..a visdo de que um direito a
privacidade é o controle que um ser humano auténomo deve ter
sobre sua informacdo pessoal, em relagio a sua coleta,
processamento e outros usos, incluindo transferéncias
subsequentes". Nesta visdo, o controle toma a forma do direito dos
individuos de saber quais informagdes sobre si mesmas sdo
coletadas; Para determinar quais informacdes sao disponibilizadas
a terceiros; e para acessar e potencialmente corrigir seus dados
pessoais. (LAZARO, LE METAYER, 2015, traducado nossa)?

Christophe Lazaro e Daniel Le Métayer (2015) definem, entao,
que o direito de autodeterminacdo possui trés aspectos, quais sejam,
o da coleta, uso e corregao. O usuario deve saber quais informacoes
sobre si sdo coletadas. Ainda, é necessario que ele tenha
conhecimento pleno sobre o uso destas, sendo informado a ele,
inclusive, quais sao disponibilizadas a terceiros. Por fim, é preciso
que se garanta a possibilidade de corre¢do de seus dados pessoais.
Dessa maneira se terda a autodeterminacdo informativa, pois ha,
correlato, um dever de informar. Ora, sendo o usuério titular dos

dados, ele deve ser informado sobre o uso deste.

? Tradugao de: “Current “privacy as control” theories emphasize the role of choice and individual self-
determination over other values. In this regard, they can be described as information management
theories where control is achieved through the subjective management and expression of personal
preferences.18 Accordingly, individuals are deemed to be able to determine what is good for
themselves and consequently to decide to withhold or disclose more or less personal information.19
Control is then conceptualized as an individual, dynamic and flexible process whereby people can
either make themselves accessible to others or close themselves. As M. Birnhack puts it, privacy as
control is “...the view that a right to privacy is the control an autonomous human being should have
over his or her personal information, regarding its collection, processing and further uses, including
onward transfers.”20 In this view, control takes the shape of the right of individuals to know what
information about themselves is collected; to determine what information is made available to third
parties; and to access and potentially correct their personal data.” (Control over personal data: True
remedy or fairy tale? Christophe Lazaro e Daniel Le Métayer)



Daniel Evangelista Vasconcelos Almeida | 77

Na Europa, a General Data Protection Regulation3, conhecida
como a reforma da diretiva de protecao de dados pessoais, evidencia
ainda mais a necessidade de um direito de autodeterminagao
informativa. Nela, dentre outros direitos, ficou definido que o Take-
or-leave-it consent, segundo o qual o consentimento obrigatério
para o uso de algum servico nao é necessariamente valido para fins
de processamento de dados pessoais, sendo necessario um
consentimento informado do usuario.

Em verdade, na maioria das vezes, para se utilizar um servico
é necessario o consentimento para que sejam processados os dados
pessoais. Entdo, na Europa se definiu que o processamento de dados
pessoais ¢ distinto da coleta e um nao implica o outro. £ possivel a
coleta para que se use um determinado servico, mas essa coleta nao
necessariamente implica a possibilidade de tratamento destes
dados. Dessa forma, tutela-se ainda mais a privacidade dos usuérios.

Além de um direito em vida, a autodeterminacgao é também
considerada ap6s a morte do usuério. Nao ha uma legislacdo extensa
sobre o assunto, nem uma doutrina uniforme. Porém, ha que se
ressaltar a necessidade de se tutelar o interesse do usuério até
mesmo apds a sua morte. Sobre isso, Bruno Torquato Zampier
Lacerda (2016) conclui que deve ser concedida ao individuo a
possibilidade de sua vontade, em vida, regular o futuro de suas
informacdes pessoais ap6s a sua morte. Em linha de pensamento
similar, Juliana Evangelista de Almeida e Daniel Evangelista
Vasconcelos Almeida (2013) defendem a necessidade de um
testamento digital para que se definam os destinos dos ativos
digitais.

Com o advento da Internet é possivel que alguns arquivos da
pessoa, mesmo ap6s a sua morte, sobrevivam e fiquem disponiveis
a todos. Nos ultimos anos o uso da Internet se intensificou. Em
decorréncia disso aumentou o numero de arquivos digitais
disponiveis para acesso. Como dito, tais arquivos possuem

3 Disponivel em <http://www.eugdpr.org/the-regulation.html>. Acesso em 10 ago. 2016.
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relevancia juridica e é interessante que o titular desses arquivos
manifeste o seu interesse sobre o futuro de sua produgao digital. O
que se quer dizer é que é relevante se fazer um testamento digital.
Os arquivos digitais ap6s a morte do individuo sido situagdes
juridicas a serem tuteladas pelo ordenamento, dado os centros de
interesses que podem compor, como, por exemplo, direitos
autorais, intimidade, privacidade, honra, entre outros. (ALMEIDA,
J.; ALMEIDA, D., 2013)

A autodeterminacdo pode ser considerada a nova base para a
privacidade na Internet, sendo o caminho pelo qual se consegue
atribuir ao usuario o direito de controle. Como dito, ndo significa a
criacdo de um novo direito, mas apenas a interpretacdao dos ja
existentes. Tanto a Diretiva Europeia de Protecdo de Dados Pessoais,
quanto a lei de dados pessoais no ordenamento juridico brasileiro,
trazem novas interpretagdes aos direitos ja existentes, adequando o
conteddo destes a nova realidade fatica, que se altera com as novas
tecnologias.

Veja que a lei geral de protecdo de dados pessoais consagrou
tal direito, ao dispor que 0o mesmo é um fundamento para a protegao
da pessoa no artigo 2°, inciso II. Mais que isso, é um requisito para
que se tenha a coleta de dados pessoais, em conformidade com o
artigo 7°, inciso I da lei. Por fim, conforme o artigo 8°, o
consentimento devera ser fornecido por escrito ou por outro meio
que demonstre a manifestagao de vontade do titular. Ha, pois, uma
clara preocupagao com o direito da autodeterminacdo informativa,
respeitando, assim, a privacidade.

4.2 Direito de exclusdo

Outra interpretagdao dada é o direito de exclusao, no qual
qualquer informacao do usudrio é dele, atribuindo-lhe o direito de
exclui-la. Esse direito é assegurado no inciso X do artigo 7° do Marco
Civil da Internet. No dispositivo normativo é determinada a exclusao
definitiva dos dados pessoais do usuario quando do término da
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relacdo entre as partes, caso haja requerimento. Entretanto, este
direito tem uma ressalva.

Pelo Marco Civil da Internet, os provedores de aplicacao
devem guardar as informagdes dos usudrios pelo prazo de seis
meses, conforme artigo 15 do Marco Civil da Internet. Ainda,
conforme o artigo 13 do mesmo dispositivo normativo, os
provedores de conexdo devem guardar informacoes sobre o acesso
pelo prazo de um ano.

Regulamentando a matéria, o Decreto 8.771 de 2016,
determinou a exclusao dos dados pessoais tao logo decorrido estes
prazos ou cessada a finalidade de seu uso*. Portanto, a informacao é
do usuério e ndo deve permanecer com os provedores.

Ocorre que a realidade fatica nao é essa, ja que empresas
lucram com as informagdes pessoais. Atualmente, é comum a
pratica de mailing, ou seja, o marketing direcionado pelo perfil do
usuario (HIRATA, 2015). Ocorre que estas informagoes sao vendidas
por empresas (ATHENIENSE, 2017). Perceba que o valor de uma
companhia pode ser determinado pelo seu potencial de dados
coletados.

Veja que o Facebook Inc. comprou o WhatsApp no ano de
2014, pelo valor de vinte e dois bilhdes de ddlares. Ocorre que este
ultimo, naquele ano, gerou um faturamento de tdao somente dois
milhoes e setecentos mil ddlares, valor infimo se comparado com o
de compra. Entretanto, o faturamento do Facebook, apds a compra
do App subiu em mais 59%, o que evidencia que a aquisicao se deu
em razao da possibilidade de uso de dados pessoais para a ampliagao
das receitas da rede social (PREJUIZO, 2014). Dai decorre o direito

4 Art. 13. Os provedores de conexao e de aplica¢des devem, na guarda, armazenamento e tratamento
de dados pessoais e comunicagdes privadas, observar as seguintes diretrizes sobre padrdes de
seguranga:

§ 2° Tendo em vista o disposto nos incisos VII a X do caput do art. 7° da Lei n° 12.965, de 2014, 0s
provedores de conexao e aplicagdes devem reter a menor quantidade possivel de dados pessoais,
comunicagoes privadas e registros de conexao e acesso a aplicacdes, os quais deverao ser excluidos:

I - tao logo atingida a finalidade de seu uso; ou

II - se encerrado o prazo determinado por obrigacdo legal.
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de exclusao, assegurando ao usudrio a possibilidade de ser excluido
da Internet. A lei geral de protecdo de dados pessoais previu a
possibilidade de exclusdo de dados a requerimento do titular,
conforme artigo 18, inciso VI.

4.3 Direito ao esquecimento

O direito ao esquecimento® tem origem no caso Soldatenmord
von Lebach (SARLET, 2016). Na Alemanha, no ano de 1969, quatro
soldados foram assassinados, sendo trés réus condenados pelo
crime, dois a prisdao perpétua e outro a prisao de 06 anos. Este
ultimo, ao sair da prisdao, tomou conhecimento que uma emissora
de televisio faria uma reportagem especial sobre o crime,
mostrando inclusive fotos dos criminosos. Assim, ele ajuizou uma
acao pleiteando que nao fosse exibido o programa. A corte alema
decidiu por impedir a exibicao do programa, sob o fundamento de
que nao pode um fato se tornar um verdadeiro martirio na vida de
uma pessoa. Ha sim o direito de se noticiar fatos ocorridos no
passado, mas desde que isso seja relevante. O direito de ser
esquecido é de tamanha importancia, que a diretiva da Unido
Europeia, em sua dltima reforma, colocou-o como um direito de
todos.

No ordenamento juridico brasileiro tem-se o enunciado 531
do STJ, que dispde que a tutela da dignidade da pessoa humana na
sociedade da informacéo inclui o direito ao esquecimento. Evidente
que ja se tem uma base para o direito ao esquecimento. Por mais
que qualquer informacao na rede seja perene, é dado aos usuérios o
direito de serem literalmente esquecidos pela rede, através da
exclusao de seus dados.

5 Em verdade, a corrente mais aceita no direito Europeu trabalha com o Direito de ser
apagado/deletado (right to be erase ou right to be delete). O argumento é de que o esquecimento é
subjetivo, ndo se pode impor que as pessoas esquecam um fato, mas pode-se impor que um motor de
busca apague um resultado. Sobre o tema, ver: BERNAL, P.A., 'A Right to Delete?', European Journal
of Law and Technology, Vol. 2, No.2, 2011. Disponivel em <http://ejlt.org/article/view/75/144>.
Acesso em: 05 dez. 2016
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Ha uma diferenca entre o direito ao esquecimento e o direito
de exclusao. O tltimo se refere a possibilidade de o usudrio deletar
os seus dados sob qualquer pretexto. Por sua vez, o direito ao
esquecimento tem por base a possibilidade de o usuério requerer
que dados sobre ele, pertencentes a terceiros, sejam excluidos.
Assim, um se refere a dados proprios e o outro a dados de terceiros.

A grande dificuldade na era digital é a facilidade de como se
copia um arquivo. Com apenas alguns cliques, é possivel fazer uma
copia perfeita do arquivo original, o que torna uma éardua tarefa
esquecer alguém na rede mundial de computadores.

Ante essa possibilidade de massificacdo das informagdes, na
Europa ja se defende o direito a desindexagdo. Ao invés de se
determinar a exclusao do arquivo em si, se impde uma obrigacao
aos motores de buscas, tais como Google e Yahoo, para que ndo mais
exibam resultados de pesquisas.

O direito a desindexacdo surgiu no julgamento do caso da
Agéncia Espanhola de Protecao de Dados, representando o cidadao
espanhol Mario Gonzélez, versus Google, em 2014 (O TRIBUNAL,
2015). Mario Gonzélez pedia que o buscador Google removesse os
resultados da busca de seu nome que remetia a uma antiga
reportagem de 1998, que anunciava o leildao de sua casa por motivos
de dividas tributérias. No fim, o Google foi considerado como um
controlador dos dados pessoais, pois realizava a indexacao para os
resultados, sendo julgado procedente o pedido.

Assim, pode-se requerer que os sites buscadores nao mais
associem o nome do usuario ao conteido (O TRIBUNAL, 2015). A
Corte Europeia proferiu “sentenca favoravel a Mario Gonzalez,
advogado espanhol que exigia que o site de buscas Google apagasse
o registro de seus dados pessoais, bem como os links para noticias
do jornal La Vanguardia que continham aviso do Ministério do
Trabalho daquele pais sobre um leildo de iméveis realizado em 1998,
para sanar dividas de Gonzalez.” (O TRIBUNAL, 2015)

No Brasil, inicia-se um entendimento acerca da possibilidade
de se determinar a desindexacdo do usuario. O caso se refere a uma
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acao ajuizada por um Desembargador que pretendia que fosse
retirado do Google resultados de pesquisa que ligassem seu nome a
noticias que relatavam envolvimento do autor com improbidade. O
pedido foi aceito, determinando sua desindexacdo, sendo assim
ementado:

EMENTA. CIVIL E PROCESSUAL CIVIL. ACAO DE OBRIGACAO DE
FAZER. PRETENSAO DE EXCLUSAO DA INTERNET DAS URL’S
(LINKS) DE NOTAS QUE DESABONAM A CONDUTA DO AUTOR.
NOTICIAS COM BASE EM PROCEDIMENTOS
ADMINISTRATIVOS JULGADOS, SEM QUALQUER PUNICAO AO
INVESTIGADO E COM DECISOES TRANSITADAS EM JULGADO.
PEDIDO JULGADO IMPROCEDENTE NA PRIMEIRA INSTANCIA.
APELO. JULGAMENTO ESTENDIDO (ART. 942 DO CPC).
PROVIMENTO DO RECURSO. (4X1). SENTENCA REFORMADA.
ACAO PROCEDENTE. DECISAO POR MAIORIA.

1. Nao justifica a permanéncia por tempo indeterminado de
noticias desabonadores a conduta do autor em razdo de
procedimentos administrativos funcionais, todos julgados,
arquivados e com transito em julgado e, via dos quais nao foi
aplicada qualquer pena ao indiciado

3. A Jurisprudéncia patria, por sua vez, tem assentado que “o
principio da dignidade da pessoa humana deve prevalecer em
relagdo ao direito a informacao e a liberdade de imprensa, de modo
que a exclusdo das informagdes consideradas ofensivas a honra e
a imagem da agravada da ferramenta de buscas Google é medida
que se impde”, mormente quando nada se apurou contra a
conduta do investigado e cujos processos foram instruidos,
julgados e arquivados.

4. O STJ, em recente julgado (datado de 19/03/18), reconheceu a
possibilidade de se “[...] determinar que os provedores de busca
retirem determinados contetdos expressamente indicados pelos
localizadores tinicos (URL’S) dos resultados das buscas efetuadas
pelos usuérios”

5. Apelo provido para, reformando a sentenga, julgar procedente o
pedido autoral a fim de determinar que a ré/apelada (Google) se
abstenha de exibir, nas pesquisas realizadas no seu buscador de
internet, as noticias constantes dos links discriminados nos autos.
6. Decisdo por maioria (4 x1). (TJPE. Apelacdo Civel 0040589-
41.2016.8.17.2001, julgada pela 52 Camara Civel em 10/10/2018)
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Ao se questionar o direito ao esquecimento, é necessario se
trabalhar com o Streisand effect®. Tal fendmeno descreve a situacio
na qual, ao se tentar remover uma informagao, o efeito é alastrar
ainda mais esta, como uma espécie de publicidade negativa. Mike
Masnick originalmente criou o termo em referéncia ao caso da atriz
e cantora estadunidense Barbra Streisand que, no ano de 2003,
processou o fotégrafo Kenneth Adelman e o website Pictopia.com,
pleiteando que uma foto aérea de sua mansao fosse removida da
colecdo de 12.000 fotos da costa da Califérnia disponiveis no site. O
argumento foi a sua privacidade que estaria sendo violada,
entretanto, apds a acdo, a foto se tornou popular na Internet, com
mais de 420.000 acessos ao site no més seguinte.

Enquanto alguns usuarios querem ser esquecidos pela
Internet, outros querem ser lembrados, ou seja, indexados nos
buscadores. O tema surgiu a partir dos casos dos sites Search King
e Kinderstart, que nos anos de 2003 e 2006, respectivamente,
ajuizaram agdes contra o Google por terem seus nomes rebaixados
nos resultados do mecanismo de buscas da companhia (LUDMER,
2017). Nos dois casos, o julgamento foi improcedente ao argumento
de que a ordem de aparigao nas buscas é estabelecida com base na
liberdade de expressao.

Outro caso foi o da E-Ventures, companhia de SEO - “Search
Engine Optimization” (conhecido em portugués como Otimizacao
de Buscas), que ajuizou uma acao contra o Google por ndo aparecer
mais nos resultados de buscas. O juiz julgou improcedente a agao,
baseando-se mais uma vez no direito da livre expressao, depois de
concluir que a E-Ventures violou a politica de spam do Google
(FLORIDA, 2017).

Nesse contexto, na Furopa a Google foi multada em
aproximadamente 9 bilhdes de reais por “manipular os resultados
do seu mecanismo de busca em favor dos produtos de seus parceiros

5 Informagéo disponivel em: <https://en.wikipedia.org/wiki/Streisand_effect>. Acesso em: 10 out.
2016.
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na plataforma Google Shopping” (LUDMER, 2017). No caso, decidiu-
se pela violagao da neutralidade da rede, ja que a companhia estava
favorecendo parceiros comerciais.

A neutralidade da rede, um dos trés pilares do Marco Civil da
Internet, é o principio que determina que todas as informagoes
devem ser tratadas de igual maneira pela rede, ndo havendo
qualquer tipo de distingao. O referido principio esta normatizado no
artigo 9° do MCI, que dispde que o “responsavel pela transmissao,
comutacdo ou roteamento tem o dever de tratar de forma isonomica
quaisquer pacotes de dados, sem distingao por contetido, origem e
destino, servico, terminal ou aplicacdao.” (BRASIL, 2017). Dessa
forma, ndo pode um motor de buscas realizar a distingdo do
contetido a ser processado. Afirma-se que existe a neutralidade das
buscas, como sendo uma derivacio da neutralidade da rede
(ODLYZKO, 2009).

Pode-se definir como um dos desdobramentos dos direitos da
personalidade o direito de o usuério ser lembrado pelos motores de
buscas, quer seja pessoa fisica ou juridica. Ha uma necessidade, em
alguns casos, de se aparecer nos motores de buscas, razao pela qual
pode-se considerar essa indexagao como sendo um desdobramento
do direito da personalidade do usuério.

4.4 Direito de acesso e modificacao

No Brasil, os dados pessoais sdao atualmente tutelados por
algumas leis esparsas, como, por exemplo, o Codigo de Defesa do
Consumidor, que em seu artigo 43 normatiza sobre o direito que o
consumidor tem de acessar os cadastros positivos sobre ele. O
Codigo Civil de 2002, em seu artigo 21, traz uma protecao genérica
a privacidade, o que, como visto, estende-se aos dados pessoais.
Destacam-se, ainda, o Marco Civil da Internet e seu decreto
regulamentador, a Lei do cadastro positivo (12414/11), Lei de acesso
a informagao publica (12532/11), Servico de Atendimento ao
Cidadéo (dec. 5623/08), Decreto do cadastro tnico de programas
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sociais do Governo Federal (dec. 6135/07) e o Decreto censo anual
da educacao (dec. 6425/08). Todas essas normas nao possuem
carater amplo e genérico sobre o assunto.

Em suma, hd no ordenamento juridico brasileiro,
determinagdo que garante ao usuario acesso as suas informagoes
pessoais. Conforme artigo 43 do Cédigo de Defesa do Consumidor -
CDC, “O consumidor, sem prejuizo do disposto no art. 86, tera
acesso as informacoes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre
as suas respectivas fontes.” (BRASIL, 1990). Tal disposi¢ao garante
amplamente o direito de os usuarios acessarem suas informacoes
pessoais que constam nos provedores, ja que se trata de uma relacao
de consumo.

A relagido de consumo é aquela entre um fornecedor e um
consumidor, ambos definidos nos artigos 3° e 2° do CDC,
respectivamente. Em se tratando de um servico na Internet, é
evidente que o provedor é um fornecedor e o usuario um
consumidor. Ante a essa relacdo consumerista, é possivel se tutelar
o direito de acesso em vista desta norma regulamentadora.

No mesmo sentido, a nova diretiva europeia de protecdo de
dados pessoais determina que os titulares de dados terdo mais
informacdes sobre como seus dados sdo processados. Ainda, a lei de
protecao aos dados pessoais prevé em seu artigo 18, inciso II, o
principio do livre acesso, segundo o qual o titular tem a possibilidade
de consulta gratuita aos seus dados pessoais, bem como de suas
modalidades de tratamento.

Ocorre que existe, no mercado de consumo, uma pratica
denominada de score de crédito, que consiste em uma pontuacgao do
individuo, feita com base em seus dados pessoais, que determinam
o risco financeiro de um eventual contrato. Trata-se de um banco de
dados positivo, previsto pelo CDC e na Lei 12.414/11, regulamentada
pelo decreto 7.829/12. Sua finalidade é subsidiar a concessao de
crédito, venda a prazo ou outra transagdo que importar risco
financeiro. Assim, desde que atendidos os requisitos legais, a partir



86 | Shadow Profiles e a Privacidade na Internet

do histérico de crédito, formado por dados pessoais, sera
mensurado e/ou concedido crédito ao consumidor. Para a formacao
do banco de dados, faz-se necessaria a autorizacdo prévia do
potencial cadastrado por meio de consentimento informado através
de documento préprio ou em clausula contratual apartada, ap6s, a
anotacao de qualquer dado ndo depende de autorizagao’.

O acesso ao banco de dados do escore sb serd possivel por
aqueles que mantiverem ou pretenderem manter relacdo comercial
ou crediticia com o cadastrado. Através da coleta desses dados, o
gestor deste fornecerad aos consulentes um escore de pontuacao do
cadastrado, como forma de apoio na tomada de decisao na
concessao do crédito, assim, quanto maior a pontuagao, menor o
risco na concessao do crédito e vice-versa.

Em novembro de 2014, através do Recurso Especial N°
1.419.697 - RS, o relator Ministro Paulo de Tarso Sanseverino
definiu escore de crédito como um sistema de pontuagdo de
consumidores para fins de concessdo de crédito. Essa pontuacao é
feita em uma escala de 0 a 1.000 pontos, e, quanto mais préximo do
méximo, menor o risco de concessdo de crédito. Para a realizacido
dessa pontuacado sao utilizados dados dos consumidores, tais como
adimplemento das obrigacoes, idade, sexo, estado civil, renda,
numero de dependentes, endereco - dados esses disponiveis, em
muitos casos, na Internet. Na andlise do caso, um determinado
consumidor, em razdao da pontuacdo obtida, mesmo ndo tendo
inscricdo negativa em cadastro de protecio de crédito, teve
restringido o acesso ao crédito. Assim, requereu o cancelamento dos
seus dados pessoais, bem como, indeniza¢dao por dano moral in re
ipsa pela restricao de crédito.

O Ministro Relator argumentou que o uso de dados pessoais
sempre existiu, mesmo antes do advento da Internet. Entretanto,

7O STJ através do Recurso Especial N° 1.419.697 entendeu ndo ser necessaria a autorizacao do
consumidor para a realizagao do escore de crédito, por ndo se tratar, esse servico de banco de dados
positivos, mas sim de uma classifica¢do com a finalidade de se mensurar risco na concessao de crédito,
ou seja, modelo estatistico.
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com esta, ha uma massificagdo no tratamento e processamento de
informacdes. Assim, é possivel o uso de dados para a criacdo de um
score de crédito, desde que atendido os parametros legais, em
especial o CDC e a Lei 12.414/11, sendo 0s critérios para a pontuagao
claros, objetivos e transparentes. Deve ser garantido ao consumidor
0 acesso a esses dados e aos critérios para a pontuacdo. Todavia, ha
aqui um conflito entre o segredo industrial e o direito de acesso. Isso
porque essas informacdes podem revelar a forma e o algoritmo
utilizado para a categorizacao do individuo, o que pode significar o
maior patrimonio de uma companhia. Decidiu, ainda, o Relator, pela
desnecessidade do consentimento prévio para o score de crédito,
tendo em vista que se trata de uma metodologia de calculo e ndo de
um banco de dados positivo. Argumentou que sdo modelos
estatisticos de analises que dispensam a autorizacdao do consumidor.

No caso especifico, o STJ entendeu que o fato de ser atribuida
ao consumidor uma nota insatisfatdria, nao gera, por si, indenizagao
por dano moral, enseja somente a retificagao, caso nao esteja de
acordo com a realidade. Assim, garante-se ao consumidor a
possibilidade de alterar o seu score de crédito apenas se houver erro
neste.

Sedimentando a possiblidade de se manter um escore de
crédito, o Superior Tribunal de Justica - STJ - no dia 19 de outubro
de 2015, publicou a simula 550 que preceitua que “A utilizagao de
escore de crédito, método estatistico de avaliagao de risco que nao
constitui banco de dados, dispensa o consentimento do consumidor,
que terd o direito de solicitar esclarecimentos sobre as informagoes
pessoais valoradas e as fontes dos dados considerados no respectivo
calculo.”. O que se observa é uma tendéncia em se permitir a
categorizacdo do ser através de um algoritmo. Evidente que o escore
de crédito possui diversos beneficios, entretanto nao se pode admitir
uma reducio da pessoalidade do ser através de um dado estatistico®.

8 Fala-se em Ditadura do Algoritmo, ou seja, a sua categorizacio por dados coletados que ndo podem
ser modificados. Considera-se que “a reducao do individuo a uma mera estatistica, o que se denomina
de escore de crédito, pode lhe retirar atributos inatos da pessoalidade. Ora, ndo se pode afirmar que
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Uma consequéncia légica do direito de acesso é a possibilidade
de modificagdo destes dados pessoais. Isso é garantido no
ordenamento juridico brasileiro com o habeas data, remédio
constitucional que possibilita o acesso e a modificagdo de dados
pessoais constantes em 6rgao publicos. Conforme artigo 5°, inciso
LXXII, sera concedido habeas data para “assegurar o conhecimento
de informacoes relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de
carater publico” e para “a retificacdo de dados, quando nao se prefira
fazé-lo por processo sigiloso, judicial ou administrativo”.

Tal remédio possibilita nao s6 o acesso, mas também a
modificagdo dos dados, desde que armazenados em entidades
governamentais ou de carater publico. Contudo, nao se tem um
instrumento para a protecao deste direito em um ambito privado.
Nao é atribuida ao individuo a possibilidade de retificar informacoes
constantes em banco de dados particulares. Assim, os tribunais tém
ampliado o conceito de banco de dados de caréter publico, veja-se o
entendimento do Tribunal de Justica do Estado de Minas Gerais:

EMENTA: HABEAS DATA. SERASA. SPC. ENTIDADES PRIVADAS.
BANCOS DE DADOS DE CARATER PUBLICO. LEGITIMIDADE
PASSIVA AD CAUSAM.

O habeas data é garantia (acao) constitucional, de natureza civil,
de rito especial, isento de despesas judiciais e que tem como bem
juridicamente tutelado a protegao da intimidade e da privacidade
do autor, no que diz respeito a informagdes que sobre ele possam
estar contidas em bancos de dados de carater puablico, sejam estes
integrantes de quaisquer dos Poderes (6rgaos) do Estado ou da
Administracdo Puablica Indireta, ou mesmo pertencentes a
iniciativa privada.

O caréter publico néo est4 no fato do banco de dados integrar ou
nao o aparato estatal, mas na possibilidade de ser ele um
depositario de informacbes generalizadas ou especificas sobre as
pessoas fisicas ou juridicas, colhidas de terceiros e transmitidas

um individuo possa ter seus direitos reduzidos somente em razao do circulo social que este frequenta.”
(ALMEIDA,J.; ALMEIDA, D., 2016)
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também a terceiros, sem o conhecimento e/ou consentimento da
pessoa cuja informagcao diga respeito.

Os bancos de dados e cadastros relativos a consumidores, os
servicos de protecdo ao crédito e congéneres sdo considerados
entidades de carater publico (art. 43, § 4°, Codigo de Defesa do
Consumidor). (MINAS GERAIS. Tribunal de Justiga, 2000)

No caso, definiu-se que o caréter publico decorre do fato de os
dados serem colhidos de terceiros e transmitidos sem autorizagao
do titular, razao pela qual o SPC - Servico de Protecdo ao Crédito -
e 0 SERASA - Centralizacdo de Servigos dos Bancos, ambas pessoas
juridicas de direito privado, sdo partes legitimas para figurarem no
polo passivo do Habeas Data. Assim, foi anulada a sentenca que
reconheceu a ilegitimidade passiva, determinando o processamento
do feito no juizo de origem. No mesmo sentido é o paragrafo Gnico
do artigo 1° da Lei n° 9.507/97, que regula o direito de acesso a
informacdes e disciplina o rito processual do habeas data. Conforme
o dispositivo normativo,

Parégrafo tinico. Considera-se de carater puablico todo registro ou
banco de dados contendo informacbes que sejam ou que possam
ser transmitidas a terceiros ou que néo sejam de uso privativo do
6rgao ou entidade produtora ou depositaria das informacoes.
(BRASIL, 1997)

E possivel que o Habeas Data seja 0 remédio para assegurar o
acesso e modificacio de dados constantes em entidades privadas,
sendo necessario que a informacao seja transmitida a terceiros e que
0 UusSO nao seja privativo. Assim, é possivel se estender a
interpretagdo da norma e atribuir a determinadas plataformas a
legitimidade passiva em se tratando deste remédio constitucional.
Entretanto, ha a necessidade de se garantir o acesso mesmo em
plataformas que nao tenham o caréter publico acima descrito. £
preciso que se tutele a privacidade do usuario, possibilitando o
acesso e consequente modificacdo de suas informagodes constantes
em plataformas, mesmo que de carater privado (DONEDA, 2009).
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Com a aprovagao da lei geral de dados pessoais, o direito de
acesso ganha forca. £ expresso o direito de acesso a informacoes que
o controlador eventualmente possuir. Indo além, é direito do titular
ter acesso a revisao de decisdes automatizadas com base em seus
dados pessoais. Veja:

Art. 20. O titular dos dados tem direito a solicitar a revisao de
decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

§ 1° O controlador deverd fornecer, sempre que solicitadas,
informagdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada, observados
os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informagoes de que trata o
§ 1° deste artigo baseado na observancia de segredo comercial e
industrial, a autoridade nacional podera realizar auditoria para
verificagado de aspectos discriminatérios em tratamento
automatizado de dados pessoais. (BRASIL, 2018)

Portanto, o titular de dados pessoais possui uma garantia de
que suas informacoes serdo corretamente utilizadas. Mais ainda, o
titular pode solicitar a qualquer tempo correcdo de dados
incompletos, inexatos ou desatualizados, bem como a portabilidade
dos dados a outro fornecedor de servico ou produto, mediante
requisigao expressa e observados os segredos comercial e industrial,
de acordo com a regulamentacao do 6rgdo controlador. Assim, o
titular torna-se o protagonista da determinacdo do uso de suas
informagdes.

4.5 Direito de nio ser conhecido
Outro desdobramento da privacidade é o direito de nao ser

conhecido, uma vertente da autodeterminagido informativa. Um
individuo tem o poder de decidir se faz ou ndo parte de uma rede
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social, ou seja, se fornece seus dados pessoais. O MCI prevé isso no
artigo 77° inciso IX, a0 normatizar que ¢ assegurado aos usuarios o
direito de “consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera ocorrer
de forma destacada das demais clausulas contratuais”.
Interpretando tal dispositivo, tem-se a necessidade de uma politica
de privacidade e um aceite do usuario para que se faca o uso dessas
informacdes.

No mesmo sentido, o Marco Civil em seu artigo 7°, inciso VII,
normatiza o direito dos usuarios ao nao fornecimento a terceiros de
seus dados pessoais, exceto se houver consentimento livre, expresso
e informado. Esse consentimento, tratando-se de um contrato de
adesao, é relativo. Isso porque, como se vera no préoximo capitulo, o
usuario, na maioria das vezes, sequer lé o contrato com o qual esta
aderindo. O Facebook assim dispde em seus termos de uso:

Quando vocé usa aplicativos, sites ou outros servigos de terceiros
que utilizam ou sao integrados aos nossos Servicos, eles podem
receber  informagdes  sobre  suas  publicagdes  ou
compartilhamentos. Por exemplo, quando vocé joga com seus
amigos do Facebook ou usa os botdes Curtir ou Compartilhar em
um site, o desenvolvedor do jogo ou o site pode coletar
informagdes sobre as suas atividades no jogo, ou receber o
comentério ou link do site compartilhado por vocé no Facebook.
Além disso, quando vocé baixa ou usa servigos de terceiros, eles
podem acessar seu Perfil Ptblico, que inclui seu nome ou ntimero
de identificacdo de usuario, faixa etaria e pais/idioma, lista de
amigos, bem como as informagdes que vocé compartilha com eles.
As informacbes coletadas por esses aplicativos, sites ou servigos
integrados estd sujeita aos seus proprios termos e politicas.
(FACEBOOK, 2016)

Percebe-se que o Facebook permite que um servigo de terceiro
tenha acesso as informagdes sobre o usuario da plataforma. Além
disso, em outra clausula, o Facebook admite que compartilha as
informacdes pessoais do usuario com o seu grupo de empresas.
Assim dispde o contrato: “Compartilhamos as informagdes que
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temos sobre vocé com um grupo de empresas que fazem parte do
Facebook.” (FACEBOOK, 2016). Esse compartilhamento de dados
pessoais fere o Marco Civil da Internet, além de fugir da finalidade
da rede social.

O aplicativo “Lulu” foi um exemplo que evidenciou o quao
prejudicial pode ser esse compartilhamento. Tal servigo permitia
que as mulheres avaliassem sexualmente os homens que faziam
parte de sua rede de amigos no Facebook, tudo isso de forma
andénima. Muita discussdo se formou, levando inclusive a
instauracdo de um inquérito por parte do Ministério Ptblico do
Distrito Federal para que fosse apurada alguma irregularidade no
caso, com base no argumento de que “o aplicativo no qual mulheres
dao notas a homens de sua rede social evidencia ofensa a direitos
existenciais de consumidores, particularmente a honra e a
privacidade” (ALVES, 2016).

Trabalhou-se com o direito de ndo ser conhecido pela
plataforma. Como os homens nao aderiram aos termos de uso, eles
nao deveriam fazer parte daquela rede. Assim, apenas informacoes
sobre os usuarios que fossem fornecidas através de um
consentimento informado poderiam ser coletadas.

Diversas foram as a¢des judiciais ajuizadas por homens contra
o aplicativo, o que levou ao seu fim no ano de 2014, sem qualquer
explicacdo para os usuérios. Isso ndo impediu o julgamento de
alguns processos que também tinham no polo passivo o Facebook,
plataforma que cedeu os dados dos usudrios ao aplicativo, sem a
autorizacao expressa dos homens.

Um desses casos foi a apelagdo civel nimero 1000647-
47.2014.8.26.0564, julgada pela 22 Camara de Direito Privado do
Tribunal de Justica do Estado de Sao Paulo em 20 de outubro de
2015. O caso teve a seguinte ementa:

APELACAO CIVEL - Acio de indenizacio por danos morais -
Sentenca de procedéncia - Violagdo a honra do autor - Aplicativo
"Lulu" - Ilegitimidade passiva - Inocorréncia - No mérito,
ocorréncia de abalo moral indenizavel - Valor da indenizagdo
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fixado de forma razoével, no caso concreto - Recurso improvido.
(SAO PAULO, Tribunal de Justica, 2015)

Trata-se de uma acdo de indenizacao por danos morais
ajuizada por um homem em face da “Luluvise Incorporation”,
empresa que possui o aplicativo “Lulu” e do Facebook. O juiz de
primeira instancia condenou os réus a ressarcirem o autor a
importancia de 20 mil reais em razao dos danos morais. O Facebook
recorreu da decisdo, argumentando que nao possui legitimidade
passiva, pois nao é responsavel pelo aplicativo tido como ofensivo.
No mérito do recurso, argumentou que o autor consentiu com o uso
de suas informagoes no momento em que aceitou os termos de uso
da plataforma.

Sobre a preliminar arguida, o tribunal decidiu que nao ha
ilegitimidade passiva do Facebook, pois este permitiu o
compartilhamento de opinides de carater ofensivo a honra do autor,
existindo solidariedade entre os réus. No mérito, argumentou o
Relator que a parte autora teve as informagoes de seu perfil pessoal
do Facebook capturadas sem o seu consentimento, servindo de
avaliacdo pelo publico feminino de forma anénima. O Relator
rechagou o argumento de que o autor teria anuido com essa cessao
de dados pessoais quando aderiu a rede social, afirmando que se
trata de um contrato de adesao. Assim, o tribunal, por unanimidade,
negou provimento ao recurso, mantendo na integra a sentenga.

O mesmo fundamento foi utilizado no Recurso Inominado
71005057401 da Quarta Turma Recursal do Tribunal de Justica do
Estado do Rio Grande do Sul, julgado em 19 de setembro de 2014.
Veja-se trecho da deciséo:

E ndo é demais referir que o autor ao informar e autorizar a
divulgacdo de seus dados no Facebook, nao significa autorizar a
utilizacdo de forma irrestrita e que sejam utilizadas por qualquer
um, mas apenas acesso aquelas pessoas para quem ele autoriza e
quer compartilhar a sua vida. E com certeza nao pretendeu nem
mesmo compartilhar com aquelas mulheres, com quem nem
pessoalmente se relacionou, e muito o mais ter a sua vida e pessoa
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avaliadas e de forma depreciativa, colocando em risco sua
felicidade pessoal. (RIO GRANDE DO SUL. Tribunal de Justica,
2014).

Foi decidido que a autorizacdo para o uso das informacoes
pelo Facebook nao admite a utilizagao por terceiros. Tal conclusao
decorre da aplicagao do principio da finalidade e da protecao da
privacidade dos usuérios, pois “todo individuo deve ter direito a
protecao de sua propriedade e de sua privacidade.” (PINHEIRO,
2016, p. 95). Houve uma interpretacao da privacidade para o direito
de nao ser conhecido.

Apesar de toda a discussdo sobre o aplicativo, ele voltou a
funcionar em 2016 no Brasil (LOPES, 2016). Dessa vez, o cadastro e
os dados utilizados néo sdo oriundos do Facebook. Além do mais, os
perfis disponiveis para a avaliagio ndo sdo mais feitos
automaticamente, é preciso que seja feito o cadastro prévio pela
pessoa. Com isso, ha um consentimento dos usuarios em serem
avaliados e avaliarem os outros, o que denota uma atengao a
informacdo clara aos servigos prestados pelo aplicativo, com o
respeito a privacidade dos demais usuarios e o respeito ao direito de
nao ser conhecido.



5

Analise dos termos de uso e politica de privacidade:
regras gerais

As relagdes em meio digital sdao reguladas por contratos
eletronicos, os quais podem ser definidos como o negocio juridico
constituido por duas ou mais partes, com a finalidade de criar,
extinguir, modificar, manter ou alterar um vinculo, tendo em vista
um objeto, através de meio eletronico. Esse tipo de contrato, muitas
das vezes, é feito por adesdo, sendo denominado, nesses casos, de
termo de adesao digital.

A relagdo entre um provedor de aplicacao e o usuério é feita
através deste termo, por isso, afirma-se que é importante a
investigacdo da validade deste tipo de avenca. O atual estagio da
sociedade, denominada de era da informacdo, na qual ha uma vasta
gama de informacdes sobre os usuérios disponiveis na rede mundial
de computadores, torna necessaria a tutela destes e a protecao contra
abusos feitos pelos fornecedores. Ressalta-se que a relacao se amolda
no conceito de consumo previsto no Cédigo de Defesa do Consumidor.

Neste capitulo, discute-se a validade do termo de adesdo
digital, sendo feita uma andlise sobre contratos eletronicos,
investigando os seus requisitos de validade e a forma como eles
podem ser exteriorizados. Conforme se vera, o elemento vontade
deixa de ser preponderante em uma relacdo juridica com a
massificacdo do consumo e a ruptura do liberalismo. Assim, afirma-
se que a teoria classica contratual entra em crise.
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5.1 Contratos Eletronicos

A relagdo entre um usuario e um provedor da Internet é uma
relacdo de consumo. Assim, é preciso que se tenha uma maior
protecdo do usuério ante a sua vulnerabilidade. Nesse sentido, os
contratos eletrdnicos precisam ser interpretados de uma forma mais
favoréavel ao consumidor (MARQUES, 2011).

Observe que nao ha como requisito de validade de um
contrato a existéncia de uma avenca escrita. Isso porque, conforme
o artigo 104 do Codigo Civil brasileiro de 2002, sdo requisitos de
validade dos contratos a capacidade, licitude do objeto e a forma,
que pode ser obrigatdria ou nao proibida em lei. Portanto, ndo existe
nenhuma obrigacao de se ter um contrato eletronico escrito, desde
que nao se faga o uso dos dados pessoais do usuério. Nesse caso, ha
a obrigacdo legal de um contrato escrito.

Isso se deve ao fato de que o artigo 7°, inciso VIII, alinea c,
condiciona o uso de dados pessoais as finalidades que “estejam
especificadas nos contratos de prestagao de servicos ou em termos
de uso de aplicacoes de Internet” (BRASIL, 2014). Nesse sentido,
apenas se um provedor fizer o uso de dados pessoais é que ele tera
a obrigatoriedade de utilizar um termo de uso e uma politica de
privacidade.

Os termos de uso sao os contratos eletronicos feitos entre o
usuario e o site, neles sdo previstas as condi¢des as quais se esta
aderindo. Na sociedade da informagdo, os contratos feitos com
provedores, tais como redes sociais, nao sao lidos. Experiéncia que
comprova essa afirmacao ¢ a feita pelo aplicativo PC Pitstop no ano
de 2005, por meio da qual foi colocada no meio dos termos de uso
uma clausula que prometia uma bonificacdo ao primeiro usudrio
que enviasse um e-mail requisitando a recompensa. Levou mais de
5 meses e mais de 3 mil downloads para alguém requerer o prémio
(ROMERO, 2016). Além disso, a Universidade de Stanford realizou
uma pesquisa por meio da qual constatou que 97% dos usuarios nao
leem os termos de uso (ROMERO, 2016).
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Em um recente experimento, a Purple, uma companhia
Inglesa especializada na oferta de acesso a Internet por conexao Wi-
Fi em estabelecimentos privados, inseriu em seus termos de uso,
uma clausula pela qual os usudrios concordavam em limpar
banheiros sem qualquer remuneracao’. Evidente que a companhia
ndo ird - até mesmo por que essa clausula é nula - executar a
obrigacao assumida pelos mais de 22 mil usuarios que concordaram
com a clausula. Da mesma forma que o aplicativo PC Pitstop, a
companhia inseriu uma bonificacdo para qualquer usuario que
apontasse a clausula, entretanto, apenas uma pessoa recebeu o
prémio. Esse experimento foi feito para a divulgacdo de que a Purple
é a primeira rede de Wi-Fi puablico que cumpre nova
Regulamentacdo de Protecao de Dados Gerais da Europa.

A natureza dessa avenca é de um contrato de adesao feito em
meio virtual, ja que o contetido contratual vem em um tipo, o qual
ndo se pode alterar substancialmente. O conceito de contrato de
adesao encontra-se no artigo 54> do CDC (BRASIL, 1990). Trata-se
daquela avenga, cujo contetido o consumidor nado pode discutir ou
modificar substancialmente

Robert Cooter e Thomas Ulen (2007) defendem que ha uma
vantagem econdmica no contrato de adesao, ja que o risco e o preco
sao menores. Como se discute apenas o preco do negdcio, é possivel
o fornecedor prever objetivamente os riscos e calcular melhor as
despesas, significando um menor custo marginal do negbcio.

‘Informagao disponivel em: <http://gizmodo.uol.com.br/termos-de-servico-bizarro-wi-fi/>. Acesso
em: 11 set. 2016.

? Art. 54. Contrato de adesdao é aquele cujas clausulas tenham sido aprovadas pela autoridade
competente ou estabelecidas unilateralmente pelo fornecedor de produtos ou servigos, sem que o
consumidor possa discutir ou modificar substancialmente seu contetido.

§ 1° Ainsercdo de clausula no formulario ndo desfigura a natureza de adeséo do contrato.

§ 2° Nos contratos de adesdo admite-se clausula resolutdria, desde que a alternativa, cabendo a escolha
ao consumidor, ressalvando-se o disposto no § 2° do artigo anterior.

§ 3° Os contratos de adesao escritos serdo redigidos em termos claros e com caracteres ostensivos e
legiveis, cujo tamanho da fonte néo sera inferior ao corpo doze, de modo a facilitar sua compreensao
pelo consumidor.

§ 4° As clausulas que implicarem limitacao de direito do consumidor deverdo ser redigidas com
destaque, permitindo sua imediata e facil compreensao. (BRASIL, 1990)
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Entretanto, do ponto de vista do consumidor, muitas vezes em tais
contratos sao inseridas clausulas limitativas de direitos, o que pode
gerar a nulidade, tendo em vista o disposto no Codigo Civil,
conforme se vera adiante.

O CDC, visando tutelar o consumidor, normatiza que
clausulas restritivas devem ser escritas com destaque, permitindo a
facil identificacdo, conforme o artigo 54, §4° (BRASIL, 1990). Mais
ainda, tratando-se de contrato de adesdo, este deve ser escrito por
inteiro em linguagem clara e de facil compreensao, além da fonte
ser de tamanho 12, no minimo, de acordo com o §3° do mesmo
dispositivo (BRASIL, 1990). Normas como essas tém o objetivo de
proteger o consumidor de praticas abusivas (TARTUCE, 2012).
Todavia, em alguns casos o usuario na Internet sequer sabe da
existéncia de um termo de uso que regula a relagao.

Existem dois tipos de contratos de adesdo eletronico, os
chamados Click-wrap e o Browse-wrap? (LIMA, 2016). O contrato
de Click-wrap é aquele por meio do qual o consumidor/usuério deve
clicar na opcao “Eu declaro que li e que concordo com os termos de
uso e com a politica de privacidade”. Por sua vez, o contrato de
Browse-wrap é aquele que regula a relacdo entre o provedor e o
usuario sem que ao menos este tenha manifestado a sua intencao
através do clique (KLEE, 2012). Este é utilizado em sites em que nao
¢ necessario um cadastro prévio para uso, mas que utilizam
cookies?, por exemplo. K feita a coleta de dados do usuario, com a
autorizagdo do termo de uso, o qual nao foi disponibilizado
realmente ao usuario, quer seja através de uma pop-up® ou através
de um aviso no proprio site, por exemplo.

3 Wrap é uma palavra de origem inglesa que significa embrulho. O intuito aqui é deixar claro que o
contrato vem em um embrulho que deve ser clicado (Click-wrap) ou em um embrulho que é apenas
navegado (Browse-wrap).

4 Cookies é uma forma de comunicacio entre o site e 0 usuério. Trata-se do armazenamento das
preferéncias do usuario naquele determinado site. O seu objetivo é aperfeicoar a navegacao, tendo em
vista ser possivel tragar um perfil pré-determinado dos gostos do usuério.

5 Pop-up é uma nova janela que abre no navegador ao se clicar em um link especifico, ou, até mesmo,
acessar um website.
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O problema aqui é o imediatismo da sociedade da informacao
(PAESANI, 2013), que faz com que os usudrios ndo leiam os termos
de uso que regulam o servigo que estao usando. Sobre isso, assim
conclui Cintia Lima:

[..] a sociedade de informacdo pds-moderna busca,
constantemente, a aceleracao do tempo. Em outras palavras, na
rede mundial de computadores, tudo deve acontecer muito rapido,
sob pena de espantar os interessados. Neste contexto, insere-se
uma nova pratica contratual, em que o adquirente acessa a pagina
na Internet do fornecedor, vinculando-se aos termos e condicoes
de uso fixadas discretamente em um hiperlink no canto inferior do
site. (LIMA, 2014, p. 130)

Nesse sentido, discute-se a validade destes contratos, tendo
em vista a relativa auséncia de expressao de vontade. Mais ainda,
em se tratando de clausulas restritivas, questiona-se como certificar
que o usuario tenha conhecimento dos termos a que se vinculou.

5.2 A massifica¢do dos contratos: crise contratual

Contrato € a exteriorizacdo de um negdcio juridico, de forma
que a “vontade é a nota caracteristica que mais avulta no negécio
juridico. E a sua forca propulsora” (FARIAS; ROSENVALD, 2007, p.
428). Tal conceito se enquadra na concepgao classica, quando se
falava, mormente, em autonomia da vontade. Esta teoria entra em
crise, mudando-se para a autonomia privada.

Como visto no capitulo 3, no auge do liberalismo, falava-se em
autonomia da vontade, momento no qual os sujeitos determinavam
as avencas, com a minima intervencdo estatal. Entretanto, o
capitalismo e a revolugao industrial fizeram com que acontecesse
uma massificacio dos contratos, mudando a forma como se
negociava. Houve uma diminuicdo da vontade, que culminou na
teoria preceptiva. Esta teoria ensina que “as obrigag¢des oriundas dos
contratos valem ndo apenas porque as partes as assumiram, mas
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porque interessa a sociedade a tutela da situagido objetivamente
gerada, por suas consequéncias econdmicas e sociais” (FIUZA, 2011,
P- 94). Assim, passa-se de uma autonomia da vontade para uma
autonomia privada, na qual ndo se tem na vontade uma lei maxima
que deve sempre prevalecer, podendo um contrato ser revisto caso
se tenha um abuso de uma das partes, por exemplo. Ademais, fala-
se em boa-fé objetiva e fungao social do contrato, principios capazes
de relativizar os efeitos de um contrato. As relacoes entre individuos
devem ser tuteladas para que o Estado garanta o equilibrio entre
eles. Nao se trata de retirar a autonomia negocial, mas se protege o
individuo contra abusos em rela¢des privadas.
No mesmo sentido:

E preciso aqui registrar, reiterando posicio antes evidenciada a
exaustdo, que o elemento volitivo, fruto da autonomia da vontade
e da autonomia privada, marca registrada do negdcio juridico, nao
mais assume carater absoluto, sofrendo, sempre, as limitacdes
decorrentes da ingeréncia de normas de ordem publica,
notadamente constitucionais, por forca da protegao destinada a
pessoa humana, realgando sua necesséria dignidade (art. 1°, III,
CF/88). (FARIAS; ROSENVALD, 2007, p. 428).

H4 uma mudanca da valoracido do elemento vontade, ja que
esse pode ser modificado em decorréncia de abusos, relativizando os
seus efeitos. Conforme afirma Enzo Roppo (2009),

Existe, sem duavida, na evolugdo da teoria e da disciplina dos
contratos, uma tendéncia para a progressiva reducdo do papel e da
importancia da vontade dos contraentes, entendida como
momento psicoldgico da iniciativa contratual: esta tendéncia, que
podemos definir como <objectivacdo (sic) do contrato>, leva a
redimensionar, sensivelmente, a influéncia que o elemento
voluntarista exerce, quer em relacio a definicao geral do préprio
conceito de contrato, quer em relacio ao tratamento juridico
concreto de cada relagdo (ROPPO, 2009, p. 297)
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Portanto, em uma relacdo contratual perde-se a
preponderancia do elemento vontade, razao pela qual, ha contrato
até mesmo quando feito por adesao, no qual néo se discute o teor
das clausulas. Segundo Enzo Roppo (2009), ha contrato em virtude
da relagao social que é modificada, sendo vélido, pois o termo de
adesao digital, o que nado implica afirmar que todas as clausulas ali
inseridas sejam vélidas.

Em se tratando de Direitos da Personalidade, como o caso do
direito a imagem, estes ndo podem sofrer uma limitagdo sem que
isso seja expressamente concordado pelo usuario, com base no
disposto no artigo 11° do Cddigo Civil de 2002 (BRASIL, 2002).
Ademais, existem diversas previsdes de nulidades de clausulas
contratuais, tanto no CDC, quanto no Marco Civil da Internet.
Conforme normatiza o artigo 7°, inciso VI do Marco Civil, sdo
asseguradas ao usuario “informacdes claras e completas constantes
dos contratos de prestagao de servigcos” (BRASIL, 2014). Trata-se,
pois, de um dever do provedor de servico informar ao usuério como
é que serd regida a relacdo, através dos termos de uso, dando
possibilidade ao consumidor/usuario de conhecer as regras do
servico. Frisa-se que o artigo 8° do mesmo dispositivo normativo
traz hipdteses de nulidades de clausulas dos termos de uso. Veja-se:

Art. 8° A garantia do direito a privacidade e a liberdade de
expressao nas comunicacdes é condi¢do para o pleno exercicio do
direito de acesso a Internet.

Paragrafo inico. Sao nulas de pleno direito as clausulas contratuais
que violem o disposto no caput, tais como aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das comunicagoes
privadas, pela Internet; ou

II - em contrato de adesdo, ndo oferecam como alternativa ao
contratante a adogdo do foro brasileiro para solucio de
controvérsias decorrentes de servigos prestados no Brasil.
(BRASIL, 2014)

5 Art. 11. Com excegio dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis e
irrenunciaveis, ndo podendo o seu exercicio sofrer limitacéo voluntaria.
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Nesse sentido, caso exista uma clausula que implique as
hipéteses acima mencionadas, esta nao teré validade. E uma forma
de se tutelar o usudrio ante aos termos de adesdo, tendo em vista a
falta de possibilidade de se escolher como vao ser tratados os dados
pessoais, por exemplo.

Além do CDC e do Marco Civil, o Cddigo Civil Brasileiro de
2002 possui duas normas que tratam do contrato de adesdo, os
artigos 4237 e 424% (BRASIL, 2002). Tais normas trazem,
respectivamente, o principio da interpretacio mais favoravel ao
aderente e da nulidade das clausulas que tenham rentncia
antecipada de direito resultante do negocio. Tais artigos
normatizam que as clausulas contratuais devem ser interpretadas
de maneira mais favoravel ao aderente, preservando, sempre que
possivel, a validade da avenga.

Como os termos de uso dos servigos eletronicos regulam
aquela relacdo, neles sao inseridas diversas condi¢des para o uso,
bem como das possibilidades de tratamento de dados pessoais, o que
pode ferir a privacidade e a intimidade do usuario. Surge a
necessidade de se certificar que o usuario anuiu com aquela clausula
restritiva em especifico. Assim, o caminho mais apropriado,
tratando-se de um contrato eletronico, é fazer com que o usuario dé
o consentimento em apartado para cada situagao que implique uma
limitagdo de seu direito, tal qual é feito no ordenamento juridico
Italiano para contratos de adesao feitos por escrito. O artigo 1341 do
Codigo Civil Italiano assim dispoe:

Art. 1341. Termos e Condigoes Gerais.

Os termos e condigdes estabelecidos por um dos empreiteiros
gerais sdo eficazes contra o outro, se, no momento da celebragao
do contrato estes os conhecam ou deveriam ter conhecido usando
a diligéncia normal.

7 Art. 423. Quando houver no contrato de adesao clausulas ambiguas ou contraditérias, dever-se-a
adotar a interpretagao mais favoravel ao aderente.

8 Art. 424. Nos contratos de adesdo, sdo nulas as cliusulas que estipulem a rentincia antecipada do
aderente a direito resultante da natureza do negécio.
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Em qualquer caso, ndo tém nenhum efeito se ndo forem
especificamente aprovadas por escrito, as condi¢des que garantam,
em favor de quem aderiu, limitacio de responsabilidade, o direito de
rescindir o contrato ou suspender a sua execugao, ou impor sobre o
outro empreiteiro, limitagdes ao direito de se opor, as restricdes a
liberdade contratual nas relacbes com terceiros, a extensao técita ou
renovacao do contrato, clausulas de arbitragem ou derrogacoes a
competéncia do tribunal. (ITALIA, 2016, tradugao nossa)?

Na Italia, existe uma obrigacao de o fornecedor de bens ou
servicos, tratando-se de clausula restritiva, provar que o
consumidor a leu, fazendo isso através de uma assinatura especifica
para aquela clausula. Assim também deveria ser para os termos de
adesao em meio digital. Caso se tenha uma clausula que restrinja o
direito do consumidor, este deve anui-la através de uma pop-up',
por exemplo. Desse modo, o fornecedor estaria cumprindo o seu
dever de informar e o consumidor saberia, de forma clara, quais sao
as condigoes a que se sujeita.

Outra possibilidade é o projeto “Terms of Service; Didn't
Read”", que em tradugao livre seria “Termos de servigo: nao os li”.
O referido projeto disponibiliza de maneira bem simplificada e
intuitiva as regras que as principais plataformas utilizam em suas
politicas de privacidade e termos de uso. Contudo, ndo existe a
possibilidade de o usuario discordar das clausulas, pois o referido
projeto apenas informa as condicoes a que se submete. £ melhor que
isso seja feito pela propria plataforma, dando ao usuario a
possibilidade de discordar (Opt-Out) de alguma clausula restritiva,

9 Art. 1341. Condizioni generali di contratto. Le condizioni generali di contratto predisposte da uno dei
contraenti sono efficaci nei confronti dell'altro, se al momento della conclusione del contratto questi le ha
conosciute o avrebbe dovuto conoscerle usando I'ordinaria diligenza. In ogni caso non hanno effetto, se non
sono specificamente approvate per iscritto, le condizioni che stabiliscono, a favore di colui che le ha
predisposte, limitazioni di responsabilita , facolta di recedere dal contratto o di sospenderne l'esecuzione ,
ovvero sanciscono a carico dell'altro contraente decadenze , limitazioni alla facolta di opporre eccezioni ,
restrizioni alla liberta contrattuale nei rapporti coi terzi , tacita proroga o rinnovazione del contratto,
clausole compromissorie o deroghe alla competenza dell'autorita giudiziaria.

'° Pop-up é uma janela que abre no navegador da Internet quando se acessa uma pagina na web ou
algum link de redirecionamento.

" Disponivel em: <https://tosdr.org/>. Acesso em: 11 ago. 2016.
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quer seja proibindo o acesso a determinada informacdo, por
exemplo, ou até mesmo optando pelo cancelamento do servigo.

Ademais, é preciso que se tenha em mente que um dos pilares
do Marco Civil é a privacidade do usuario (BRANT, 2014). Fala-se no
principio da finalidade, o qual surge da preocupagao com a coleta e
tratamento de dados pessoais. Trata-se do principio que determina
que os dados pessoais devem ser utilizados com a finalidade para a
qual foram coletados, impedindo a sua utilizacao para fins diversos
do que o definido, ou seja, que haja tratamento secundario
(MENDES, 2014). Portanto, os provedores nao podem, a revelia dos
usuarios, realizar a coleta indiscriminada de dados pessoais.

Por isso, afirma-se que na modernidade o acesso aos bens de
consumo é uma necessidade, portanto, o contrato é uma relacao
juridica necessaria e ndo mais voluntaria. Fala-se em preceptivismo
juridico, em que o liberalismo perde forca, fazendo com que o
contrato tenha uma funcdo social e deva ser protegido (FIUZA,
2011). “Assim, ser consumidor ndo é opg¢ao, bem como, por
decorréncia légica, praticar atos de consumo ou atos necessarios ao
consumo (contratos), também nio constituem fenémenos
volitivos.” (POLL; LORENTINO, 2016). Nesse sentido é que os
contratos de adesdao em meio eletronico devem ser tutelados, pois
ndo ha uma relacao de paridade entre os contratantes. Como visto,
isso ndo importa em nulidade do contrato, o que pode acontecer é a
declaracdo de nulidade de algumas das clausulas da avenca.

5.3 A abusividade e invalidade de clausulas restritivas de
direitos no termo de adesao digital

A principal caracteristica do contrato de adesao é que ndo é
possivel alterar as clausulas substanciais do contrato. Afirma-se que
para os termos de adesdo digital vigora o principio da aceitagdo
integral, segundo o qual nao é possivel discordar dos termos de uso
ou politica de privacidade. Isso gera o risco da invalidacdo do
negocio juridico.
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O risco da invalidagdo judicial esta vinculado a inexisténcia de
acordo mutuo sobre tais termos e condi¢des, o que significa a
propria inexisténcia do contrato em si, dependendo das
circunstancias do caso concreto. Além disso, a utilizacio de
hiperlink para indicar a existéncia de um contrato, nos moldes
atuais, anteriormente, descritos, nao é aceito pelos tribunais, tendo
em vista a dificuldade em percebé-los, constituindo, muitas vezes,
uma pratica desleal do proprietario do site. (LIMA, 2014)

No entanto, isso ndo implica invalidade do contrato, nem
tampouco em validade absoluta de todas as clausulas. Caso exista
alguma clausula abusiva ou restritiva de direitos, esta sera
considerada nula a depender do caso. Um exemplo de clausula nula
comumente encontrada nesses contratos é a que estabelece o
domicilio para o ajuizamento de qualquer demanda pelo usuario.
Veja-se, por exemplo, a que consta nos termos de uso do Facebook:

Vocé resolverd qualquer reivindicagdo, causa de acdo ou disputa
(reivindicacdo) decorrente de ou relacionada exclusivamente a esta
Declaracdo ou ao Facebook no tribunal distrital americano, para o
distrito do norte da Califérnia, ou um tribunal estadual localizado
no condado de San Mateo, e vocé concorda em submeter-se a
jurisdicdo pessoal de tais tribunais com o propoésito de pleitear
todas essas reivindicagoes. As leis do estado da Califérnia regem
esta Declaracdo, bem como as alegacdes que surjam entre vocé e
nés, independentemente de conflitos nas disposicoes legais.
(FACEBOOK, 2016)

Se aplicada a referida clausula, um usuario brasileiro deveria
ajuizar uma acdo no estado da Califérnia nos Estados Unidos da
América, onde se encontra a sede principal do Facebook. Entretanto,
conforme o artigo 11 do Marco Civil da Internet (BRASIL, 2014), em
qualquer operacao de coleta, armazenamento, guarda e tratamento
de registros de dados pessoais ou de comunicagdes por provedores
de conexao e de aplicacoes de Internet em que pelo menos um desses
atos ocorra em territério nacional, deverdo ser obrigatoriamente
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respeitados a legislacdo brasileira e os direitos a privacidade, a
protecao dos dados pessoais e ao sigilo das comunicag¢des privadas e
dos registros. Indo além, o Marco Civil da Internet normatiza em seu
artigo 8° a nulidade de clausula em um contrato de adesdao que nao
ofereca como alternativa a adogao do foro brasileiro para a solugao
de controvérsias decorrentes de servicos prestados no Brasil.

Isso significa que quando a informagao utilizada pelo
Facebook provém de um usudrio brasileiro, devera ser aplicado o
ordenamento juridico deste pais, ao contrario do que dispde os
termos de uso, o que implica a competéncia da jurisdicao brasileira.
Tal fato decorre dos artigos 101, inciso I do CDC (BRASIL, 1990) e do
artigo 22 do Cddigo de Processo Civil - CPC (BRASIL, 2015).

Por mais que o artigo 25 do CPC normatize que a autoridade
brasileira nao é competente quando houver clausula de elei¢ao de
foro exclusivo estrangeiro em contrato internacional e que o artigo
22, inciso II do mesmo dispositivo normatiza que a autoridade
judiciaria brasileira possui competéncia concorrente para processar
e julgar as acdes decorrentes de relagoes de consumo, quando o
consumidor tiver domicilio ou residéncia no Brasil (BRASIL, 2015),
entende-se pela nulidade da clausula.

Observe que o artigo 101 do CDC dispde em seu caput e inciso
I que a agao de responsabilidade civil do fornecedor de produtos e
servicos pode ser proposta no domicilio do autor (BRASIL, 1990).
Nesse sentido, por se tratar de uma relacao de consumo a relagao
entre um usuario e um provedor (PINHEIRO, 2016), bem como o
fato de se tratar de um contrato de adesdo, devera ser considerada
nula de pleno direito a referida clausula, podendo o usuario optar
pelo seu domicilio para fins de fixacdo de competéncia, além da
observancia do ordenamento juridico brasileiro para a aplicagao do
direito. No mesmo sentido € a lei para a protecao de dados pessoais,
que, em seu artigo 3°, determina a vinculacdo a lei qualquer
operagao de tratamento ou coleta realizada no Brasil.

Veja que o Marco Civil prevé expressamente no artigo 8° a
nulidade de clausula que implique na rendncia do foro brasileiro
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para a resolugao de litigios decorrentes de servicos prestados no
Brasil. Neste sentido, conclui-se pela nulidade de qualquer clausula
que vincule o usuério brasileiro a norma ou jurisdicao de outro pais.
Nesse aspecto, tutela-se a vulnerabilidade do consumidor:

Ainda, esta norma deriva do Principio da vulnerabilidade do
consumidor, positivado e ratificado internacionalmente. A autonomia
da vontade, amplamente aceita nos casos de contratos internacionais,
que permite que se apliquem leis distintas do foro competente, nio faz
sentido no caso dos contratos de consumo, até porque o Direito
brasileiro adota como elemento de conexao a Lex loci contractus no
art. 9° da LINDB; ou seja, aplica-se a Lei do pais em que se constitui a
obrigagao. No contrato de consumo internacional eletrénico, deve-se
considerar que o contrato de consumo se constituiu, mesmo que entre
ausentes, no domicilio do consumidor brasileiro, por ser a norma mais
favoravel ao mesmo. (SALIB, 2013)

A autora Marta Luiza Leszczynski Salib (2013), escreveu sobre
o tema sob a égide do Cddigo de Processo Civil de 1973. Naquele
diploma ndo se tinha a previsido expressa de observancia do
domicilio do consumidor em contratos internacionais, ainda que
concorrente. Assim, a doutrina discutia se havia a possibilidade de
se aplicar a jurisdicdo brasileira a um contrato feito entre ausentes
no qual o fornecedor era domiciliado no exterior. A autora, a época,
concluiu pela submissao a jurisdigao brasileira ap6s expor normas
de protecao ao consumidor.

Além disso, defendemos ainda o afastamento da aplicacao do art.
9°, §2° da LINDB para entender que as obrigacdes contraidas pelo
consumidor na Internet devem ser vistas como concluidas em seu
domicilio; sendo assim, aplica-se a Lei do seu domicilio nos casos
em que litigar com fornecedor estrangeiro. Isso porque, mesmo
entendendo este contrato como entre ausentes, aplicar a Lei do
foro do proponente (no caso, o fornecedor, como prevé o art. 9°
da LINDB), seria afastar a jurisdicdo do consumidor, que nao teria
nocdo dos seus direitos pela Lei estrangeira, até porque a maioria
dos contratos assinados virtualmente pelo consumidor é de
adesdo. Assim sendo, entendemos que as lides consumeristas
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oriundas do comércio eletronico internacional devem ser
propostas e dirimidas no domicilio do consumidor. (SALIB, 2013)

Atualmente, o CPC de 2015 pacificou o entendimento de que
nesse tipo de contrato, a jurisdicdo brasileira é concorrente. Nesse
sentido, conclui-se pela nulidade de qualquer clausula que vincule o
usuario brasileiro a norma ou jurisdi¢do de outro pais.

Outro exemplo de clausula nula de pleno direito que
comumente € inserida nos termos de adesdo digital é a que trata da
cessao de dados para terceiros. O Marco Civil em seu artigo 7°, inciso
VII, normatiza o direito dos usuarios ao nao fornecimento a terceiros
de seus dados pessoais, exceto se houver consentimento livre,
expresso e informado. Esse consentimento, tratando-se de um
contrato de adesdo, é relativo. Isso porque, como ja exposto, o
usuario usualmente sequer 1é o contrato ao qual esta aderindo.

Apesar disso, h4 o compartilhamento de informacdes entre
plataformas. No capitulo 4.5, trabalhou-se com o caso do aplicativo
Lulu, o qual é um exemplo de que essa regra nao é seguida. Na era
do Big Data, as informagcdes pessoais dos usuérios sdo cedidas a
terceiros, quer seja a titulo gratuito quer seja oneroso. Veja que as
informacgbes pessoais podem ser compradas por menos de oito
centavos de dodlar’?, e serao utilizadas para mapear os gostos dos
uSuarios.

Nao obstante, é comum encontrar nos termos de uso
disposicoes que permitem o compartilhamento de dados. Em 2016,
o Ministério Publico Federal no Piaui ajuizou agdo civil piblica, com
pedido de liminar, contra o Google, alegando que este faz
scaneamento nao autorizado de e-mails dos usudrios do aplicativo
Gmail, o que fere a legislacio brasileira (PIAUI, 2016). A acio teve
como base o Inquérito Civil Pablico n° 1.27.000.001406/2015-03,
instaurado para investigar viola¢do a privacidade de usuarios.

12

Disponivel ~em:  <http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
permanentes/cdc/noticias/rodrigo-martins-venda-de-dados-pessoais-na-Internet-e-perigoso-e-
pode-levar-a-abusos>. Acesso em: 10 set. 2016.
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Foi noticiado que o Google analisa o contetido dos e-mails
enviados por meio do seu aplicativo Gmail, com objetivos
comerciais. O Ministério Publico argumentou pela violacdo do art.
79, inciso IX do Marco Civil da Internet, que exige consentimento
expresso e destacado do usuario para tratamento de seus dados
pessoais. Por sua vez, a plataforma argumentou que os usuarios
concordam com essa pratica, ao aceitarem os termos de uso e
politica de privacidade. O argumento do Ministério Pablico é que em
se tratando de clausula restritiva de direito, essa ndo tem validade,
mormente em um contrato de adesio (PIAUIL, 2016).

Na agao foi requerida tutela de urgéncia para que a plataforma
suspendesse a andlise do contetido dos e-mails em todo o territério
brasileiro. Contudo, o pedido foi indeferido no dia 30 de junho de
2017 com base na contestagao apresentada pelo réu. Atualmente, o
processo encontra-se em fase de conhecimento, nao tendo sido
proferida sentenca de mérito (BRASIL, 2017).

Sobre o compartilhamento dos dados pessoais, dispoe a lei
para a protecao dos dados pessoais em seu artigo 7°, §5° que:

§ 5° O controlador que obteve o consentimento referido no inciso
I do caput deste artigo que necessitar comunicar ou compartilhar
dados pessoais com outros controladores deverd obter
consentimento especifico do titular para esse fim, ressalvadas as
hipéteses de dispensa do consentimento previstas nesta Lei.

Nesse sentido, sera necessario o consentimento do titular para
que seja feito o compartilhamento. Como a Internet ndo tem
barreiras, discute-se ainda a possibilidade de transferéncia
internacional de dados, sendo que a lei geral para a protecao de
dados pessoais reservou um capitulo para tratar da matéria. Entre
as disposicoes, ha a regra geral de que o compartilhamento s6 sera
feito para paises que garantam nivel de protegdo equiparado ao
brasileiro, permitindo algumas excegoes, tais como necessidade de
investigagao, protecdo a vida ou a transferéncia resultar de acordo
de cooperacdo internacional.
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Outra clausula comumente encontrada é a que determina a
rendncia a algum tipo de sigilo, por exemplo o bancario. O Spotify,
plataforma de streaming de musica, assim determina em seu termo
de uso:

Concorda que, ao aceitar essa politica de privacidade, onde for
aplicavel e na medida permitida pela lei aplicavel, vocé renuncia
expressamente aos seus direitos previstos nessas leis de sigilo
bancario com referéncia ao spotify, a qualquer empresa no grupo
spotify e a quaisquer parceiros de negbcios e prestadores de
servigos confiaveis, que poderao estar localizados fora do seu pais
de residéncia.”

Trata-se de uma rentncia nao informada que fere inclusive a
legislacdo brasileira sobre o sigilo bancario, qual seja, a Lei
Complementar n° 105, de 10 de janeiro de 2001, a qual normatiza
em seu artigo 1° que “As instituigdes financeiras conservarao sigilo
em suas operagdes ativas e passivas e servigos prestados”. Assim,
entende-se que a referida clausula é nula de pleno direito, eis que
coloca o usuario em risco (ALMEIDA, 2016).

Varias condutas adotadas por plataformas sao prejudiciais aos
usuarios, contudo faltam mecanismos de tutela especificos para
coibir os abusos das grandes companhias. Mesmo que se tenha um
ordenamento interno que possibilite uma protecdo, havera a falta de
um mecanismo internacional, isso porque o fendmeno Internet é
transnacional. Assim, é importante que se tenha uma cooperagao
internacional determinando o bom uso da Internet.

5.4 Venire Contra factum proprium
Como o termo de uso se trata de um contrato, a ele se aplica

o principio da boa-fé objetiva. O referido principio é positivado no
ordenamento juridico brasileiro nos artigos 113 (funcdo

3 Informacao disponivel em: <https://www.spotify.com/br/legal/end-user-agreement/>. Acesso em:
10 set. 2017.
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interpretativa), 422 (funcdo integrativa) e 187 (funcdo restritiva),
todos do Cédigo Civil (BRASIL, 2002). Conforme Carlos Roberto

Gongalves:

O principio da boa-fé exige que as partes se comportem de forma
correta nao s6 durante as tratativas como também durante a
formagéo e o cumprimento do contrato. Guarda relagdo com o
principio do direito segundo o qual ninguém pode beneficiar-se da
propria torpeza. Recomenda ao juiz que presuma a boa-fé,
devendo a méa-fé, ao contrario, ser provada por quem a alega. Deve
este, ao julgar demanda na qual se discuta a relacdo contratual, dar
por pressuposta a boa-fé objetiva, que impde ao contratante um
padrao de conduta, o de agir com retiddo, ou seja, com probidade,
honestidade e lealdade, nos moldes do homem comum, atendidas
as peculiaridades dos usos e costumes do lugar. (GONCALVES,
2011, p. 700)

As partes devem agir sempre com probidade na execugao
contratual, bem como adotar uma postura de lealdade para com o
contratante. Assim sendo, a boa-fé objetiva resulta da analise do
padrdao do homem médio e os usos e costumes locais. Por isso,
afirma-se que é em vao a tentativa de se cunhar uma definicao
fechada deste principio, pois, em cada individualidade, havera um
significado distinto (FARIAS; ROSENVALD, 2007).

Diversos sdo os desdobramentos da boa-fé objetiva. Um deles
é venire contra factum proprium, também conhecida como teoria
dos atos proprios.

Na tradugdo literal, venire contra factum proprium significa vir
contra um fato préprio. Ou seja, ndo é razoavel admitir-se que uma
pessoa pratique determinado ato ou conjunto de atos e, em
seguida, realize conduta diametralmente oposta. (GAGLIANO;
PAMPLONA FILHO, 2011, p. 118)

Pela teoria dos atos préprios, o contratante nao pode ter uma
conduta contraditéria na execucado do contrato, ou seja, deve manter
um padrao esperado de comportamento. Conforme afirma
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Anderson Schreiber (2005), h4 necessidade de se tutelar a confianga
dos contratantes gerada pelo comportamento do outro, em
conformidade com o principio da solidariedade social.

O principio da solidariedade social, protegido como objetivo da
Republica brasileira no artigo 3° da Constituicao de 1988, impde a
consideracdo da posicdo alheia também na atuacido privada. O
nemo potest venire contra factum proprium, concebido como uma
vedagdo ao comportamento incoerente dirigida a tutela da
confianga, ndo é outra coisa sendo um instrumento de realizacdo
deste valor constitucional. Ha, em outras palavras, direta
vinculacdo entre a solidariedade social e o principio de proibicdo
ao comportamento contraditério. (SCHREIBER, 2005, p. 101)

Isso tem relevante influéncia na analise dos termos de uso de
um servico de Internet. Questiona-se a possibilidade de se proteger
um usuario por uma acdo que ele mesmo tomou, ou seja, proteger
a pessoa dela mesma.

A titulo exemplificativo, serd abordado o caso do adolescente
Nissim Ourfali. No ano de 2012, um video postado pelo pai do
adolescente se espalhou pela Internet, sendo assistido por inimeras
pessoas. O referido video era um convite feito a familia para o seu
Bar Mitzvah, uma cerimonia judaica que marca o inicio da
adolescéncia (JUSTICA..., 2016).

O que era para ser apenas um convite aos familiares,
rapidamente tomou conta das redes sociais, pois o video possuia
diversas passagens comicas:

O video de Nissim feito por uma produtora mostrava o jovem, ao
som da musica do One Direction, falando em portugués sobre sua
familia e suas atividades favoritas - ele faz referéncias a lugares
como a praia da Baleia. O video foi feito para o Bar Mitzvah do
garoto, uma cerimonia que insere o jovem judeu como um
membro pleno da comunidade judaica. JUSTICA..., 2016).

Logo apos o video ter se espalhado, o pai apagou o original,
entretanto, ja havia diversos outros disponiveis para acesso. Em
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verdade, é possivel encontrar o video com muita facilidade na
Internet, basta que se pesquise o nome do Nissim Ourfali em
qualquer motor de buscas, tal como o Google.

Ante a dificuldade em retirar o contetido da Internet, Nissim
Ourfali, assistido por seus pais, ajuizou uma acdo contra o Google,
requerendo a retirada de todo e qualquer video que “apresentassem
0 nome, a voz ou a imagem do jovem e estivessem disponiveis no
YouTube, no Orkut e no Blogger (redes sociais da empresa)”
(GOOGLE, 2016a).

Foi requerida medida liminar para a retirada do contetdo, a
qual foi deferida. Entretanto, o pedido foi julgado improcedente pelo
Juiz de primeira instancia. Assim sendo, foi feito um recurso para o
Tribunal de Justica do Estado de Sao Paulo. A 92 camara de direito
privado do Tribunal de Justica do Estado de Sao Paulo deu
provimento ao recurso do Nissim, determinando a retirada de todo
e qualquer contetdo relacionado ao video do Google.

O processo tramita sob segredo de justica, o que impede o
conhecimento de mais detalhes sobre o caso. Entretanto, em nota
divulgada pelo Google, este afirmou que “a decisao do Tribunal de
Justiga de Sao Paulo nao observou a jurisprudéncia pacifica do STJ
sobre a matéria, que reconhece a necessidade de indicacao das
URLs" - Uniform Resource Locator - especificas do contetido para
que seja possivel fazer a remocao” (GOOGLE, 2016a). Assim, hd um
erro na decisao, pois nao foi indicado o endereco do contetdo a ser
retirado, o que ja era o entendimento consolidado no STJ, definido
em 2013, no Recurso Especial 1.396.417, além de ser a disposicao
legal do Marco Civil da Internet em seu artigo 19, §1° (GOOGLE,
2016a).

Analisando o caso sob o prisma da teoria dos atos préprios,
deve-se questionar a possibilidade de imputacdo ao Google do ato
ilicito, tendo em vista que o video ofensivo foi colocado pelo proprio

' URL - Uniform Resource Locator, em traducao livre, significa localizador padrao de recursos. A sigla
designa o endereco a ser digitado no navegador para que se chegue a determinado contetdo.
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usuario a disposicao de todos. Mais ainda, conforme os termos de
uso da plataforma, o usudrio permite que outros reproduzam o
trabalho, podendo inclusive distribui-lo. Veja-se:

Para fins de esclarecimento, Vocé mantém todos os direitos de
propriedade sobre seu Contetido. Entretanto, ao enviar o Contetido
ao YouTube, Vocg, pelo presente, cede ao YouTube licenca mundial,
ndo exclusiva, isenta de royalties, passivel de ser sublicenciada e
transferida, para usar, reproduzir, distribuir, preparar trabalhos
derivados, exibir e executar o Contetido em conexao com o Servico e
YouTube (e de seus sucessores e afiliadas), inclusive, mas sem se
limitar a atividades de promocao e redistribuicao parcial ou total do
Servigo (e trabalhos derivados) em qualquer formato de midia e
através de qualquer canal de midia. Vocé também cede a todos os
usudrios do Servico uma licenca néo-exclusiva para acessar o seu
Contetdo por meio do Servigo, e para usar, reproduzir, distribuir,
exibir e executar tal Contetdo conforme permitido pelas

funcionalidades do Servico e de acordo com estes Termos de Servico.
(GOOGLE, 2016b, grifo nosso)

Por mais que se trate de um contrato de adesdo, nao se
vislumbra sob essas circunstancias um vicio que anule a referida
clausula, importando em um dever da plataforma indenizar o
usuario. Isso porque foi ele quem fez com que o video fosse
disponibilizado na Internet, momento em que ja saberia da
possibilidade de ser acessado por qualquer pessoa. Ora, como 0
usudrio teve o intuito de tornar puablico o video, nao pode, agora,
ap6s gerar essa expectativa de comportamento no provedor de
servico, requerer uma reparacao pela repercussao que o caso tomou.
O pai de Nissim sabia, desde o principio, que, ao disponibilizar o
video no YouTube, o publico alvo se tornaria indeterminado. Assim,
ndo pode agora ir contra o préprio ato. Evidente que a analise do
caso perpassa por outro aspecto, qual seja, o direito de ser esquecido
pela Internet, abordado no tépico 5.1.3. Dessa forma, trabalha-se,
também, com a teoria dos atos préprios.



6

Anédlise especifica dos termos de uso e politica
de privacidade das redes sociais

Conforme Fernando Velloso (2014), rede social é uma
estrutura composta por pessoas ou organizagdes, conectadas por
um ou varios tipos de relagdes que partilham valores e objetivos
comuns. Assim, qualquer plataforma que tem como objetivo a
conexao de pessoas é considerada uma rede social. Como visto no
topico 2.2, na Web 3.0, as redes sociais sdao de suma importancia,
pois representam a nova forma de relacionamento online.

Nesse sentido, o contrato feito entre o usuario e a plataforma
pode ser visto como necessario. Tal afirmacdo decorre da
constatacgdo de que a avenga entre usuario e plataforma é feita por
adesao, além de que estar em uma rede social, em alguns casos, é
imprescindivel, visto que as relagoes interpessoais sao afetadas pela
Internet (TUTOR, 2015).

Diversas clausulas destes contratos sao nulas de pleno direito
se analisadas sob o prisma do ordenamento juridico brasileiro ou
sobre diretivas internacionais, como as europeias. O objetivo deste
capitulo é a andlise dos termos de uso das mais populares redes
sociais', mostrando algumas nulidades encontradas nestes. Foram
eleitos o Facebook, Instagram e Google, este altimo representa o
YouTube, rede social de compartilhamento de videos. Serao
confrontadas as clausulas tidas como abusivas frente ao

' Informacdo disponivel em <https://www.oficinadanet.com.br/post/16064-quais-sao-as-dez-
maiores-redes-sociais>. Acesso em 15 out. 2017.
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ordenamento juridico brasileiro e diretivas europeias de protecao de
dados pessoais.

6.1 Facebook

O Facebook ¢é atualmente a maior rede social, com
aproximadamente 1,9 bilhao de usuarios ativos, praticamente um
terco da populacio mundial. E raro encontrar alguém que nao tenha
perfil na plataforma. Atualmente, a Facebook INC., companhia que
administra a rede social, possui também o Instagram, Facebook
Menseger e WhatsApp. Em verdade, as maiores companhias
detentoras de redes sociais sdao o Facebook INC. e a Google>.

Através do Facebook o usuario cadastra um perfil, inserindo
nele informagoes pessoais, tais como nome, idade, localizagdo,
género, interesses, entre outras. Além disso, é facultado ao usuéario
inserir uma foto de perfil, a qual sera visivel para todos na Internet.
Essas informacdes sdo inseridas livremente pelo usuério, pois filiar-
se a rede € facultativo, mas a vincula¢do aos termos de uso e politica
de privacidade é obrigatoéria.

Como ja visto no topico 5.3, ha nos termos do Facebook
clausula de eleicao de foro, a qual é nula de pleno direito. Entretanto,
analisar-se-ao, nos préximos topicos, algumas outras clausulas que
também ensejam a nulidade.

6.1.1 Clausula de Propriedade Intelectual

Conforme a clausula 2 dos termos de uso do Facebook, o
usuario cede os direitos patrimoniais de toda a sua criagao,
permitindo que a plataforma dela utilize para qualquer fim, sem a
necessidade de o remunerar. Entretanto, hd a manutengao do

? Informacao disponivel em <http://www.bbc.com/portuguese/geral-40205922>. Acesso em 15 out.
2017
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usuario como autor da criacdo. Nesse ponto, € necessario se explicar
a natureza duplice dos direitos autorais.

Conforme Leonardo Poli (2008), os Direitos Autorais tém um
aspecto pessoal e outro material, dai decorrendo a tém natureza
juridica duplice. O primeiro é extrapatrimonial e refere-se ao
vinculo personalissimo entre o autor e obra. O segundo ¢é
patrimonial e refere-se ao direito do autor em explorar
economicamente a criacdo. Nesse sentido, o primeiro € indisponivel
e o segundo disponivel.

Os Direitos Morais do autor3 sao um desdobramento dos
direitos da personalidade, razao pela qual sdo intransmissiveis e
irrenunciaveis, ou seja, nao sao transmitidos para terceiro, nem sao
disponiveis. Ademais, sao absolutos, ou seja, oponiveis erga omnes,
além de ndo serem atingidos pelo instituto da prescri¢io ou
decadéncia. Por fim, prevalecem em eventuais conflitos com outros
direitos subjetivos.

Em contrapartida, enquanto um desdobramento dos direitos
reais, os direitos patrimoniais do autor sao transmitidos, quer seja a
titulo gratuito, quer seja oneroso. Desta feita, é possivel se transmitir
a exploragao comercial de uma obra, mas ndo a autoria. Ressalta-se
a independéncia entre os Direitos Morais e Patrimoniais do autor.

Dessa maneira, acredita-se que os perfis em redes sociais se
tratam de obras e, como tais, sdo tuteladas pelo Direito Autoral.

3 Os direitos morais do autor sao normatizados pelo artigo 24 da Lei de Direitos Autorais. Art. 24. Sao
direitos morais do autor:

I - o de reivindicar, a qualquer tempo, a autoria d a obra;

II - o de ter seu nome, pseudénimo ou sinal convencional indicado ou anunciado, como sendo o do
autor, na utilizagdo de sua obra;

III - o de conservar a obra inédita;

IV - o de assegurar a integridade da obra, opondo-se a quaisquer modificagdes ou a pratica de atos
que, de qualquer forma, possam prejudicé-la ou atingi-lo, como autor, em sua reputacio ou honra;

V - o de modificar a obra, antes ou depois de utilizada;

VI - o de retirar de circulacdo a obra ou de suspender qualquer forma de utilizacdo ja autorizada,
quando a circula¢io ou utilizacio implicarem afronta a sua reputacio e imagem;

VII - o de ter acesso a exemplar tnico e raro da obra, quando se encontre legitimamente em poder de
outrem, para o fim de, por meio de processo fotografico ou assemelhado, ou audiovisual, preservar
sua memoria, de forma que cause o menor inconveniente possivel a seu detentor, que, em todo caso,
sera indenizado de qualquer dano ou prejuizo que lhe seja causado. (BRASIL, 1998)
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Como se sabe, todo o contetdo do perfil digital é fruto da criagao do
espirito humano e tem um aspecto da personalidade deste.
Entretanto, salienta-se que, em um mesmo perfil, é possivel que se
tenha mais de um autor, como no caso de comentarios em fotos,
publicacoes de mensagens na pagina de amigos dentre outras
interacoes. Assim sendo, cada perfil pode ter uma série de autores.

Analogicamente, é como se fosse uma biografia, s6 que em
meio informéatico. Embora ndo tenha um carater patrimonial,
configura-se como Direito Autoral, pois como visto, sao autdbnomos
os Direitos Morais do autor e os Direitos Patrimoniais deste.
Ressalta-se que o ordenamento juridico brasileiro adotou a teoria
dualista dos Direitos Autorais, ou seja, ha separagao entre os Direitos
Morais e Patrimoniais do autor. Dessa forma, observa-se que os
Direitos Patrimoniais sdo disponiveis, ja os Direitos Morais do autor,
como faceta de sua personalidade, sdo indisponivesis.

Ao concordar com os termos de uso do Facebook o usuario
cede, gratuitamente, os direitos patrimoniais, mantendo-se como
autor. Entretanto, trata-se de rentncia invalida juridicamente se
analisado sob a otica do ordenamento juridico brasileiro,
especificamente o artigo 424 do Cédigo Civil brasileiro, que,
conforme visto, normatiza a nulidade de clausulas que estipulem
rentincia antecipada a direito resultante do negocio.

Portanto, a referida clausula do Facebook é nula de pleno
direito, ao estipular que:

Para contetidos protegidos por leis de direitos de propriedade
intelectual, como fotos e videos (contetido IP), vocé nos concede
especificamente a seguinte permissdo, sujeita as suas
configuragdes de privacidade e de aplicativos: vocé nos concede
uma licenca global ndo exclusiva, transferivel, sublicenciavel, livre
de royalties para usar qualquer contetdo IP publicado por vocé ou
associado ao Facebook (Licenca IP). Essa Licenca IP termina
quando vocé exclui seu contetido IP ou sua conta, exceto quando
seu contetdo é compartilhado com outras pessoas e este nao é
excluido por elas. (FACEBOOK, 2016)
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Em verdade, o Facebook mantém o usuario como autor
originério e o coloca como derivado, porém nao fica determinado
como serao distribuidos os possiveis ganhos econdmicos. Logo,
havendo direito resultante de alguma publicacdo na rede social,
entende-se que ao usudario deve ser garantido o direito moral e
patrimonial sobre ela.

6.1.2 Transferéncia internacional de dados pessoais

Além da coleta dos dados pessoais, hé a transferéncia destes
para o processamento de informacoes, conforme a clausula 16.1, a
qual dispde que “Vocé concorda em ter seus dados pessoais
transferidos para e processados nos Estados Unidos.” (FACEBOOK,
2016). Assim, é preciso que se investigue acerca da legalidade dessa
clausula.

O estudo a respeito da transferéncia internacional de dados
pessoais é importante na medida em que o avango tecnoldgico
proporciona uma interacao facil entre o mundo. Desde o ano de
1980, quando a Organizacao para a Cooperagao e Desenvolvimento
Economico - OCDE - publicou as “Diretrizes sobre Protecdo da
privacidade e o Fluxo Transnacional de Informagoes Pessoais”4, ha
uma preocupacao com a transnacionalidade no tratamento de dados
pessoais. Ocorre que as diretrizes nao sao vinculativas, sendo
consideradas soft law, ou seja, ndo vinculam os Estados membros
da OCDE. Ja no ano de 1995, veio o primeiro instrumento normativo
com carater vinculativo, a Diretiva 95/46/EC da Unidao Europeia>.
No referido instrumento ha no artigo primeiro uma norma que
assegura que os Estados membros da Unido Europeia devem
assegurar que as legislagoes internas estejam em conformidade com
a diretiva.

4 Disponivel em: <http://www.oecd.org/sti/ieconomy/15590254.pdf>. Acesso em: 10 set. 2016.
5 Disponivel em: <http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-
46_part1_pt.pdf>. Acesso em: 05 out. 2016.
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A Diretiva Europeia estabelece o sistema geografico de
protecao de dados pessoais em seu artigo 4°, que assim normatiza:

Artigo 4°

Direito nacional aplicavel

1. Cada Estado-membro aplicara as suas disposi¢des nacionais
adoptadas por forca da presente diretiva ao tratamento de dados
pessoais quando:

a) O tratamento for efetuado no contexto das atividades de um
estabelecimento do responsavel pelo tratamento situado no
territério desse Estado-membro; se 0 mesmo responsavel pelo
tratamento estiver estabelecido no territério de varios Estados-
membros, devera tomar as medidas necessarias para garantir que
cada um desses estabelecimentos cumpra as obrigagoes
estabelecidas no direito nacional que lhe for aplicavel;

b) O responsavel pelo tratamento ndo estiver estabelecido no
territério do Estado-membro, mas num local onde a sua legislacao
nacional seja aplicavel por forca do direito internacional publico;
c) O responsavel pelo tratamento ndo estiver estabelecido no
territério da Comunidade e recorrer, para tratamento de dados
pessoais, a meios, automatizados ou nao, situados no territério
desse Estado-membro, salvo se esses meios s6 forem utilizados
para transito no territério da Comunidade.

2. No caso referido na alinea c) do n° 1, o responsavel pelo
tratamento deve designar um representante estabelecido no
territério desse Estado-membro, sem prejuizo das agdes que
possam vir a ser intentadas contra o préprio responsavel pelo
tratamento. ®

No supracitado artigo é estabelecido que mesmo os Estados
estrangeiros que se situem fora do bloco da Unido Europeia devem
respeitar a diretiva. Assim, fica assegurado o modelo geografico, que
é o modelo que se admite a transferéncia internacional de dados
pessoais apenas quando o pais destinatério respeitar a legislacao do
pais onde o dado foi coletado.

6 Disponivel em: <http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-

46_part1_pt.pdf>. Acesso em: 05 out. 2016.
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Existem dois modelos bésicos de transferéncia internacional
de dados pessoais, quais sejam, o geografico e o organizacional. O
modelo organizacional possibilita a transferéncia para qualquer
pais, sendo atribuida a companhia a responsabilidade por qualquer
violagao de privacidade ou ilicito derivado do ato. H4 quem defenda
que o modelo organizacional, por ser descentralizado, respeita o
principio da governanca.

Com a informatizagdo das produgdoes humanas é possivel
universalizar o saber, deixando com que esse nao seja mais
concentrado. Isso porque “Quanto mais o digital se afirma como um
suporte privilegiado de comunicacao e colaboracdo, mais essa
tendéncia a universalizacdo marca a histéria da informatica.”
(LEVY, 1999, p. 112). Esse é o papel fundamental que a rede mundial
de computadores deve realizar, qual seja, universalizar o acesso ao
conhecimento.

Para tanto, é necessario que a Internet continue a ser um
fendmeno descentralizado, pautado pela sua Governanga. Isso
significa dizer que a atuacdo dos diversos atores na Internet tem o
potencial de promover a Rede, para que se tenha um
desenvolvimento sustentavel e inclusivo.

Governanga da Internet é a atuacdo conjunta dos diversos
atores (Governo, sociedade civil, iniciativa privada, universidades,
entre outros) no direcionamento do uso da rede. A Internet é um
fendmeno transnacional, nao possuindo barreiras fisicas. Até entao,
foi construida de maneira a se dissociar de normas legais dos
Estados, ndo havendo imposicao de uma norma de um pais sobre
outro. Isso significa que as regras e os costumes sao definidos pelos
proprios atores que atuam na Internet. Dai decorre a importancia
da Governanga da Internet, pois garante o uso cada vez mais livre e
sem censura, tendo em vista a atuagao multissetorial dos atores na
formagao das normas, principios, usos e costumes.

Atribuir a uma companhia o controle dos dados pessoais
pode, por um lado, respeitar o principio da governanca das redes,
porém, por outro lado, pode significar uma restrigao de privacidade,
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ja que em um determinado pais pode nao haver protecdo a este
direito. Em verdade, é possivel se pensar em um sistema hibrido,
por meio do qual se permita a transferéncia apenas para paises que
respeitem certas normas fundamentais de protecdo de privacidade,
bem como que a companhia se responsabilize sobre qualquer ato
decorrente desta transferéncia.

O Marco Civil da Internet, em seu artigo 11, normatiza que
devera ser observada a legislagao brasileira em qualquer operagao
de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais, desde que pelo menos um dos terminais esteja
localizado no Brasil, ou seja, estando o usuério ou provedor sediado
no Brasil, devera ser respeitado o ordenamento juridico desse pais.
O §2° do citado artigo normatiza que se aplica a regra as atividades
realizadas por companhias estrangeiras desde que ofertadas para o
publico brasileiro ou que integrem grupo econdmico no qual faca
parte companhia com sede no territdrio brasileiro.

Entende-se que o Brasil adotou nesse artigo o sistema
geogréfico, tendo em vista a vinculagdo com o ordenamento juridico
patrio quando a coleta dos dados ocorrer neste territoério. No
entanto, com a aprovagao da lei geral para a proteciao de dados
pessoais, ha uma relativizacaio da regra, ao prever que a
transferéncia é permitida para paises que proporcionem nivel de
protecao de dados pessoais a0 menos equiparavel ao dispositivo
normativo. Assim dispde o artigo 33:

Art. 33. A transferéncia internacional de dados pessoais somente
¢ permitida nos seguintes casos:

I - para paises ou organismos internacionais que proporcionem
grau de protecdo de dados pessoais adequado ao previsto nesta Lei;
(BRASIL, 2018)

Portanto, a regra descrita na lei é compativel com o sistema
geogréfico, porém nao vincula a plataforma a legislacao brasileira, é
exigido tdo somente protecdo em nivel equiparavel. Existem ainda
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outras hip6teses de transferéncia, estabelecidas nos incisos I a VI do
artigo 33, a saber:

II - quando o controlador oferecer e comprovar garantias de
cumprimento dos principios, dos direitos do titular e do regime de
protecdo de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada
transferéncia;

b) clausulas-padrao contratuais;

) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;
Il - quando a transferéncia for necessaria para a cooperagao
juridica internacional entre 6rgaos publicos de inteligéncia, de
investigacdo e de persecucio, de acordo com os instrumentos de
direito internacional;

IV - quando a transferéncia for necessaria para a protecao da vida
ou da incolumidade fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido
em acordo de cooperacio internacional;

VII - quando a transferéncia for necesséria para a execugdo de
politica publica ou atribuigao legal do servigo publico, sendo dada
publicidade nos termos do inciso I do caput do art. 23 desta Lei;
VIII - quando o titular tiver fornecido o seu consentimento
especifico e em destaque para a transferéncia, com informagao
prévia sobre o caréter internacional da operacdo, distinguindo
claramente esta de outras finalidades; ou

IX - quando necessério para atender as hipéteses previstas nos
incisos II, V e VI do art. 7° desta Lei. (BRASIL, 2018)

O inciso III traz a regra sobre a transferéncia no caso de
cooperacao judicial para investigacao’. Ja no inciso IV ha a previsao
de transferéncia no caso de protecao ao titular dos dados. Os incisos
V a VII se referem as hipéteses nas quais héd intervencao de
entidades, no caso de autorizacao, compromisso assumido em
acordo internacional e necessidade de execucao de politica puablica.

7 Sobre o tema ver http://www.indexlaw.org/index.php/revistadgnt/article/view/1487



124 | Shadow Profiles e a Privacidade na Internet

O inciso VII é um paradoxo dentro da legislagao, pois parece
normatizar o sistema organizacional de transferéncia ao estabelecer
que esta é permitida “quando o titular tiver fornecido o seu
consentimento para a transferéncia, com informacao prévia e
especifica sobre o carater internacional da operagiao, com alerta
quanto aos riscos envolvidos.” Ao longo deste trabalho, discorreu-se
sobre a auséncia de consentimento nos termos de uso e politicas de
privacidade. Seria um paradoxo acreditar que o consentimento em
uma politica de privacidade é capaz de representar a vontade do
titular do dado pessoal.

O artigo 34 da lei estabelece critérios para identificar o nivel
de protecao, sendo eles:

I - as normas gerais e setoriais da legislagdo em vigor no pais de
destino ou no organismo internacional;

1I - a natureza dos dados;

III - a observancia dos principios gerais de protecdo de dados
pessoais e direitos dos titulares previstos nesta Lei;

IV - a adogdo de medidas de seguranga previstas em regulamento;
V - a existéncia de garantias judiciais e institucionais para o
respeito aos direitos de protecio de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.
(BRASIL, 2018)

Acredita-se que o sistema juridico ndo é mais organizacional
como é disposto no Marco Civil da Internet, mas sim hibrido, com a
possibilidade de transferéncia pela companhia, desde que
respeitadas normas fundamentais de protecao de dados pessoais.
Evidente que em se tratando de conflito de normas, prevalecerd a
norma mais especial, ja que esta revoga a lei geral. Ha autores que
defendem que o Marco Civil devera prevalecer sobre a norma de
protecao de dados pessoais.

Sob essa hierarquia, as normas do Marco Civil prevaleceriam em
todos os casso envolvendo consentimento na Internet, mesmo que
haja casos em que o modelo proposto pela Lei de Protecdo de
Dados seria mais adequado (i.e, temas envolvendo a protecdo de
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dados e o consentimento online). (INSTITUTO DE REFERENCIA
EM INTERNET E SOCIEDADE, 2017).

Respeitada a opinido, acredita-se que em se tratando de
Internet, o Marco Civil seria a lei geral, sendo as demais leis
especiais, como a de protecdo de dados pessoais. Trata-se de um
microssistema mais especifico que a propria Internet, sendo que
inclusive o Marco Civil menciona que a legislagdo especifica ira
regulamentar a protecao de dados pessoais. No que se refere a
protecao de dados pessoais, a lei geral de protecao de dados pessoais
deve prevalecer em detrimento das normas do Marco Civil da
Internet em caso de conflito. Portanto, com a promulgacao desta lei,
o Brasil deixou de ser um pais de modelo geografico, adotando um
modelo hibrido de protecdo de dados pessoais.

No que se refere a transferéncia internacional de dados
pessoais, tem-se que, com base no Marco Civil da Internet, a clausula
do Facebook é nula de pleno direito, eis que ndo vincula o
tratamento e transferéncia a legislagao brasileira. Contudo, com a
promulgacao da lei para a protecao de dados pessoais pode ser que
a clausula seja vélida, desde que respeitados os critérios para a
transferéncia, o que até o momento nao é possivel saber, haja vista
a falta de transparéncia com o tratamento dos dados pessoais.

Ressalta-se que o modelo hibrido constante da lei geral de
protecao de dados pessoais atribui uma responsabilidade objetiva a
companhia que realizar o tratamento dos dados pessoais, isso em
conformidade com os artigo 42 e 43.

Art. 42. O controlador ou o operador que, em razao do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacao a legislagao
de protecao de dados pessoais, é obrigado a repara-lo.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados
quando provarem:

I - que nao realizaram o tratamento de dados pessoais que lhes é
atribuido;
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II - que, embora tenham realizado o tratamento de dados pessoais
que lhes é atribuido, ndo houve violagao a legislagio de protegiao
de dados; ou

III - que o dano é decorrente de culpa exclusiva do titular dos dados
ou de terceiro.

A Responsabilidade Civil é a subsun¢do de uma pessoa,
humana ou juridica, a uma obrigacdo de reparar o dano outrora
causado, ou nas palavras de Carlos Roberto Gongalves (2011), é uma
garantia da restituicio ou compensagao do bem sacrificado.

Nesse sentido, conforme lecionam Pablo Stolze e Rodolfo
Pamplona (2012), a Responsabilidade Civil pressupde a atividade
danosa de alguém. A responsabilidade civil pressupde a existéncia
de 4 elementos, quais sejam: a) Conduta omissiva ou comissiva; b)
Dano; ¢) Nexo de Causalidade; e d) Culpa latu sensu. Trata-se da
chamada Responsabilidade Civil Subjetiva que é a regra geral
adotada pelo Cédigo Civil de 2002, conforme artigos 186 e 927.

Por outro lado, ha ainda a responsabilidade civil objetiva, que
se refere aos casos em que nao é necessaria a caracterizaciao da
culpa. A delimitagdo de tal instituto encontra-se no paragrafo anico
do artigo 927, que normatiza que: “Havera obrigacdo de reparar o
dano, independentemente de culpa, nos casos especificados em lei,
ou quando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de outrem.”
(BRASIL, 2002).

A responsabilidade que se baseia na culpa do autor do ilicito
denomina-se subjetiva, por ter como base o elemento subjetivo,
culpabilidade. J& a responsabilidade sem culpa recebe o nome de
responsabilidade objetiva, por se basear apenas na ocorréncia do
dano. Exemplo seria o abuso de direito, que dispensa a culpa para
sua configuragdo. Uma pessoa pode abusar de direito, como o
direito de dirigir em baixa velocidade, sem agir com culpa ou dolo.
(FIUZA, 2011, p. 333)
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No caso da transferéncia internacional de dados, a companhia
sera responsabilizada independentemente da culpa, o que torna a
reparacao do usuario mais facil. Dessa forma, no caso de algum dano
sofrido, havera uma facilidade na reparacao do dano em decorréncia
da desnecessidade do elemento culpa.

6.1.3 Coleta de dados pessoais

Questao preocupante é a coleta dos dados pessoais. Afirma-se
que o Facebook sabe mais da vida do usuério do que esse fornece
ativamente®. Na politica de privacidade da rede, a mesma informa
que coleta informagdes fornecidas pelo usuario, além de dados sobre
como ele utiliza os servicos. Isso é necessério para o funcionamento
da rede e ndo causa, a priori, violagdio do ordenamento juridico
brasileiro.

A plataforma coleta informacdes da rede de contatos, através
da agenda do telefone celular. Essas informacoes podem dizer
respeito tanto a um usudrio quanto a um nao usuario. Por exemplo,
caso o usudrio A tenha um endereco de e-mail secundéario ndo
fornecido a plataforma, mas o usuario B, também tenha salvo esta
informacao em sua agenda de contatos, a plataforma ird sincronizar
essa informacao, sem que o usuério A tenha fornecido ativamente.
Essas informagdes podem dizer respeito inclusive a um nao usuério,
0 que sera objeto do capitulo 7.3.

Além disso, sdao colhidas informagdes sobre o dispositivo
informatico que ¢ utilizado para acessar a plataforma. Por fim, sdo
utilizadas informagoes recebidas de parceiros externos.

Quanto a coleta de dados, entende-se que, pelo principio da
finalidade, normatizado no artigo 7°, inciso VIII, do MCI, ela s6 é
permitida para fins que a justifiquem. Assim, caso alguma dessas
informacdes coletadas ndo seja necessaria ao funcionamento da
rede, este ato sera nulo. Nao se trata de nulidade da clausula, pois

8 Disponivel em <http://www.bbc.com/portuguese/geral-40067569?0cid>. Acesso em 10 set. 2016.
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para o funcionamento de uma rede social é importante que se tenha
o cruzamento de informagdes entre usuarios. Dessa forma, é
necessario que se investigue o ato da coleta em si, pois se trata de
uma clausula necessaria ao funcionamento da rede. Entretanto, nio
significa que, uma vez coletado o dado, o Facebook poderé utiliza-lo
de forma indiscriminada.

6.1.4 Uso indiscriminado de algoritmos para definicdo do si
eletronico

Um dos principios norteadores da privacidade na era digital é
a autodeterminacdo afirmativa, pela qual pode-se interpretar que o
usuario tem direito de ser reconhecido enquanto pessoa. Ocorre que
as principais redes reduzem o perfil a um mero dado, utilizando
algoritmos para a definicao do sujeito.

No ano de 2016, ocorreu as eleicoes presidenciais dos Estados
Unidos da América, que elegeu o presidente Donald Trump. Nessas
elei¢des, iniciou-se a discussao sobre como as redes sociais podem
influenciar no resultado, sendo que o Facebook foi acusado de
favorecer a eleicao do presidente®. Tudo isso se deve ao uso
indiscriminado de algoritmos. “Na opinido de especialistas, o
contetido do news feed é "calculado” por um algoritmo levando em
conta os interesses do usuério e isso pode criar uma espécie de
"bolha" que deixa de fora diferencas de opiniao.”*°.

Em verdade, o Facebook direciona o contetdo da plataforma
com base nos gostos do usuario, mas esse processo nao ¢€
transparente. Assim consta na politica de privacidade:

Podemos oferecer nossos Servigos, personalizar contetdo e fazer
sugestdes usando essas informagdes para entender como vocé usa
e interage com nossos Servicos, com as pessoas ou elementos a que

9 Informacdo disponivel em: <http://www.bbc.com/portuguese/internacional-37950265?ocid>.
Acesso em: 10 set. 2017.
' Informacdo disponivel em: <http://www.bbc.com/portuguese/internacional-37950265?0cid>.
Acesso em: 10 set. 2017.
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vocé esta conectado e pelos quais se interessa, dentro e fora dos
nossos Servicos. (FACEBOOK, 2016)

Assim, é preciso que se tenha um processo transparente no
uso de algoritmos, ante aos principios do Direito do Consumidor.
Dentre os direitos do consumidor esta o de informacao adequada e
clara sobre os servicos. Dessa maneira, defende-se o dever de o
Facebook informar sobre como é formado o conjunto de
informacbes ao usuério.

6.1.5 Compartilhamento de informacgoes pessoais

O MCI normatiza em seu artigo 77°, inciso VII que é assegurado
ao usuario o direito de “ndo fornecimento a terceiros de seus dados
pessoais, inclusive registros de conexao, e de acesso a aplicagoes de
Internet, salvo mediante consentimento livre, expresso e informado
ou nas hipéteses previstas em lei”. Interpretando-se a disposigao
normativa, tem-se que nao é permitido o compartilhamento de
informacbes pessoais pelo Facebook, salvo se o usuario consentir
expressamente.

Como ja visto, em se tratando de um termo de adesao digital,
nao se fala em vontade livre nem em consentimento informado.
Assim, entende-se nula a clausula do termo de privacidade do
Facebook que permite o compartilhamento de informagdes com as
empresas do grupo econdmico, bem como com parceiros comerciais.

Compartilhando com as empresas do Facebook.

Compartilhamos as informagdes que temos sobre vocé com um
grupo de empresas que fazem parte do Facebook. Saiba mais sobre
nossas empresas.

Compartilhando com parceiros e clientes terceiros

Trabalhamos com empresas terceirizadas que nos ajudam a
fornecer e a melhorar nossos Servigos ou com empresas que usam
anuncios e produtos relacionados, o que possibilita a operagdo de
nossas empresas e o fornecimento de servigos gratuitos para
pessoas do mundo inteiro. (FACEBOOK, 2016)



130 | Shadow Profiles e a Privacidade na Internet

Nesse sentido, é preciso que se tenha efetivamente o
consentimento informado e isso néo pode ser depreendido a partir
da simples adesdo ao termo de uso e/ou politica de privacidade.
Dessa forma, como os termos de uso e politica de privacidade nao
sao sequer lidos, entende-se que nao é licito o compartilhamento,
tratando-se de clausula nula de pleno direito.

6.2 Instagram

O Instagram é uma rede social por meio da qual o usuario
realiza o upload de fotos e videos possibilitando que seus amigos
visualizem, curtam e comentem a respectiva publicacdo.
Atualmente, o Instagram pertence ao Facebook Inc., mesma
companhia que administra os servigos do Facebook.

Tratando-se de um termo de adesao digital, o contrato que rege
o servi¢o do Instagram dispde em seu preambulo que “se vocé nao
concorda com todos esses Termos de Uso, ndo acesse ou use 0 Servigo”
(FACEBOOK, 2013) confirmando o principio da aceitacio integral.

6.2.1 Clausula de Propriedade Intelectual

O Instagram, assim como o Facebook, possui uma clausula
restritiva de direitos no que tange a propriedade intelectual. Veja-se:

O Instaram néo reivindica a propriedade de nenhum Contetido que
vocé publica no Servico ou através dele. Em vez disso, vocé concede
ao Instaram, por meio deste, uma licenca global, ndo exclusiva,
sublicenciavel, sem royalties e totalmente paga de uso do Contetido
que vocé publica no Servico ou através dele, sujeito a Politica de
Privacidade do Servico, disponivel em http://instagram.com/
legal/privacy/, incluindo, entre outras, as segdes 3
("Compartilhamento de suas informagdes"”), 4 ("Como nds
armazenamos suas informagdes”) e 5 ("Suas escolhas sobre suas
informagdes"). Vocé pode escolher quem visualiza seu Contetdo e
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atividades, incluindo suas fotos, conforme descrito na Politica de
Privacidade. (FACEBOOK, 2013)

Assim como no Facebook, aqui o usuério cede todos os
direitos patrimoniais do autor por tempo indeterminado a
plataforma, o que pode significar uma rentincia a faceta patrimonial
do Direito Autoral. Portanto, pelo mesmo motivo exposto no topico
6.1.1, a referida clausula é nula de pleno direito.

6.2.2 Transferéncia internacional de dados pessoais

Além da coleta dos dados pessoais, hé a transferéncia destes
para o processamento de informacdes.

As suas informagdes coletadas através do Servico podem ser
armazenadas e processadas nos Estados Unidos ou em qualquer
outro pais em que o Instagram, suas Afiliadas ou Provedores de
Servico mantenham instalagoes.

O Instagram, suas Afiliadas ou Provedores de Servico podem
transferir informagdes que coletamos sobre vocé, incluindo
informacoes pessoais, através de fronteiras e do seu pais ou jurisdicao
para outros paises ou jurisdi¢oes ao redor do mundo. Se vocé se
encontra na Unido Europeia ou em outras regioes com leis que regem
a coleta e uso de dados que possam ser diferentes da lei dos Estados
Unidos, observe que nés podemos transferir informagoes, incluindo
informagdes pessoais, para um pais e jurisdicio que nao tem as
mesmas leis de prote¢do de dados que a sua jurisdico.

Ao se registrar no Servico e utiliza-lo, vocé concorda com a
transferéncia de informagdes para os FEstados Unidos ou para
qualquer pais em que o Instagram, suas Afiliadas ou Provedores de
Servico mantenham instalagdes e com o uso e divulgacdo de
informactes sobre vocé conforme descrito nesta Politica de
Privacidade.

No6s usamos meios de protecdo comercialmente aceitdveis para
ajudar a manter protegidas as informagdes coletadas através do
Servico e tomamos medidas razoéveis (como a solicitagao de uma
senha exclusiva) para verificar sua identidade antes de conceder a
vocé acesso a sua conta. Entretanto, o Instagram nao pode garantir
a seguranca de nenhuma informacao transmitida por vocé para o
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Instagram ou garantir que esta informagao no Servigo ndo possa
ser acessada, divulgada, alterada ou destruida.

Solicitamos que vocé faga sua parte para nos ajudar. Vocé é
responsavel por manter sigilo sobre sua senha exclusiva e as
informacdes de sua conta e por controlar o acesso a emails entre
vocé e o Instagram, o tempo todo. Suas configuracdes de
privacidade também podem ser afetadas por alteragdes que os
servigos de midia social que vocé usa para se conectar ao Instagram
fazem em seus servicos. NOs ndo somos responsaveis pela
funcionalidade, privacidade ou medidas de seguranca de qualquer
outra organiza¢ao. (FACEBOOK, 2013)

Como ja discutido no topico 6.1.2, atualmente o MCI adota o
sistema geografico para a transferéncia internacional de dados
pessoais, o que torna nula a referida clausula. Entretanto, com a
aprovacao da lei para a protecao de dados a referida clausula podera
ser considerada vélida, desde que se respeitem os principios
fundamentais de protegdo a privacidade.

6.2.3 Coleta de dados pessoais

Uma cldusula que chama atencdo é a coleta de dados de
pessoas que sequer fazem parte da plataforma, ou seja, ndo se
vinculam aos termos de uso e politica de privacidade do Instagram.
Assim dispde o contrato:

Nos usamos ferramentas de analise de terceiros para nos ajudar a
medir o trafego e as tendéncias de uso do Servico. Essas
ferramentas coletam informactes enviadas pelo seu dispositivo ou
pelo nosso Servigo, incluindo as paginas da Web que vocé acessa,
extensdes e outras informacdes que nos ajudam a melhorar o
Servico. Nos coletamos e usamos essas informacoes de analise com
informagdes de andlise de outros Usuérios, de forma que elas nao
podem ser usadas razoavelmente para identificar qualquer
Usuario especifico individualmente. (FACEBOOK, 2013)

A plataforma admite a coleta de dados de terceiro através do
dispositivo informatico do usuério. Evidente que para uma rede



Daniel Evangelista Vasconcelos Almeida | 133

social funcionar, é necessario haver uma ligagdo entre amigos por
meio da plataforma, no entanto, isso ndo autoriza a coleta
indiscriminada de dados pessoais. Assim, quando um servigo
disponibiliza uma ferramenta de convidar amigos que nao fazem
parte da rede, ja existe um perfil pré-criado, bastando ao individuo
publicé-lo. Veja na imagem a seguir que, ao utilizar a ferramenta de
convidar um amigo para se juntar a rede, ja ha o nome e a foto da
pessoa. Nao é possivel mensurar todas as informagdes que a
plataforma possui sobre um nao usuario.

Figura 1: Exemplo de perfis prontos no Instagram

< Convidar amigos do Facebook

™

Dianne vidar

Elexander Convidar

Elizena vidar

Jarbas Convidar

i Caroline vidar

2 Danilo vidar

A B g g
Je

Fonte: print sreen do Instagram na aba “convidar amigos do facebook”."

" As imagens foram borradas com programa de edigao de imagens e os sobrenomes ocultados para se
proteger a privacidade dos usudrios.
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Evidente que na imagem acima foi utilizada a ferramenta de
convidar um usuario do Facebook, razao pela qual presume-se que
a foto e 0 nome foram retirados daquela plataforma. Mesmo nessa
hipdtese, ainda assim a coleta dessa informacédo foi feita sem a
autorizagao expressa do nao usuario. Veja ainda, que a plataforma
Facebook também possui uma ferramenta semelhante, mas que
possibilita o convite de nao usuério da rede.

Figura 2: Exemplo de perfis prontos no Facebook

Adicione amigos que ainda nao estdo no
Facebook
Se criarem uma conta, eles receberdo uma

solicitagdo de amizade de vocé quando entrarem
nela.

Erica INEGG——

© m—

Fonte: print sreen da plataforma facebook. 2

Na figura acima se constata que a plataforma cria um perfil
para a usudria Erica. Este perfil ficara oculto, até que a mesma aceite
os termos de uso e politica de privacidade do Facebook. Com o
aceite, o perfil sera publicado, sendo utilizadas informagoes sobre o
usuarios que ja foram coletadas antes mesmo deste ser um usuario.

No que tange a clausula do Instagram, entende-se que a
mesma ¢ nula de pleno direito, pois um usuario esta autorizando a
coleta de dados sobre um nao usuéario que sequer tem conhecimento
dos termos de uso. Como os dados pessoais refletem a personalidade
do individuo, néo é dado a terceiros o direito de cessdo sobre essas
informacdes. Nao se quer afirmar que o usuério por meio do qual o
Instagram fez a coleta dos dados praticou um ato ilicito, pois este

>0 Email e o sobrenome foram ocultados para se proteger a privacidade da usuéria.
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ndo tem a possibilidade de evitar que isso aconteca. Por sua vez, a
plataforma possui meios de evitar que sejam coletados dados de nao
usuarios. Nao é respeitado o direito de nao ser conhecido,
interpretacdo do direito a privacidade.

6.2.4 Uso indiscriminado de algoritmos para definicao do si
eletronico

Assim como no Facebook, hd o uso indiscriminado de
algoritmos para o fornecimento de contetdo direcionado ao usuério.
Inclusive, a plataforma admite que utiliza algoritmo para direcionar
marketing aos usuarios.

Além de alguns dos usos especificos de informacdes que
descrevemos nesta Politica de Privacidade, nés podemos usar as
informagdes que recebemos para:

[...]

fornecer informacdes e contetido personalizados para vocé e
outros, o que pode incluir antincios online ou outras formas de
marketing. (FACEBOOK,2013)

Da mesma forma que o Facebook, defende-se o dever de
informacéo clara e adequada ao consumidor, que, muitas das vezes,
ndo sabe porque lhe é mostrado determinado contetdo. Nao
significa que nao é permitido o uso de algoritmo para determinar o
contetido da rede social, pois isso pode inclusive ser benéfico ao
usuario, que ira visualizar conteido de acordo com seus interesses.
No entanto, h4 a possibilidade de se controlar o pensamento do
usuario, como demonstrado no tépico 6.1.4, razdo pela qual é

preciso cautela no tratamento dos dados pessoais.
6.2.5 Compartilhamento de informacoes pessoais

Como visto, 0 MCI normatiza em seu artigo 7°, inciso VII é
direito do usuario o ndo fornecimento de seus dados pessoais a
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terceiros. Entretanto, assim como o Facebook, o Instagram também
nao cumpre a legislacdo brasileira. Além de possibilitar o
compartilhamento de informagdes com empresas do grupo
econdmico, a plataforma disponibiliza dados pessoais como
‘ferramentas como cookies, arquivos de log e identificadores de
dispositivo e dados de localizagdo, com organizagoes de terceiros que
nos ajudam a fornecer o Servico a vocé” (FACEBOOK, 2013).
Portanto, terceiros recebem informacoes pessoais dos usuérios e,
além disso, podem realizar a andlise das informagdes para o
direcionamento de propaganda, ja que “essas informacoes
permitem que redes de antncio terceirizadas, entre outras coisas,
fornecam propaganda direcionada que elas acreditam que seja de
maior interesse para vocé”. (FACEBOOK, 2013)

Dessa forma, acredita-se que o termo de adesdo digital do
Instagram é nulo neste ponto, tendo em vista que o Marco Civil da
Internet nao possibilita que sejam compartilhados dados pessoais
com terceiros, a nao ser que exista um consentimento informado do
titular da informacao. Até mesmo porque estas informacoes fogem
ao principio da finalidade, ja que o Ginico objetivo é a divulgagao com
parceiros para que seja feita propaganda direcionada.

6.3 Google

Google é uma empresa tecnolégica que hospeda uma série de
servicos online. O principal produto é o site de buscas
www.google.com.br, o mais conhecido e visitado site do mundo’3. A
empresa foi fundada em 1996 por Larry Page e Sergey Brin, a época
estudantes de Doutorado da Universidade de Stanford. Foi criado
por eles um mecanismo que possibilitava a busca e indexacdo de

sites de contetido na Internet, nascendo assim o que é conhecido

3 Informacao disponivel em: <https://www.alexa.com/siteinfo/google.com>. Acesso em 10 set. 2016.
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hoje como Google. Atualmente é a maior empresa de midia
eletronica do mundo.'+

O Google possui 72 tipos de servicos e produtos, dentre os
quais destacam-se o Gmail', sistema Android'®, Waze'’, Google
Maps®, Google Drive' e YouTube. Este tltimo é uma rede social de
compartilhamento de videos, por meio do qual os usuarios podem
realizar o upload de gravacoes feitas ou simplesmente assistir videos
de terceiros. Cada servico possui um termo de uso especifico,
portanto este trabalho ird analisar tao somente o termo de adesao
digital do YouTube, o que ndo implica validade absoluta dos demais
termos. No que se refere a politica de privacidade, existe um tinico
documento que vale para todos os servicos Google.

6.3.1 Clausula de Propriedade Intelectual

Assim como os demais servicos evidenciados neste trabalho,
o YouTube possui uma clausula restritiva de direitos, por meio da
qual hd uma cessao dos direitos patrimoniais do autor. Entretanto,
por mais que nao conste expressamente nos termos de uso, o
YouTube possui uma regra para o compartilhamento de receitas
feitas por antncios pagos.

Ao enviar um video para a plataforma, o usuario cede todos
os direitos patrimoniais daquela exibicdo ao YouTube, porém
existem empresas que compram anincios para serem exibidas antes
ou durante aquele video. Assim, toda vez que um usuario qualquer
assiste a um video que tenha antncios, ele gera renda ao YouTube,
que reparte essa quantia com os titulares das contas.

“ Informacdao disponivel em: http://exame.abril.com.br/tecnologia/google-lidera-lista-com-
principais-grupos-de-midia-do-mundo/. Acesso em: 15 set. 2017.

'S Servigo de e-mail.

16 Sistema operacional de smartphone.

7 Navegador GPS.

'8 Sistema de mapas.

'9 Sistema de armazenamento em nuvem.
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O calculo feito pela rede social utiliza um algoritmo, do qual
nao se tem conhecimento. Entretanto, estima-se que existe um
calculo aproximado para cada mil visualizacdes do video antncio.

CPM (abreviagao de “custo por mil”) é o valor que o anunciante
paga ao YouTube a cada mil views monetizados de um video. Sabe-
se que o valor do CPM varia muito, o tempo todo, e o YouTube néo
é transparente em relacio aos critérios. Tudo entra na conta: desde
o valor que o anunciante se dispde a pagar até a relevancia dos
canais de veiculagdo. Por isso nao ha uma tabela de valores. Mas a
média é 1 ddlar e pouco por mil views. (BARGAS, 2017)

Assim, h& realmente uma cessdo sobre os direitos
patrimoniais do autor pelo video enviado ao YouTube, mas a
plataforma remunera parcialmente o usuario do valor que é
arrecado com antncios. Essa remuneracgao é indireta, ou seja, nao
reflete o ganho real que a plataforma teve com o video, porém é uma
forma de estimular os usuérios a monetizarem a conta.

A clausula restritiva do termo de adesao digital do YouTube é
nula de pleno direito, mesmo com essa remuneracdo indireta. O
correto seria remunerar o autor pelo uso comercial da obra, caso
houvesse. Contudo, o dano patrimonial é minimizado pela divisao
dos lucros com antncios.

6.3.2 Renuncia e Limitacdao de Responsabilidade Civil

Em seu termo de adesdo virtual, o YouTube estipula uma
clausula por meio da qual se exime de qualquer responsabilidade
pelos contetdos de sua rede social. Discute-se aqui a
responsabilidade civil por ato de terceiro, ja que assim esta disposto
nos termos de uso:

Vocé concorda que o uso do servico serd por sua conta e risco
exclusivos, até o limite permitido por lei. O Youtube, seus
executivos, diretores, funciondrios e representantes negam
qualquer responsabilidade, expressa ou implicita, relacionada ao



Daniel Evangelista Vasconcelos Almeida | 139

servico e ao uso dele por vocé. o Youtube ndo garante nem se
responsabiliza pela precisdo ou integralidade do contetido de seu
site ou do contetdo de qualquer site ligado ao seu, e nao assume
qualquer obrigacdo ou responsabilidade por quaisquer (i) erros,
equivocos ou imprecisdes de conteddo, (ii) danos pessoais ou
materiais, de qualquer natureza, que resulte do seu acesso e do uso
do nosso servico, (iii) qualquer acesso ou uso de nossos servidores
protegidos e/ou toda e qualquer informacao pessoal e/ou
financeira ali armazenada que ndo tenham sido autorizados, (iv)
qualquer interrupgao ou cessagao da transmissao de e para 0 nosso
servico, (iv) quaisquer bugs, virus, cavalos-de-tréia ou afins que
possam ser transmitidos para ou através do nosso servico por
qualquer terceiro, e/ou (v) quaisquer erros ou omissdes em
qualquer contetdo ou qualquer perda ou dano de qualquer
natureza sofrido como resultado do uso de qualquer contetdo ou
e-mail enviado, transmitido ou de outra forma disponibilizado
através do servigo. o Youtube ndo garante, endossa, defende ou
assume responsabilidade por qualquer produto ou servigo
divulgado ou oferecido por terceiros através do servico ou de
qualquer hyperlink do servigo, ou exibido em qualquer banner ou
outro tipo de publicidade, e o Youtube nao participara nem seré de
nenhuma forma responsével por monitorar qualquer transagao
entre vocé e provedores terceirizados de produtos ou servigos.
Como se faz na compra de um produto ou servico por qualquer
meio ou em qualquer ambiente, vocé deve usar o bom senso e ser
cauteloso sempre que for necessario.

Em nenhuma circunstancia o Youtube, seus executivos, diretores,
funcionérios ou representantes serdao responsabilizados por
qualquer dano direto, indireto, incidental, especial, punitivo ou
imprevisto resultante de quaisquer (i) erros, equivocos ou
imprecisdao de contetido, (ii) danos pessoais ou materiais , de
qualquer natureza, resultante do seu acesso e do uso do nosso
servigo, (iii) qualquer acesso ou uso dos nossos servidores
protegidos e/ou de toda e qualquer informagdo pessoal e/ou
financeira ali armazenada que ndo tenha sido autorizado, (iv)
qualquer interrupcio ou cessagdo de transmissdo de ou para o
nosso servigo, (iv) qualquer bug, virus, cavalos-de-troia ou afins
que possam ser transmitidos para ou através do nosso servico por
quaisquer terceiros, e/ou (v) quaisquer erros ou omissdes em
qualquer contetdo ou qualquer perda ou dano de qualquer
natureza sofrido em consequéncia do uso de qualquer contetido ou
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e-mail enviado, transmitido ou de qualquer outra forma
disponibilizado através do servico, seja por responsabilidade,
contrato, ofensa ou qualquer outra hipitese legal, e
independentemente de a empresa ser alertada sobre a
possibilidade de tais danos a limitacdo de responsabilidade acima
descrita serd aplicada na medida méaxima permitida por lei na
jurisdicao competente.

Vocé reconhece especificamente que o Youtube ndo serd
responsabilizado pelo contetido ou pela conduta difamatéria,

ofensiva ou ilegal de quaisquer terceiros e que o risco de prejuizo
ou dano resultante dos mesmos recai inteiramente sobre vocé.

(GOOGLE, 2017, grifo nosso)

O Marco Civil da Internet possui uma secao especifica para
tratar da responsabilidade por ato de terceiro, qual seja, a Secao III,
intitulada de “Da Responsabilidade por Danos Decorrentes de
Contetdo Gerado por Terceiros”. Tratando-se de provedor de
conexao, este nao sera responsabilizado por contetido gerado por
terceiros, conforme disposto no artigo 182° da Lei. Nao h& que se
responsabilizar o provedor de conexao, uma vez que este nao possui
qualquer controle sobre a informacao contida na rede. A discussao
paira sobre o provedor de contetdo.

Conforme o artigo 19*' do Marco Civil, o Provedor de
Aplicacdes** somente podera ser responsabilizado por contetido de
terceiros apés uma ordem judicial especifica para, dentro de seus
limites, tornar indisponivel o contetido. Neste ponto é importante
salientar que a responsabilidade surge, via de regra, apdés o
descumprimento da ordem judicial, como se essa fosse a fonte da

2 Art. 18. O provedor de conexdo a Internet ndo serd responsabilizado civilmente por danos
decorrentes de contetdo gerado por terceiros. (BRASIL, 2014)

' Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, o provedor de
aplicagdes de Internet somente podera ser responsabilizado civilmente por danos decorrentes de
contetido gerado por terceiros se, apos ordem judicial especifica, nao tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
contetido apontado como infringente, ressalvadas as disposicdes legais em contrario. (BRASIL, 2014)
20 Marco Civil utiliza a nomenclatura de Provedor de Aplicacdes em vez de Provedor de Contetdo. A
diferenca entre os tipos de provedores é feita pela doutrina, sendo que o Marco Civil trata apenas de
provedor de aplicagao.
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obrigagao principal, sendo o seu descumprimento a fonte da
obrigacao de reparar o dano. Ou seja, pune-se a inércia do provedor
em nao retirar o contetido ofensivo. Além do caput, o artigo 19
possui quatro paragrafos que detalham como é a responsabilidade
por ato de terceiros.

Prioriza-se a liberdade de expressdao ao se exigir ordem
judicial para a retirada de contetido. Isso porque nao se concede ao
provedor a autonomia para julgar se um contetido é ofensivo ou nao.
O que se faz é atribuir ao poder judiciario a tarefa de analisar o teor
do suposto ilicito, apds a requisicao de alguém, para que, apos, o
provedor seja notificado e torne o contetido indisponivel.

A indisponibilidade do contetido seré feita dentro dos limites
técnicos do servico e em prazo habil concedido pelo judiciario. Certo
é que sera necessaria a indicacao do endereco (URL), conforme
determina o paragrafo primeiro® do artigo 19.

Evidente que a responsabilizagao do provedor sé sera possivel
apoés a notificacdo judicial, ndo bastando apenas a ocorréncia do
dano. Assim, é necessaria uma ordem judicial para que se retire um
conteddo ofensivo da Internet. Ante a necessidade de dilacdo
probatéria e a complexidade da causa, via de regra, o processo
judicial tramitara sob o rito do procedimento comum. Entretanto,
existe a excecao prevista no paragrafo terceiro** do dispositivo legal.
Tratando-se de contetdo atentatério a honra, a reputacdo ou aos
direitos de personalidade, a acdo podera ser ajuizada sob o rito dos
Juizados Especiais.

Tratando-se dos casos supramencionados podera existir a
possibilidade de urgéncia no pedido. Assim, o paragrafo quarto®

3§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificacio clara e
especifica do contetido apontado como infringente, que permita a localizagdo inequivoca do material.
4 § 3° As causas que versem sobre ressarcimento por danos decorrentes de contetidos
disponibilizados na Internet relacionados a honra, a reputagdo ou a direitos de personalidade, bem
como sobre a indisponibilizacdo desses contetidos por provedores de aplicagdes de Internet, poderao
ser apresentadas perante os juizados especiais.

5 § 4° O juiz, inclusive no procedimento previsto no § 30, podera antecipar, total ou parcialmente, os
efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o
interesse da coletividade na disponibilizagdo do conteddo na Internet, desde que presentes os
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admite a antecipagao dos efeitos da tutela desde que presente prova
inequivoca do fato, verossimilhanca da alegacao e fundado receio de
dano irreparavel ou de dificil reparagao.

A responsabilidade do provedor s6 existira em razao da nao
retirada do contetido, nao tendo qualquer responsabilidade perante
este. Tanto o é que o artigo 202° do Marco Civil normatiza que, se o
provedor tiver o contato do usuario que causou o dano, devera
comunicar a ele o motivo da retirada. Assim se garante a liberdade
de expressdao e o acesso ao contraditério, tendo em vista que o
usuario poderd exigir que se mantenha o contetdo, caso entenda
que nao ¢ ofensivo, devendo provar isso judicialmente.

Nesse sentido, o artigo 217 normatiza que o provedor de
aplicacbes possui responsabilidade subsidiaria, ou seja, s6 é
responsabilizado se ndo retirar o contetido. Como ja enfatizado, é
necessaria uma ordem judicial para que se determine a retirada,
entretanto existe a excecao que é quando o contetdo apresentar
nudez ou ato sexual privado. Nesses casos, basta a notificacdo pelo
usuério ou representante.

A preocupacao do legislador, nesse caso, é com a volatilidade
das informacgbes na Internet. Uma vez que quando algo é
disponibilizado na rede, perde-se o controle. Assim, quanto antes se

requisitos de verossimilhanca da alegacdo do autor e de fundado receio de dano irreparavel ou de
dificil reparacao. (BRASIL, 2014)

2% Art. 20. Sempre que tiver informagdes de contato do usurio diretamente responsével pelo contetido
a que se refere o art. 19, caberd ao provedor de aplicacdes de Internet comunicar-lhe os motivos e
informagoes relativos a indisponibilizacgdo de contetido, com informagdes que permitam o
contraditorio e a ampla defesa em juizo, salvo expressa previsdo legal ou expressa determinagdo
judicial fundamentada em contrério.

Paragrafo tGnico. Quando solicitado pelo usuério que disponibilizou o contetido tornado indisponivel,
o provedor de aplicagoes de Internet que exerce essa atividade de forma organizada, profissionalmente
e com fins econdmicos substituird o contetdo tornado indisponivel pela motivagdo ou pela ordem
judicial que deu fundamento a indisponibilizagao. (BRASIL, 2014)

7 Art. 21. O provedor de aplicagoes de Internet que disponibilize contetido gerado por terceiros sera
responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgacdo, sem
autorizacao de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de cardter privado quando, apds o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no ambito e nos
limites técnicos do seu servigo, a indisponibilizacao desse contetido. (BRASIL, 2014)
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retirar o conteido, menor sera a chance de se espalhar. Evidente
que, conforme o paragrafo tinico*® do artigo 21 do MCI, a notificacio
devera conter os elementos que permitam identificar o dano.

Portanto, a regra geral do Marco Civil quanto ao contetido
ofensivo gerado por terceiro é o sistema conhecido como Judicial
Notice and Take Down, que exige uma ordem judicial para a
retirada, com a responsabilidade subsidiaria do provedor. Além
deste sistema, existe também o Notice and Take Down, que é a
responsabilizacdo com apenas a notificacdo extrajudicial, o que é
aplicado no ordenamento juridico brasileiro para casos com nudez
explicita ou que contenham ato sexual privado. E necessério que se
discutam ambos os casos para que se analise a tematica da
responsabilidade civil por ato de terceiros.

A jurisprudéncia brasileira, no que se refere a retirada de
contetido e consequente responsabilidade civil dos provedores de
aplicacdo, em um primeiro momento, foi construida com base na
responsabilidade objetiva, aplicando-se ou a regra do paragrafo
tnico do artigo 927 do Cédigo Civil ou a regra do CDC, qual seja,
também da responsabilidade independentemente do elemento
culpa. Nesse sentido, conforme afirmam Ronaldo Lemos, Carlos
Affonso Pereira de Souza e Sérgio Branco Vieira Junior (2010), a
auséncia de legislacdo especifica implicava tal regramento.

Sobre a responsabilidade objetiva, Marcelo Leonardi (2005)
afirma que dois sdao os argumentos para a aplicagao da
responsabilidade objetiva. Sdo eles: a dificuldade de encontrar o
responsavel e a natureza econOmica. Entretanto, o préprio autor
rechaca tais argumentos, visto que a responsabilidade objetiva
geraria um dever de vigilancia continua, que muitas vezes pode ser
impossivel fatica e tecnicamente. Assim, Vainzof (2014) afirma que
esse dever poderia acarretar em censura prévia, pois muitos
contetdos poderiam ser retirados sem um regramento claro.

8 Paréagrafo tinico. A notificagéio prevista no caput devera conter, sob pena de nulidade, elementos que
permitam a identificacdo especifica do material apontado como violador da intimidade do participante
e a verificagdo da legitimidade para apresentacao do pedido. (BRASIL, 2014)
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Todavia, ainda antes da vigéncia do Marco Civil, a regra
construida pelo STJ foi a da responsabilidade civil do provedor de
servico por ato de terceiro, calcada no Notice and Take Down. Isso
significa que bastava a notificacdo extrajudicial do provedor para
que surgisse para este o dever de retirar o contetido ofensivo, sob
pena de responsabilizacdo. Sobre a regra, cita-se o acordao
1402104/R] julgado pela quarta turma do STJ em 27/05/2014.

Este Tribunal Superior, por seus precedentes, ja se manifestou no
sentido de que: 1) o dano moral decorrente de mensagens com
contetido ofensivo inseridas no site por usuério ndo constitui risco
inerente a atividade desenvolvida pelo provedor da Internet,
porquanto nao se lhe é exigido que proceda a controle prévio de
contetdo disponibilizado por usuérios, pelo que nao se lhe aplica a
responsabilidade objetiva, prevista no art. 927, paragrafo tnico, do
CC/2002; 1II) a fiscalizagdo prévia dos contetidos postados nao é
atividade intrinseca ao servigo prestado pelo provedor no Orkut.
2. A responsabilidade subjetiva do agravante se configura quando:
I) ao ser comunicado de que determinado texto ou imagem tem
contetdo ilicito, por ser ofensivo, nao atua de forma agil, retirando
o material do ar imediatamente, passando a responder
solidariamente com o autor direto do dano, em virtude da omissio
em que incide; II) ndo mantiver um sistema ou nao adotar
providéncias, que estiverem tecnicamente ao seu alcance, de modo
a possibilitar a identificagdo do wusuario responsavel pela
divulgacdo ou a individuagao dele, a fim de coibir o anonimato.
(BRASIL. Superior Tribunal de Justica, 2014)

Assim, até a vigéncia do Marco Civil bastava a notificacdo
extrajudicial do usuario para que originasse a obrigacao de retirada
de contetdo ofensivo. Nao havia a responsabilidade pelo controle do
contetido, mas tdao somente pela retirada apés a solicitacdo do
usuario. Tal regra é comum em outros paises, como por exemplo os
integrantes da Unido Europeia e os Estados Unidos (DIXON, 2009).

Com esse sistema é possivel minorar os danos a um usuério,
tendo em vista que o sistema extrajudicial é de certo mais célere do
que um sistema judicial. Entretanto, existe a possibilidade de se
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limitar a liberdade de expressao dos usuéarios. Isso decorre do fato
de que o provedor é quem ird realizar a andlise do que é ofensivo ou
nao. O problema é estabelecer quais serao os parametros utilizados.
A depender do caso, é possivel que um conteddo que nao seja
ofensivo seja retirado, ao passo que um contetido ofensivo pode nao
ser retirado devido a analise do provedor.

Por isso, afirma-se que o sistema Judicial Notice and Take
Down garante a liberdade de expressao. Nesse sentido, havendo um
dano, que, conforme Leonardo Poli “é a lesio de um interesse
juridicamente protegido, contra a vontade do prejudicado” (POLI,
2009, p. 581), devera o sujeito passivo acionar o judiciario para que
solicite a retirada do contetido da Internet, salvo as excegbes
previstas no ordenamento juridico brasileiro.

Claro que a melhor saida para se coibir a existéncia de
conteddos ofensivos é a educagdo dos usudrios. Tanto o é que o
Marco Civil, em seu artigo 26, normatiza ser um dever a inclusao
em todas as esferas e niveis de ensino a capacitagdo para o uso
seguro, consciente e responsavel da Internet como ferramenta para
o exercicio da cidadania, a promocao da cultura e o desenvolvimento
tecnoldgico.

Entretanto, em pesquisa realizada pela Federagdao do
Comércio de Sao Paulo (2016), demonstrou-se que a maioria das
escolas (95,6%) do Estado de Sao Paulo ndo possui a disciplina
Educacao Digital em suas grades curriculares. Ainda, apenas 4,75%
das escolas privadas adotaram a disciplina que o artigo 26 do Marco
Civil da Internet se refere. Entre as escolas publicas, a porcentagem
cai para apenas 1%, sendo que 83% das instituicdes de ensino nao
sabem o que é o Marco Civil da Internet. Além disso, 65,9% das
instituicbes afirmaram que ndo ha a intengao de incluir a nova
disciplina na grade curricular. Ao invés de se tentar reparar o dano,
¢é melhor evitar a ocorréncia deste, o que perpassa pelos planos da
educacdo.

Dentre as politicas e diretrizes da Unidao Europeia esta a
retirada de contetidos ofensivos através de notificacdo extrajudicial.
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Assim, pode o usuario do Facebook requerer diretamente a
plataforma a retirada do contetido, invocando para si o uso da
diretiva Europeia, o que devera ser atendido pelo provedor.

Como visto, nos termos de uso do YouTube h4 uma clausula
que retira totalmente a responsabilidade da plataforma. Porém, com
base no Marco Civil da Internet, casos que envolvam nudez ou ato
sexual privado atraem a responsabilidade para a plataforma com a
simples notificacao extrajudicial. Portanto, em um primeiro
momento a clausula é valida, visto que nao existe responsabilidade
pelo controle das informagoes postadas pelos usudrios, porém, a
depender do tipo de contetido, a simples notificagao atrai para a
plataforma a responsabilidade, que como visto é subsidiaria.

6.3.3 Coleta, tratamento, uso e transferéncia de dados pessoais

A coleta, tratamento uso e transferéncia de dados pessoais é
regulamentada pela politica de privacidade do Google. O servico
oferecido pelo Google evoluiu junto com a Internet, o que
proporciona uma analise de quais informacdes eram coletadas pela
plataforma no inicio e quais sao hoje.

Na primeira politica de privacidade feita pelo Google, datada
de 4 de janeiro de 2001%, as informacoes coletadas eram
basicamente as fornecidas ativamente pelo usuario. Havia a coleta
de informacoes de log de conexao, tais como endereco IP, local e
hora da conexao, porém nao havia o uso de informagoes coletadas
sem que o0 usuario soubesse. Isso mudou com o advento das redes
sociais, momento em que se comegou a cruzar cada vez mais as
informacdes pessoais.

A primeira atualizacao da politica de privacidade do Google
foi feita em 14 de outubro de 2005, logo apds a criacdo do Orkut,
primeira rede social da companhia, criada no fim de 2004. Com a

2 Informacao disponivel em: <https://www.google.com/intl/pt-
BR/policies/privacy/archive/20010104/>. Acesso em 10 set. 2017
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atualizagdo, a plataforma passou a utilizar informagoes obtidas pela
comunicacao dos usuarios dentro da prépria plataforma. Veja-se:

Informacio de Arquivo - Quando vocé usa os servigos do Google,
0s nossos servidores automaticamente registram a informacao que
o0 seu browser envia sempre que vocé visita um site da web. Estes
registros do servidor podem incluir informagdo, tal como
solicitagdo da web, idioma do browser, data e hora de sua
solicitagdo e um ou mais cookies que podem identificar o seu
browser. 3°

Ap0s essa atualizagao, diversas pequenas mudancas foram
feitas, até que em 3 de outubro de 2010, com o uso da tecnologia
GPS - Global Position System - em dispositivos domésticos, a
plataforma iniciou a coleta destas informagdes. Assim foi disposto
nos termos de uso:

O Google oferece servigos com base em localidades, como o Google
Maps e o Google Latitude. Caso vocé use esses servigos, o Google
pode receber informagoes sobre sua localizagdo real (como sinais
de GPS enviados por um aparelho celular) ou seu local aproximado
(como um ID do celular). 3*

Ja em 1 de margo de 2012 a companhia ampliou ainda mais o
espectro de informagdes coletadas. Além das ja expostas, passou-se
a coletar informagoes do dispositivo, isso em virtude do aumento da
capacidade de processamento dos smartphones. Assim esta disposto
nos termos de uso:

Podemos coletar informagdes especificas do dispositivo (como seu
modelo de hardware, versio do sistema operacional,
identificadores exclusivos de produtos e informacgdes de rede
movel, inclusive nimero de telefone). O Google pode associar seus

30 Informagao disponivel em: <https://www.google.com/intl/pt-
BR/policies/privacy/archive/20051014/>. Acesso em 10 set. 2017
3t Informacao disponivel em: <https://www.google.com/intl/pt-

BR/policies/privacy/archive/20101003/>. Acesso em: 10 set. 2017
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identificadores de dispositivo ou nimero de telefone com sua
Conta do Google. 3

A tltima atualizacdo da politica de privacidade foi feita em 17
de abril de 2017. O termo é elucidativo e abarca diversas davidas que
0 usuario possa vir a ter. Na atual versao, seis produtos do Google
possuem regras especificas, que podem ser acessadas em apartado,
sao eles o Google Chrome* e Chrome 0S34, Play Livros®,
Payments®, Fiber, Project Fi%. e o G Suite for Education3®. Os
demais servigos sao regulados pela politica geral de privacidade.

No uso dos dados pessoais, existe uma condicao que pode ser
considerada nula de pleno direito, qual seja, a que possibilita a
alteragao de informacoes feita pela plataforma mediante a coleta de
dados passiva do usudrio. Veja-se:

Podemos usar o nome que o usuério fornece em seu Perfil do
Google em todos os servicos que oferecemos e que exijam uma
Conta do Google. Além disso, podemos substituir seus nomes
antigos associados com sua Conta do Google de modo que o
usudrio esteja representado de maneira consistente em todos
Nnossos servigos. Se outras pessoas ja tiverem o e-mail ou outras
informagdes que identifiquem o usuério, n6s podemos mostrar-
lhes estas informacdes do Perfil do Google que sao publicamente
visiveis (como nome e foto). (GOOGLE, 2017)

Conforme disposto acima, o Google poderd alterar as
informacdes sobre usuério mediante a coleta de informagdes sem
que o mesmo tenha fornecido ativamente, ou seja, nao € respeitado
o principio do livre consentimento e direito do usuario de modificar
suas informagOes pessoais. Mais que isso, a plataforma podera

2 Informacio disponivel em: <https://www.google.com/intl/pt-
BR/policies/privacy/archive/20120301/>. Acesso em: 10 set. 2017

33 Navegador de Internet.

34 Navegador de Internet.

3 Servico de leitura de E-books.

3 Servigo de pagamento digital.

3 Um projeto do Google para o fornecimento de redes WiFi

3% plataforma voltada para o ensino
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cruzar informacbes de usudarios, coletando informacOes sobre
pessoas que sequer utilizam algum servico da companbhia.

Assim como os demais servicos evidenciados neste trabalho,
0 Google pode “processar as informagdes pessoais do usuario em
um servidor localizado fora do pais em que este vive” (GOOGLE,
2017). Portanto, h4 também a transferéncia internacional de dados
pessoais, que, conforme visto, fere o Marco Civil da Internet.






7

Os shadow profiles e a violacao
dos direitos de personalidade dos usuarios
e dos nao usuarios das redes sociais

Ao se utilizar a Internet, a privacidade deveria ser uma
preocupacao constante dos usuarios. Entretanto, estes ndo tém o
hébito de ler os termos de uso, ndo que isso tenha algum efeito na
protecao de sua privacidade, pois nada podera ser modificado. Mas
existe a possibilidade de, conhecendo a politica de privacidade, o
usuario decida a forma como ira utilizar a rede.

Existem maneiras de se conscientizar quanto a privacidade na
rede. Uma delas é o projeto “Terms of Service; Didn't Read™, que
em traducao livre seria “Termos de servigo: ndo os li”. O referido
projeto disponibiliza de maneira bem simplificada e intuitiva as
regras que as principais plataformas utilizam em suas politicas de
privacidade e termos de uso.

A privacidade deve ser uma preocupacgao pelo fato de que
atualmente os usuarios nao sao meros expectadores da Internet, ao
contrario, tornam-se cada vez mais atores, participando
efetivamente da construcdo da rede. Isso ocorre em razao do que se
denomina de Web 2.0 (O’'REALLY, 2005). O referido fenémeno
caracteriza a Internet como uma rede a ser alimentada tanto pelos
provedores quanto pelos usuarios.

! Informagao disponivel em: <https://tosdr.org/>. Acesso em: 10 ago. 2016.
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Como visto, o Facebook, por exemplo, possui muito mais
contetido postado pelos usudrios do que fornecido pela plataforma.
Conforme (LEVERAGE, 2014), a cada segundo os usuarios
compartilham aproximadamente um milhao de links.

E evidente a importancia que as redes sociais tém na vida das
pessoas, tendo em vista 0 aumento constante no uso destas. Mais
ainda, por ser um fendmeno recente, ainda nao se tem uma cultura
s6lida formada a respeito do uso da Internet, o que leva a um mau
uso da ferramenta.

Importante demonstrar que, quanto a politica de privacidade,
vigora o principio da aceitagdo integral, ou seja, ndao é possivel
discordar com os termos de uso ou politica de privacidade. Dentre
as principais regras do Facebook, principal rede social em operacéo,
estdao as que permitem a coleta de todas as informagdes que o
usuario fornece sobre ele e sobre outros; coleta de informacoes
sobre o usudrio fornecidas por terceiros; coleta de algumas
informacdes que o usuario nao fornece a plataforma; e a coleta de
informacdes sobre redes e conexdes.

O usuario, muitas vezes, ndo sabe exatamente quais as suas
informacdes que o provedor possui. Assim, cada vez mais se
caminha para um consentimento afirmado, ou seja, mais do que
clicar em “Eu declaro que li e concordo com os termos de uso e a
politica de privacidade” de cada provedor, é preciso que o usuario
tenha o conhecimento de forma clara e objetiva ao que estara
exposto caso utilize o servico, dando a ele o controle sobre suas
informacdes pessoais. Dessa maneira, estara tutelada a privacidade
do usuério na rede mundial de computadores.

Em verdade, quando um provedor de contetido utiliza um
dado pessoal, geralmente é para venda e/ou marketing. Fala-se hoje
em ditadura do algoritmo. Todos tém uma reputacao digital, ou seja,
sao avaliados de acordo com os seus préprios habitos. Isso pode
influenciar em diversas esferas da vida do usuério. Veja que ja hé o
registro de uma patente pelo Facebook que objetiva a concessao de
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empréstimo com base nos amigos que se tem na rede (JUNQUEIRA,
2015).

Evidente que a privacidade remonta a ideia do “Right to be let
alone”, ou seja, o Direito de ser deixado s6. Mas ¢é dificil se afirmar o
que é intimo e o que é privado na rede, tratando-se de uma
diferenciacao teérica (LEORNADI, 2011). Assim, ndo se diz que a
informacao deva ser mantida em segredo para que garanta ao
usuario a sua privacidade. No Direito Digital, conforme Stefano
Rodota (2014), a privacidade remonta ao direito de seguir a propria
informacdo onde quer que ela esteja e de se opor a qualquer
interferéncia. Fala-se no governo de si, ou seja, a possibilidade de se
afirmar na rede.

No que diz respeito aos Shadow Profiles, tal pratica foi
conhecida através do caso Max Schrems vs. Facebook. Em 2011, 0
estudante de direito austriaco Max Schrems apresentou uma
reclamagao contra o Facebook apos ter solicitado uma cépia off-line
de todos os seus dados (COMPLAINT, 2016). Foi constatado que a
rede social possuia muito mais informagdo do que ele havia
fornecido. Ou seja, era mantido um perfil sombrio, que nao aparecia
para ele, mas que a rede sabia da existéncia para classificar o usudrio
de acordo com seus habitos e gostos.

Andrew Noyes, gerente de relacdes publicas do Facebook, ao
responder a acusacdo, negou veemente que mantinha perfis
sombras, ao argumento de que:

Noés podemos enviar e-mails para seus amigos, convidando-os a
entrar no Facebook. Mantemos endereco de e-mail e nome para
que vocé saiba quando eles se juntam o servico dos convidados.
Esta pratica é comum entre quase todos 0s servicos que envolvem
convites de compartilhamento de documentos para o
planejamento do evento. A afirmagido de que o Facebook esta
fazendo algum tipo de perfil sombrio é simplesmente errado, além
disso, o Facebook oferece mais controle do que outros servigos,
permitindo que as pessoas a eliminar o seu endereco de e-mail do
Facebook ou recusar convites que recebem.
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Além disso, como parte de oferecer as pessoas os servicos de
mensagens, que permitem que as pessoas possam eliminar
mensagens que recebem na sua caixa de entrada e mensagens que
enviam. No entanto, as pessoas nao podem excluir uma mensagem
que enviar a partir de caixa de entrada do destinatario ou uma
mensagem que vocé recebe de pasta enviadas do remetente. Esta
é amaneira que cada servico de mensagens trabalha. Achamos que
é também consistente com as expectativas das pessoas. Estamos
ansiosos para fazer esses e outros esclarecimentos a DPA irlandés.
(LOCKE, 2016, tradugdo nossa)*

Como visto, afirma-se que “o Facebook estd mapeando a
populagdo em uma conexao social com ou sem a ajuda do usuario”
(RUTHRUFF, 2016, traducdo nossa)3. Nesse contexto, observa-se o
que se denomina big data, ou sociedade da informacéo.

7.1 A tutela da privacidade na era da auséncia da privacidade

Com o avanco da Internet, cada vez mais os usuarios tém a
sua vida privada exposta, sem que isso implique violacio a
privacidade, em vista de que a informagao foi fornecida ativamente
por estes. Entretanto, ao se trabalhar com a ideia de um perfil
sombrio, é necessario que se repense a tutela da informacao pessoal
que nao foi fornecida ativamente pelo usuario, porém captada pela
plataforma.

? Traducao de: “We enable you to send e-mails to your friends, inviting them to join Facebook. We
keep the invitees' e-mail address and name to let you know when they join the service. This practice
is common among almost all services that involve invitations--from document sharing to event
planning--and the assertion that Facebook is doing some sort of nefarious profiling is simply wrong.
In addition, Facebook offers more control than other services by enabling people to delete their e-mail
address from Facebook or to opt-out of receiving invites.

Also, as part of offering people messaging services, we enable people to delete messages they receive
from their inbox and messages they send from their sent folder. However, people can't delete a
message they send from the recipient's inbox or a message you receive from the sender's sent folder.
This is the way every message service ever invented works. We think it's also consistent with people's
expectations. We look forward to making these and other clarifications to the Irish DPA.”

3 Tradugao de: “Facebook is mapping the human population one social connection at a time with or
without your help.”
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Para isso, propde-se uma leitura sob a teoria de Stefano Rodota
(2010), em seu livro “La vida y las reglas: Entre el derecho y el no
derecho”. Rodota (2010) afirma que se vive em uma sociedade
saturada de lei, na qual o direito estda presente em ambitos
desnecessarios e ausente em ambitos necessarios. A partir dessa
afirmacao, ele mostra um aspecto histérico, qual seja, em sociedades
antes dominadas exclusivamente por regras religiosas, a lei era
imposta, imutavel. Com a ruptura, passando a um estado laico, a lei
passa a ser fruto da atividade humana, o que faz dela autonoma. Aqui
cabe inclusive citar a reflexdo de Kelsen (2006) sobre o sistema estatico
e dindmico de ordenamentos. Para o referido autor, um sistema
normativo pode ser estatico ou dinamico, a depender da derivacdo de
contetido da norma pressuposta fundamental. Havendo derivacao de
contetdo da norma pressuposta fundamental, estar-se-a diante de um
sistema estatico, no qual a mudanga normativa sera quase nula. Por
sua vez, ndo havendo derivacdo de contetildo, mas tdo somente de
validade formal, estar-se-a diante de um sistema dinamico, que aceita
mudancas ao longo do tempo. Enquanto que em relagdes pautadas
pela religiao ndo ha (ou quase nao ha) mutagao de normas por haver
derivacao de contetido, 0 mundo do direito clama por mudanca. Isso
porque as relagdes sociais sao reguladas pelo direito e elas mudam
constantemente. Rodota (2010) afirma que o modelo laico tem o
direito como tnico remédio social, o que se contrapde a um modelo de
religido.

Nesse sentido, constata-se que o Direito esta condicionado por
novas realidades e tenta proteger o individuo dos abusos do Estado,
0 que o leva a ser autoritario, pois “Nao ha nada no mundo que o
direito ndo queira tocar” 4 (RODOTA 2010, p- 33, traducdo nossa).
Mais ainda, nada humano pode ser considerado estranho ao direito.

Esse positivismo entra em crise, nao no sentido pejorativo da
palavra, mas no sentido de mudanca, com a constatagdo de que o
Direito deixa de ser um instrumento de defesa e passa a ser um

4 Tradugao de: “No hay nada em el mundo que ele derecho no quiera tocar, disciplinar, poseer.”
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instrumento de agressao. Assim, o direito passa a ter um limite, qual
seja, a pessoa humana. Com a constatacao de que se regulam coisas
que nao deveriam ser do direito, questiona-se se a auséncia deste
remeteria a um vazio. Rodota afirma que nao, o nao direito ndo remete
a um vazio. Essa visdo da autonomia privada nao se trata de um
retrocesso, na verdade, ¢ uma mudanca de intervencdo publica para
privada, até mesmo porque “um vazio no direito pode defini-lo melhor
do que a sua presenga.” (RODOTA 2010, p- 39, tradugao nossa).

Com esse apanhado geral, percebe-se que ha sim um limite
para o Direito, qual seja, a pessoa humana, sendo que nao se pode
considerar que o nao direito remete a um vazio. Partindo dessa
premissa, Rodota define o Direito como “um aparato simbdlico que
estrutura a organizacgao social quando se sabe que algumas de suas
normas estdo destinadas a nio serem aplicadas” ° (RODOTA, 2010,
p. 60, traducao nossa).

O direito pode ser visto como um instrumento de pacificacao,
utilizado em tltimo caso, o que o Rodota (2010) afirma ser aplicado
ao Direito Penal, a “reserva de codigo”. Um direito minimo nao
supOe necessariamente uma diminuicao do controle da atividade do
individuo. Na 6tica do penal, ele afirma existirem alternativas, tais
como o ressarcimento da vitima, substituicio por uma sancao
administrativa. A mesma logica é a que Rodota afirma se aplicar a
desregulacao, que nao se identifica como uma menor quantidade de
regras juridicas, mas uma menor quantidade de regras publicas, que
deixa aos particulares a liberdade para determinar sua atividade, ou
seja, uma maior autonomia privada. Analisando a teoria de Rodota
(2010), tem-se que a falta de uma norma juridica ndo implica a falta
de protecdao do ser humano, pois com a crise do positivismo e a
repersonificagdo do Direito Privado, este passou a ser o pilar central
do ordenamento juridico.

5 Tradugao de: “Hay auséncias que, como em la vida, pesan muho mas que las presencias.”
% Tradugdo de: “El derecho es um aparato simbdlico que estrutura la organizacién soal incluso cuando
se sabe que algunas de sus normas estan destinadas a no ser aplicadas.”
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Situagbes que antes ndao eram imaginadas ndo clamam
necessariamente a criagdo de uma nova norma para que se tutele os
interesses do individuo. Como visto no capitulo 4, basta que se faga
uma interpretacdo dos contetidos da privacidade para que se tenha
a protecao do usuério na Internet.

7.2 O Shadow Profile do usuario

Todo usuério de uma rede social precisa concordar com os
termos de uso e politica de privacidade para que possa utilizar os
servicos oferecidos pela plataforma. Com isso, ainda que nao tenha
um consentimento livre, esclarecido e informado, o usuario aceita
que seus dados pessoais sejam coletados. Toda informagao coletada
pela plataforma que nao seja fornecida ativamente pelo usuario
compde o seu shadow profile. E como se existisse um perfil do
usuario visivel apenas para a plataforma e seus parceiros
comerciais, por meio do qual é definido o padrao daquela pessoa.
Haveria violacao da privacidade do usuario?

Como visto, a nova leitura do direito de privacidade importa,
dentre outros contornos, o direito de autodeterminagao, pelo qual
se garante que o usuario tenha poder de controle sobre os seus
dados pessoais, garantindo que ele possa se abster do uso de suas
informacdes em determinadas maneiras. Em verdade, a analise feita
ao longo deste trabalho evidenciou que o usudrio, na maioria das
vezes, sequer 1é os termos que regulam a relagao. Além disso, o
usuario nao tem poder de controle sobre sua informacgao, visto que
as companhias utilizam os dados pessoais destes para os mais
diversos fins, tais como marketing e direcionamento de contetido
com base em algoritmos.

Na dentncia feita por Max Schrems (COMPLAINT, 2016), foi
constado que a plataforma havia coletado diversas informacoes de
seus dispositivos, tais como e-mail secundario e namero de telefone.
Essas informacdes foram repassadas apds o estudante austriaco ter
requerido uma copia offline de suas informagoes. Questiona-se
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quais seriam as informagdes que a plataforma possui e que sequer
foram repassadas ao usudrio.

Falta transparéncia no tratamento de dados pessoais, razao pela
qual é necessario que se tenha um mecanismo de defesa para que se
tutele a privacidade do usuério. Evidente que nao é necessaria uma
legislacao sobre o assunto, porém, caso uma norma estabelecesse um
programa de transparéncia, ter-se-ia a possibilidade de controlar
ainda mais o uso desenfreado de dados pessoais.

Uma mudanga significativa seria a insercao na lei para a
protecao de dados pessoais de uma norma estabelecendo que o dado
coletado pertence ao usuario e ndo a plataforma, sendo que se pode
ter apenas uma cessao de direitos temporaria para o tratamento
destes. Dessa forma, o usuario poderia ter total controle sobre suas
informacdes, ja que os dados dela extraidos lhe pertenceriam.

Outra mudanca a ser pensada é a criagdo de uma agéncia
reguladora para a regulamentacdo do mercado que tenha o
tratamento de dados pessoais. Agéncia reguladora é uma pessoa
juridica de Direito publico interno, geralmente constituida sob a
forma de autarquia especial ou outro ente da administracao indireta,
cuja finalidade é regular e/ou fiscalizar a atividade de determinado
setor da economia de um pafs.

Com a criacao de uma agéncia reguladora, as companhias
sofreriam fiscalizacdo, por meio da qual haveria a possibilidade de
identificar falhas e ilegalidades na coleta, uso, armazenamento e
tratamento de dados pessoais. Em verdade, a tutela individual da
protecdo da privacidade, no atual patamar da sociedade, nao se
revela eficaz para a protecao deste direito, posto que os usuarios
muitas das vezes ndo tém acesso aos reais usos das informagoes
coletadas.

7.3 O Shadow Profile do nao usuario

Além das informagdes de um usuario, uma plataforma coleta
dados sobre nado usudrios, razao pela qual quando uma pessoa
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recebe um convite para integrar determinada rede social, ja ha um
pré-perfil, bastando que se faca a ativacdo dele. Ao receber um
convite do usuério A, o ndo usuério recebe a informagao de que,
além de A, os usuarios B, C e D, que sdo seus amigos na vida real,
também fazem parte da rede. Como poderia a plataforma saber que
aqueles individuos também sdo amigos na vida real? Isso s6 é
possivel através da coleta e processamento de informagdes do nao
usuario, criando-se uma espécie de perfil, sendo que para sua
ativagao basta que a pessoa faga a adesao aos termos de uso e politica
de privacidade. Isso se denomina shadow profile do nao usuario, um
perfil sombrio que j4 existe para a plataforma, bastando a ativagao
da pessoa para que ele seja publicado.

A esséncia de qualquer rede social é a conexao de pessoas e,
para isso, na Internet se faz necessaria a coleta de uma vasta gama
de informacdes sobre contatos para o bom funcionamento da
plataforma. Assim, nao se trata de uma violagao de direitos a coleta
de informagoes da agenda de contatos de um usuario para que se
faca a conexao entre ele e seus amigos que ja existem na plataforma.
Porém, isso ndo pode servir como uma forma de a rede social
angariar mais consumidores, realizando o registro de informagoes
de ndo usuarios, fazendo uma rede de conexdo destes e enviando
convites para que estes ativem os perfis que ja vao estar
praticamente prontos.

Trata-se do direito de nao ser conhecido. Ora, se uma pessoa
nao se registrou em uma rede social, ndo é permitido que uma
plataforma qualquer faga a guarda de informacdes sobre essa
pessoa. Pelo atual estagio da tecnologia, um usuario possui sobre um
ndo usudrio informacgdes como nome, e-mail, telefone, data de
aniversario e fotos, as quais sao armazenas na agenda de contatos
do seu smartphone, fazendo com que a plataforma acesse tais
informacdes. O avanco da tecnologia é exponencial, razdo pela qual
nao se sabe quais informacoes serao armazenadas sobre os contatos
no futuro. Assim, o risco de se permitir a coleta dessas informacoes
é alto.
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Um questionamento que se pode ter é a possivel violagao de
privacidade de uma pessoa que ndo utiliza uma determinada rede
social caso algum usuério faga o upload de uma foto daquela. Nesse
caso, entende-se que nao ha qualquer violagdo de privacidade
puramente pelo ato de a rede social ter uma foto de um néo usuério
em um perfil de um usuério, pois a simples veiculacdo de uma
fotografia por terceiro ndo é caracterizador de um ilicito civil
indenizante’. £ necessario que se tenha interesse econémico na
divulgacdo, conforme Stmula 403 do STJ, que dispde que
“Independe de prova do prejuizo a indenizacao pela publicacdo nao
autorizada de imagem de pessoa com fins econdmicos ou
comerciais”. Evidente que o ndo usuéario possui o direito de ajuizar
uma agao pleiteando a retirada deste contetdo, utilizando o seu
direito de esquecimento e de apagamento, tendo em vista se tratar
de um ato ilicito, que conforme Leonardo Macedo Poli (2009), é todo
ato antijuridico, ainda que nao seja indenizante. Felipe Braga Netto
(2003) classifica os ilicitos segundo a eficacia destes:

a) llicito indenizante: é todo ilicito cujo efeito é o dever de
indenizar. Nao importa o ato que estd como pressuposto
normativo. Se o efeito é reparar, in natura ou in pecunia, o ato
ilicito praticado, estaremos diante de um ilicito indenizante.

b) Ilicito caducificante: é todo ilicito cujo efeito é a perda de um
direito. Também aqui nao importa os dados de fatos aos quais o
legislador imputou eficacia. Importa, para os termos presentes,
que se tenha a perda de um direito como efeito de um ato ilicito.
Sendo assim, teremos um ilicito caducificante.

¢) Ilicito invalidante: é todo ilicito cujo efeito é a invalidade. Se o
ordenamento disp6s que a reacdo pelo ato ilicito se daria através
da negacdo dos efeitos que o ato normalmente produziria, em
virtude da invalidade, o ato é invalidante, que engloba tanto a
nulidade quanto a anulabilidade.

7 Diferente da stmula, Anderson Schereiber (2011) leciona que a imagem e a honra sao direitos
distintos. Assim, a simples violagao do direito de imagem jé gera o dever de indenizar, independente
da finalidade econémica da divulgagao. Para o autor, nao é necessario que com a viola¢do da imagem
se atinja também a honra do titular, tendo em vista a autonomia dos bens juridicos tutelados.
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d) Tlicito autorizante: é todo ilicito cujo efeito é uma autorizacao.
Assim, em razdo do ato ilicito, o sistema autoriza que a parte
prejudicada pratique determinado ato, geralmente em detrimento
do ofensor. (BRAGA NETTO, 2003, p. 101)

Portanto, nem todo ato ilicito é indenizante, o que faz com que
a simula do STJ ndo implique na validade da publicagdo de
fotografia sem a autorizagdo do titular em rede social. Sobre a
inclusdo de fotos de um nao usuario na Internet, acredita-se que se
trata de um ilicito invalidante, ja que o efeito é a exclusdo dos dados
pessoais coletados sem autorizagao.

7.4 A informac¢ao como meio de exploracgao e a sua valorizacao
na sociedade

A Internet deve ser livre, sem a interferéncia do Estado no
sentido de retirar do usudrio a sua liberdade de se manifestar.
Entretanto, o que acontece ¢ um aumento da vigilancia para que se
garanta a privacidade dos usuarios. Trabalha-se com a teoria do
utilitarismo de Jeremy Bentham e John Stuart Mill (BITTAR,
ALMEIDA, 2016), segundo a qual se afirma que as agdes sdo boas
quando tendem a promover a felicidade e méas quando tendem a
promover o oposto da felicidade, existindo o principio do bem-estar
maximo. Assim, “o aumento do vigilantismo leva a esse perigoso
senso de que nao importam mortos, feridos, ou direitos revogados,
tudo é colateral para se alcancar o resultado, a justica esta apenas
nos olhos que observam fixos o monitor” (PINHEIRO, 2016, p. 482).
Portanto, é preciso que se garanta a privacidade dos usuarios, sem
que isso implique uma maxima intervencao estatal.

Alvin Tofler (1980) classifica a informac¢do como o bem mais
valioso da sociedade moderna. Evidente que a informacao pessoal é
hoje muito importante, ja que é possivel construir um perfil de
consumo através de pesquisas de gostos. O que se quer afirmar é
que o aumento da capacidade de processamento de dados pessoais
faz com que os usudrios sejam classificados como um mero dado
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estatistico, atribuindo-lhes caracteristicas de consumo, fornecendo
informacdo a medida que a plataforma julgue necessario.

Admitir essa categorizacao dos individuos mediante
algoritmos pode propiciar um panorama perigoso. A China, por
exemplo, planeja avaliar todos os cidadaos com uma nota, por meio
da qual serao concedidos diversos servicos. O pais iria atribuir a nota
com base nos servicos tomados. (CHINA..., 2016)

Planeja-se até o ano de 2020 realizar uma categoriza¢ao dos
cidaddos chineses através de uma nota. Entretanto, antes de
implementar o projeto em nivel nacional, a China concedeu uma
licenca a oito grandes companhias para criarem sistemas e
algoritmos para os escores de crédito social (BOTSMAN, 2017).

Uma das companhias autorizadas é a Sesame Credit, a qual
pertence ao Ant Financial Services Group, afiliada da Alibaba, uma
das maiores companhias de comércio eletronico do mundo. A
referida companhia vende produtos de seguros e fornece
empréstimos a pequenas e médias empresas, admitindo “que julga
as pessoas pelos tipos de produtos que compram” (BOTSMAN, 2017,
traducdo nossa)®. Existem cinco fatores que influenciam na
avaliagdo, quais sejam, o histérico de crédito, cumprimento de
obrigacoes pretéritas, informagdes pessoais como endereco e
numero de telefone, comportamento e relacdes interpessoais.

Com base nas avaliagbes feitas pelo governo chinés,
possivelmente “pessoas com baixas classifica¢oes terdo velocidades
mais lentas na Internet; acesso restrito a restaurantes e perda do
direito de viajar.” (BOTSMAN, 2017, traducdo nossa)®. Com o
referido sistema, as pessoas serdo reduzidas a uma nota que ira
determinar quais tipos de servigos se poderao ter acesso.

As pontuagdes influenciardo no aluguel de uma pessoa, sua
capacidade de obter seguro ou um empréstimo e até mesmo

8 Tradugcéio de: “Admits it judges people by the types of products they buy”
9 Tradugao de: “People with low ratings will have slower Internet speeds; restricted access to
restaurants and the removal of the right to travel”
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beneficios de previdéncia social. Cidadaos com escores baixos nao
serao contratados por certos empregadores e serdo proibidos de
obter alguns empregos, inclusive no servico civil, no jornalismo e
nas areas juridicas, onde é claro que vocé deve ser considerado
confiavel. Os cidadios de baixa avaliacdo também serdo restritos
quando se trata de se inscrever ou de seus filhos em escolas
privadas de alto pagamento. Nao se est4 fabricando essa lista de
punigdes. E a realidade que os cidaddos chineses enfrentarzo.
(BOTSMAN, 2017, traducdo nossa)*°

Existe um exemplo na arte que retrata os perigos da
categorizagdo do individuo com base em nota: o episddio
“Nosedive”, primeiro da terceira temporada da série Black Mirror.

O episodio conta a historia de Lacie Pound, uma mulher no
auge da juventude que vive em um mundo onde as pessoas podem
avaliar popularidades com cinco estrelas. Lacie, mora com seu irmao
Ryan que tem um indice de aprovagao baixo e nao se preocupa com
isso, ao contrario de sua irma, que possui um indice 4.2 e deseja
aumenta-lo para que possa conseguir um financiamento imobiliario
em uma vizinhanga melhor. A fim ser capaz de ter recursos para
viver 14, Lacie deveria possuir uma avaliacao de 4.5 ou acima. Lacie
¢ amiga de infancia de Naomi, uma influenciadora que possui um
indice de 4.8. Naomi convidou Lacie para ser madrinha de seu
casamento, que seria realizado em sua ilha particular, em meio do
seu circulo social de classificagdo alta. Lacie acredita que se ela
entregar um discurso de honra perfeito, sua classificagdo sera
elevada até os 4.5 que ela precisa. Na sua casa, antes de entrar no
taxi com destino ao aeroporto, Lacie tem uma discussdao com seu
irmao e perde pontos na avaliagao, que custaram a impossibilidade
de viajar para a ilha de avido. Importante argumentar que tudo na

' Tradugao de: “Scores will influence a person's rental applications, their ability to get insurance or a
loan and even social-security benefits. Citizens with low scores will not be hired by certain employers
and will be forbidden from obtaining some jobs, including in the civil service, journalism and legal
fields, where of course you must be deemed trustworthy. Low-rating citizens will also be restricted
when it comes to enrolling themselves or their children in high-paying private schools. I am not
fabricating this list of punishments. It's the reality Chinese citizens will face.”
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sociedade era baseado na pontuagdo, desde os precos até as
condicoes especiais. Lacie optou por alugar um veiculo para viajar
durante nove horas, porém ao ficar sem combustivel teve que pedir
carona. Ela consegue uma carona de uma motorista de caminhao
que revela que também estava obcecada com classificacdes até que
seu marido nao recebeu um tratamento de cancer vital porque ele
tinha uma avaliagdo de 4.3 ao invés de um 4.4. No caminho até a
ilha, muitos acontecimentos fazem com que a avaliagao de Lacie caia
para 2,6, razao pela qual Naomi liga para ela dizendo nédo ser mais
bem-vinda ao casamento. Lacie persiste e decide ir de qualquer
maneira e se infiltra na ilha, ja que sua classificacdo é muito baixa
para entrar oficialmente e bloqueia a recepgao de casamento. Lacie
é presa e tem a tecnologia para ser classificada confiscada.™

A série traz reflexdes de como a avaliagdo que os usuarios tém
pode ser vital para a manutencdo de contratos. Observe que a
realidade nao é muito distante da ficgdo, ja que o Facebook
patenteou (JUNQUEIRA, 2015) uma ferramenta de concessao de
crédito com base no circulo de amigos, assim como o Serasa que
possui uma ferramenta de cadastro positivo para a avaliagao de risco
do consumidor, o chamado credit score.

Atualmente existe um servio que utiliza a avaliacdo do
individuo para a tomada de decisdes, o Uber. O Uber é uma
companhia que presta servios de transporte particular de
passageiros, ligando um motorista cadastrado a um passageiro
também cadastrado. Ao finalizar uma corrida, os usuérios podem se
avaliar, atribuindo uma notade 1 a 5.

Todos os usuarios do Uber possuem uma nota com base na
avaliacdo dos demais usuarios. Com base nas dltimas 500 avaliagbes
é feita uma média, chegando-se a pontuacdo. Caso seja motorista,
ha uma média minima de avaliacdo para cada cidade, sendo que se

" Informagdes sobre o enredo do filme foram retiradas da enciclopédia livre: Wikipédia. Disponivel
em: https://pt.wikipedia.org/wiki/Nosedive. Acesso em: 15 set. 2017
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0 motorista obtiver uma média de avaliacdo inferior a da cidade, ele
podera ser excluido do servico. Veja-se:

O que leva vocé a perder o direito de acesso a sua conta? Existe
uma média minima de avaliacio em cada cidade. Isso acontece,
porque existem diferencas culturais na forma como pessoas em
diferentes cidades avaliam umas as outras. N6s o informaremos
quando sua avaliacao estiver chegando perto desse limite e vocé
também recebera material com informagdes sobre como melhorar
a qualidade que o ajudarao a se aperfeioar. Entretanto, se a sua
avaliacdo média continuar caindo, vocé podera perder o acesso a
sua conta. (UBER, 2017)

O mesmo ocorre com o passageiro que é avaliado pelo servico.
Ao solicitar uma viagem ¢ exibida a sua nota, sendo que o motorista
podera recusé-lo em virtude da avaliacdo negativa. Percebe-se que
ha uma categorizacdo do ser com base em uma avaliacio feita por
terceiros, o que é determinante para o uso do aplicativo Uber. Nao é
explicito nos termos de uso do servico se um passageiro pode ser
excluido da plataforma em decorréncia de sua baixa nota de
avaliacdo.

A reputagao digital é de suma importancia na sociedade atual,
podendo significar a contratacdo de servicos, o que é exemplificado
na vida real pelo Uber e na ficcao, pela série Black Mirror. Além
disso, a reputacao digital pode representar o acesso a determinadas
oportunidades de trabalho. Veja que a atriz brasileira Natalia
Rodriguez nao foi contratada para uma atuagio em razao do baixo
numero de seguidores no Instagram. O contratante havia dito que a
mesma poderia ser indicada para uma vaga de trabalho, mas que
para isso, a atriz deveria comprar seguidores no Instagram, o que
evidenciou a necessidade de uma reputagao digital para o trabalho
na vida real (MULLER, 2017)

Portanto, a informacdao é hoje muito importante para a
sociedade, e, no futuro, a classificacdo do eu digital podera ser a
esséncia do individuo, ja que as relacdes tém se tornado cada vez
mais digitais.
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Diante das novas tecnologias que marcam a modernidade, a
naturalidade que outrora definia a essencialidade da espécie
humana se desintegrou. A cada dia que passa vivenciamos
processos de incorporacao de tecnologias a naturalidade, de forma
que um eu eletronico surge e evidencia a extensao da propria
pessoalidade. (SA, MOUREIRA, 2017)

Maria de Fatima Freire de Sa e Diogo Luna Moureira (2017)
defendem a existéncia de um “eu” que se projeta em um corpo
virtual. O artigo em questdo traz uma analise sobre o filme “Her”, o
qual conta a histéria de um programa de computador com
caracteristicas que se assemelham as de uma pessoa. Discutem,
assim, a possibilidade de atribuicao de pessoalidade ao eu digital.
Segundo os autores, a tecnologia faz com que seja possivel a
realidade virtual, ou seja, o corpo construido fora do “eu”. A
tecnologia traz muita celeuma e necessita-se de muita cautela,
porém, se utilizada de forma correta trard beneficios, em vez de
apenas violagao a direitos e garantias individuais.

Os dados pessoais sao hoje uma moeda de troca valiosa, dai a
preocupacao com a protecdo da privacidade dos usuérios e nao
usuarios. Veja o exemplo capitaneado pelo grupo Pao de Agucar,
uma rede de supermercados. O referido grupo, pensando em como
aumentar a receita, desenvolveu um aplicativo de descontos, por
meio do qual disponibiliza ofertas e descontos direcionados para
cada consumidor. A companhia que fabrica o produto é que arca
com o desconto ou promogao, cabendo ao grupo Pao de Agtcar tao
somente fornecer os dados pessoais dos usuarios.

A moeda de troca do Pao de Aclicar era um tesouro que estava
enterrado debaixo de uma camada de algoritmos: o grupo abriu
para a industria toda a base de dados de seus programas de
fidelidade.

Os fornecedores tém acesso ao perfil de quem consome (e de quem
ignora) seus produtos, e podem fazer ofertas 'nichadas’. (VIRI,
2017)
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O grupo Pao de Actcar diz que o modelo traz um sistema de
fidelidade mais efetivo, jA que o marketing é direcionado aos
consumidores que tém o perfil para aquele determinado tipo de
produto. Veja que um grupo de supermercado conseguiu aumentar
suas vendas somente com base nos dados cadastrados pelos
proprios usuarios. Com a coleta indiscriminada de dados pessoais
pelas redes sociais, gerando o shadow profile, sera possivel se
categorizar ainda mais 0s usuarios e até mesmo os ndo usuarios. Em
determinada medida, essa categorizagao é benéfica, pois pode gerar
um desconto em produtos, como no caso do grupo Pao de Aguacar,
mas, por outro lado, pode gerar efeitos negativos, como, por
exemplo, o rebaixamento do escore de crédito com base em habitos
sociais ou circulo de amizades, com a consequente negativa de
contratacao com base em informacoes das quais o usuario sequer
sabera da existéncia.

A valoragao dos dados pessoais reflete o que se denomina de
capitalismo da vigilancia. O termo foi cunhado por Shoshana Zuboff
(2015), professora de direito da universidade de Havard. Segundo a
autora, as informacoes pessoais podem refletir a maneira como o
consumidor se comporta, 0 que gera uma expectativa de
comportamento em determinadas companhias. Assim, o valor de
um negocio pode ser representado pelo potencial de coleta de dados
pessoais.

O lucro, por sua vez, ndo esta somente na intermediacao, mas em
um conjunto de praticas de rastreio, vigilancia, armazenamento,
processamento e apropriagdo privada de dados. Sao elas que
permitem o melhoramento dos servicos das plataformas e a
constituicdo de novos produtos informacionais, que servem a todo
um conjunto de atores do mercado capitalista. (EVANGELISTA,
2015)

Hal Varian (apud DANAHER, 2016), chefe de economia do
Google, propde quatro caracteristicas principais para o capitalismo
da vigilancia. Sao elas:
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1. Adirecdo através de mais e mais extracdo de dados e analise.

2. O desenvolvimento de novas formas contratuais usando
monitoramento computacional e automacgao

3. O desejo de personalizar e customizar os servigos oferecidos para os
usudrios de plataformas digitais

4. O uso de infraestrutura tecnolbgica para executar experimentos
futuros em seus usuérios e consumidores. (DANAHER, 2016)

Nao é estranho observar noticias nas quais se afirma que os
dados pessoais'? sao o petroleo do século XXI (THE WORLD'’S...,
2017). A valoracdao da informagdo e o seu potencial merece ser
estudado pela sociedade. E preciso que se tutele a privacidade dos
usudarios e dos nao usudrios, freando a coleta indiscriminada de
dados pessoais. Nao é porque um termo de uso autoriza a coleta que
isso deve ser considerado valido. Entende-se que a existéncia dos
shadow profiles viola a privacidade da pessoa e, consequentemente,
seu direito de personalidade.

 Veja que existem diversas noticias de venda de banco de dados em mercados ilegais. Disponivel em
<http://m.folha.uol.com.br/mercado/2017/10/1929596-banco-de-dados-com-milhoes-de-telefones-
custa-r-200-em-sao-paulo.shtml?mobile>. Acesso em 26 set. 2017
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Conclusao

A investigacdo mostrou que as TICs evoluiram ao longo da
histoéria, e que a Internet pode ser considerada um bem essencial,
cujo acesso pode ser considerado direito fundamental. Assim, é
importante que se resguarde os usuarios, tendo em vista que
inclusive direitos da personalidade podem ser manifestados e,
consequentemente, violados na rede.

Vive-se hoje na era denominada de Web 3.0, na qual o usuario
deixa de ser um mero expectador e passa a ser o principal ator do
processo de criacao de contetdo. Foi a partir da Web 2.0 que o
provedor de informagdo passou a ser um usuario, o qual utiliza o
provedor de contetdo para a difusao daquela. As redes sociais sao
hoje amplamente utilizadas, sendo que conforme pesquisas, a maior
delas, o Facebook, tem hoje aproximadamente 1,9 bilhao de usuarios
ativos. Dai decorre a importancia da tutela da personalidade dos
usuarios.

A pesquisa evidenciou que hoje a informacao possui um valor
significativo, razao pela qual as maiores companhias em atividade
do mundo sido empresas de base tecnoldgica. O valor gerado por
estas companhias é fruto de uma segmentacdo de mercado, feita
através da coleta indiscriminada de dados pessoais, o que possibilita
a existéncia de Shadow Profiles. Concluiu-se que existem duas
vertentes de Shadow Profiles. A primeira consiste nos dados sobre
um usuario que sao coletados sem o consentimento expresso ou até
mesmo conhecimento do usuario e a segunda se refere as
informacdes de quem sequer faz parte da plataforma.
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Investigou-se a respeito da formacao histéria dos direitos da
personalidade, momento em que se evidenciou a existéncia de uma
clausula geral de protegdo, com um rol nao taxativo de tutela. Apesar
de a doutrina distinguir as espécies existentes dos direitos da
personalidade, esses direitos estdio em perene expansiao, com
surgimento de novas situagoes faticas que clamam tutela juridica.
Assim, conclui-se pela possibilidade de protecao de novas situagdes
juridicas nao previstas em lei.

Como a Internet alterou a realidade féatica, novas situacdes
antes inimaginaveis surgiram, nascendo a necessidade de tutela.
Essa protecdo nao necessita de criagdo de novas normas. Como
visto, é possivel se trabalhar com as teorias da interpretacdo para se
alcancar uma protecao eficaz dos direitos da personalidade.

Em uma concepgao classica, a privacidade é vista como o
direito de ser deixado s6. Ao trabalhar com esse direito remonta-se
a ideia de que o individuo possui aspectos na sua vida que devem ser
respeitados, facultando-lhe a exclusio do outro. Contudo, na
Internet sempre havera interacdo com alguém, nem que seja um
provedor. Assim, é necessaria uma releitura do direito a privacidade.

A pesquisa evidenciou que na rede mundial de computadores
é correto se afirmar que a privacidade é respeitada quando o usuario
tem controle sobre suas informagdes pessoais. Assim, a privacidade
deve ser lida como o direito de controlar as préprias informagdes,
ou, como defendido, a autodeterminacao informativa.

Entre as novas interpretagdes do direito a privacidade
evidenciadas nesse trabalho, tem-se o direito de autodeterminacao,
que ¢é reflexo da doutrina do Self determination, sendo a
possibilidade de o usuario controlar suas informagdes pessoais.
Ocorre que os usuarios muitas vezes nao sabem quais dados
pessoais estao sendo coletados e sequer como sao utilizados.

A investigacao mostrou que um reflexo desse controle das
informacdes pessoais é o direito de exclusao, que deve ser dado a
todo usuario. Tal direito se difere do direito ao esquecimento ao
passo que o segundo se refere a informacdes que estdo na rede, mas
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que pertencem a terceiros. Caso um titular tenha um perfil em uma
rede social criado e mantido por ele, deve lhe ser facultado o direito
de exclui-lo a qualquer momento e a isso se denomina direito de
exclusdo.

Quanto ao direito ao esquecimento, evidenciou-se o que se
denomina de streissand effect, um paradoxo para o direito. Quando
alguém solicita a exclusdao de uma informagao com base no direito
ao esquecimento é possivel que o efeito da tutela pretendida seja
reverso, fazendo com que cada vez mais pessoas tenham
conhecimento sobre aquele fato. Assim, por mais que se tenha uma
base solida para o direito ao esquecimento, é necessaria cautela na
sua aplicacao.

O estudo mostrou ainda que se trabalha com o direito a
desindexacao, que é o direito de solicitar a retirada de resultados dos
motores de buscas, tal como o Google. A medida pode ser mais
eficaz, tendo em vista que as informagdes sdo comumente acessadas
através de motores de busca, o que faz com que se tenha uma maior
efetividade na medida pretendida.

Outro desdobramento da privacidade é o direito de acesso e
modificagdo dos dados. Afirmou-se ser um direito de todos ter
acesso aos dados em poder dos provedores, podendo, inclusive,
modifica-los.

Por fim, o presente trabalho trouxe o direito de nao ser
conhecido, uma proposta para se proibir a existéncia de Shadow
Profiles. Afirmou-se que é um direito do individuo néo ser conhecido
por uma plataforma, o que acontecera com a proibicao da coleta
indiscriminada de dados pessoais.

Trabalhou-se com o caso do aplicativo Lulu, que coletava
dados através do Facebook, cadastrando perfis de homens para
serem avaliados por mulheres anonimamente. Diversas acoes
judiciais foram ajuizadas e, como visto, julgadas procedentes para
que fosse determinada a exclusdo dos dados e, em alguns casos, a
condenacdo em indenizacao por danos morais.
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Tal direito é normatizado no Marco Civil da Internet, ao ser
regulado o direito dos usuérios ao nao fornecimento a terceiros de
seus dados pessoais, exceto se houver consentimento livre, expresso
e informado. Quando se fala em consentimento, em verdade esse
ndo existe, tendo em vista a natureza do contrato que regula a
relagao.

A investigacao mostrou que a relacdo entre um provedor de
aplicagdo de Internet e um usudrio é regulada por um termo de
adesao digital, que é um contrato de adesdao. Como caracteristica
principal, estes termos tém a aceitacdo integral, ou seja, ou se
aceitam todos os termos ou nao se utiliza o servigo desejado.

Tal fato evidencia a relativizacdo do elemento vontade nas
relacdes entre usuarios e provedores. A ideia de autonomia da
vontade deve ser revisitada, pois ndo mais reflete a ordem
principiol6gica moderna. Fala-se em preceptivismo juridico, teoria
segundo a qual além de interessarem aos contraentes, os contratos
possuem um efeito em toda a sociedade, e a esta também interessa
o adimplemento da avenga. Assim, houve uma crise ap6s o auge do
liberalismo, acompanhada da massificagdo das relagdes juridicas,
com uma objetivacdo do contrato. Mostrou-se que as relagdes sao
necessarias, nao mais voluntarias, o que nao significa a auséncia de
vontade. Ha o elemento voluntarista, entretanto este nao é mais o
preponderante, tutelando-se a confianca das partes.

Com base na anélise documental feita, evidenciou-se a teoria
da autonomia privada, que melhor reflete essa tutela da confianga.
Ha limites sobre a vontade dos contratantes, como, por exemplo, 0s
principios da boa-fé objetiva e da funcao social do contrato.

A investigagdo mostrou que existem dois tipos de termos de
adesao digital, quais sejam, o Click-Wrap e o Browse-Wrap. O
primeiro é aquele no qual o usuario deve clicar em alguma caixa ou
botdo para concordar com o contrato, aceitando os seus termos. Por
sua vez, o segundo tipo é aquele quando se navega em um Web Site
sem que se tenha aceitado os termos com um click, mas estando
vinculado a este simplesmente por estar utilizando aquele servico.
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Percebe-se que o elemento vontade ndo é o preponderante dessa
relacdo. Conforme a investigacgdo mostrou, isso ndo implica
invalidade da avenga, pois rompeu-se com o paradigma de
necessidade de se tutelar a vontade.

No entanto, este estudo mostrou que é possivel se falar em
invalidade de determinadas clausulas contratuais. Isso porque nao
se pode ter, por exemplo, rentincia antecipada ao direito resultante
da natureza do negbcio em um contrato de adesdo. O contrato
continua vélido, mas, existindo uma clausula que implica rentncia,
por exemplo, apenas esta sera invalidada. Ha primazia da
continuidade da relacdo contratual, pois, como vVisto, o
adimplemento interessa a toda sociedade. Portanto, a analise da
validade deve ser feita em cada clausula em apartado e, conforme
evidenciado, devera ser observado o ordenamento juridico
brasileiro, em especial o0 Marco Civil da Internet, Cédigo Civil de
2002, Codigo de Defesa do Consumidor e Cédigo de Processo Civil
de 2015. Assim, clausulas comumente inseridas em termos de
adesdo digital sdao consideradas invalidas, tais como as que
determinam a eleicdo de foro e a cessao de dados a terceiros.

Outro aspecto estudado neste trabalho diz respeito a protecao
contra o comportamento contraditério, teoria conhecida como
venire contra factum proprium ou teoria dos atos proprios, a qual é
um desdobramento da boa-fé objetiva. De acordo com tal principio,
uma parte ndo pode assumir um comportamento em uma relagao
contratual e posteriormente ir contra essa postura.

Trabalhou-se com o caso do Nissim Ourfali, no qual um video
comico foi colocado na Internet pelo préprio pai do adolescente,
vindo a ser divulgado por diversas pessoas. Posteriormente, foi
ajuizada uma acao contra o Google, requerendo a retirada do video.
Com base na teoria dos atos proprios, nao se pode falar em qualquer
dano praticado pelo provedor, pois sabia-se que, ao inserir o video
na plataforma Youtube, ele poderia ser acessado e compartilhado
por qualquer pessoa, ou seja, a parte adotou um comportamento no
inicio da relagao, o de divulgar o video, e, posteriormente, requereu
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a retirada deste. Nao se discute a possibilidade juridica do direito ao
esquecimento, é evidente que ha hipé6tese de o video ser retirado
com base neste instituto.

A investigacao trabalhou com a analise especifica de termos
de uso e politica de privacidade de trés plataformas, quais sejam,
Facebook, Instagram e Google. Discutiu-se a validade de algumas
clausulas controvertidas e concluiu-se que a rentncia a direitos de
propriedade intelectual, por exemplo, é invalida.

O trabalho evidenciou que o Google, nos primeiros termos de
uso e politicas de privacidade, ndo coletava informagoes além das
fornecidas ativamente pelos usuarios. Entretanto, isso mudou ao
longo dos anos e, em 2005 apo6s a criagao do Orkut, primeira rede
social da plataforma. Com o avango da tecnologia novas alteragoes
foram feitas, o que leva a conclusao de que ocorreram mudancas
com a Web 2.0.

A investigacdo trouxe uma analise a respeito da violagao de
direitos da personalidade com a existéncia do que se denominou de
Shadow Profile. Tendo como marco tedrico Stefano Rodota,
concluiu-se que a falta de uma norma juridica ndo implica a falta de
protecdo do ser humano, pois, com a crise do positivismo e a
repersonificagao do Direito Privado, este passou a ser o pilar central
do ordenamento juridico. Assim, é possivel a tutela da personalidade
mesmo com o advento de uma nova realidade fética.

Concluiu-se que a existéncia de Shadow Profile viola direitos
da personalidade tanto do usuério quanto do ndo usuario. Foi
proposta a criagdio de uma agéncia reguladora para a
regulamentacdo do mercado que tenha o tratamento de dados
pessoais. Através dessa agéncia, as plataformas sofreriam uma
fiscalizagdo sem que isso implicasse perda de liberdade de
expressao. Estado Democratico de Direito nao pressupde a auséncia
de controle, pelo contrario, é necessaria a intervengao pontual para
que se defenda os individuos de abusos, como os que ocorrem com
os Shadow Profiles.
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Como visto, a informacado pode ser utilizada como um meio
de exploragdo. A valoragao dos dados pessoais reflete o que se
denomina de capitalismo da vigilancia, segundo o qual o valor de
um negocio pode ser representado pelo potencial de coleta de dados
pessoais. Portanto, é necessario que se repense a tutela da
privacidade na Internet o que ndo necessita exclusivamente da
criacdo de novas normas, pois as que ja existem sao satisfatorias
para a protecao dos direitos da personalidade do usuario e do nao
usuario. Normas como a lei de protecdo de dados pessoais trarao
uma protecdo eficaz para novas situagoes na Internet. Entretanto,
mais do que a edicao de leis, se faz necessaria a criacao de
mecanismos eficientes capazes de frear a coleta e uso indiscriminado

de dados pessoais.
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